LUCRARE DE DIPLOMA INTERNETUL - MIJLOC DE PROMOVARE A VÂNZARILOR 2004 INTERNETUL - mijloc de promovare a vânzarilor CAPITOLUL 1 Consideratii privind Internetul 1 1 Istoric si evolutie 1 2 Mod de functionare 1 3 Intranetul si extranetul CAPITOLUL 2 Realizarea si proiectarea site-urilor web 2 1 Html 2 2 Scripturi CGI 2 3 JavaScript 2 4 PHP - Hypertext Preprocessor 2 5 ASP (Active Server Pages) 2 6 Tehnologia Java Server Pages (JSP) CAPITOLUL 3 Aspecte generale ale comertului electronic 3 1 Notiunea de comert electronic 3 2 Modele de afaceri 3 3 Functii de baza ale sistemelor de comert electronic 3 4 Protocoale în comertul electronic 3 5 Securitatea informationala 3 6 Sistemele electronice de plati si semnatura digitala CAPITOLUL 4 Comertul electronic în România 4 1 Reguli uniforme în comertul electronic 4 2 Reglementari privind comertul electronic în România 4 3 Analiza comparativa asupra comertului electronic în diferite state CAPITOLUL 5 Elemente de webmarketing 5 1 Planul de marketing on-line 5 2 Campaniile de direct e-mail 5 3 Utilizarea grupurilor de discutii 5 4 Dezvoltarea site-urilor web pentru marketing 5 5 Realizarea aplicatiilor on-line CAPITOLUL 6 Publicitatea si promovarea vânzarilor prin Internet 6 1 Marketing si publicitate prin Internet 6 2 Tipuri de retele publicitare 6 3 Strategii de publicitate prin Internet 6 4 Etape în publicitatea prin Internet CAPITOLUL 7 STUDIU DE CAZ Analiza modalitatilor de promovare a vânzarilor prin Internet în cadrul S C CITYMOB S R L 7 1 Cadrul legal de functionare si obiectul de activitate al firmei 7 2 Resursele întreprinderii 7 3 Cadrul organizatoric de desfasurare a activitatii întreprinderii 7 4 Amploarea si eficienta activitatii firmei 7 5 Elemente de caracterizare a pietei 7 6 Amploarea activitatii promotionale a firmei 7 7 Eficienta activitatii promotionale CONCLUZII BIBLIOGRAFIE CAPITOLUL 1 Consideratii privind Internetul 1 1 Istoricul si evolutia Internetului Internetul este o retea ce face legatura între diverse resurse raspândite în întreaga lume: retele universitare, stiintifice, comerciale sau particulare Acestea sunt retele locale cu o întindere limitata, zonala Retelele locale sau LAN (Local Area Network) sunt formate din doua sau mai multe calculatoare legate între ele printr-un cablu pentru a putea face schimb de date între ele O retea locala nu depaseste ca întindere 10 kilometri; pentru o retea care depaseste aceasta limita se foloseste termenul de WAN (World Area Network) O retea este compusa dintr-o parte hardware (servere, statii de lucru, cabluri, imprimante si altele) si o parte software (cum ar fi sisteme de operare si aplicatii) Toate retelele, de la cele mai simple pâna la cele mai complicate, cuprind aceleasi trei tipuri fundamentale de blocuri: dispozitive care furnizeaza servicii retelei, dispozitive care folosesc serviciile retelei si "ceva" care sa permita dispozitivelor sa comunice Astfel notiunea de baza care caracterizeaza o retea este schimbul de servicii Internetul este suportul pentru schimbul de informatii si servicii între retele locale aflate la mare distanta Internetul nu este o retea locala Reteaua Internet are o întindere mondiala si este la ora actuala cea mai mare retea din lume1 În anii '60, Agentia Guvernamentala a SUA - DARPA (Defense Advanced Research Project Agency - Agentia de proiectare si cercetare avansata în domeniul apararii) a pus bazele unei cercetari privind modul de conectare a calculatoarelor pentru a putea face schimb de date Scopul cercetarii era realizarea unei retele care sa asigure schimbul de informatii într-un mod independent de arhitectura retelei la un moment dat Astfel reteaua cuprinzând atât dispozitive de transmisie radio si satelit cât si legaturi terestre trebuia sa fie capabila sa asigure conexiuni între diverse calculatoare chiar daca o parte a retelei disparea sau devenea inoperabila Cerintele reale care au condus la asemenea cercetari erau de ordin militar În cazul unui razboi nuclear diverse segmente de retea puteau fi distruse sau capturate de inamic Asa a luat nastere ARPANET, o retea experimentala proiectata sa asigure suportul pentru cercetarea militara Ea a fost construita de o firma din Massachusetts, Bott Beranek & Newman Inc În modelul ARPANET comunicarea se facea întotdeauna între un calculator sursa si unul destinatie Reteaua se presupunea a fi nesigura; orice portiune din ea putea sa dispara în orice moment Noul tip de retea a fost conceput pentru a cere minimul de informatie de la calculatorul client Pentru a trimite un mesaj în retea un calculator trebuia pur si simplu sa-si depuna datele sale într-un "plic" numit pachet de Protocol Internet (IP) si sa specifice corect adresa destinatarului acelui pachet Calculatoarele care comunicau schimbând pachete IP (nu reteaua în ansamblul ei) aveau obligatia sa verifice încheierea comunicatiei Drumul între calculatorul sursa si cel destinatie nu trebuie sa fie mereu acelasi: daca intervine o modificare de structura în cadrul retelei se vor identifica în mod dinamic noi "drumuri", numite rutari (routes), între calculatoare Conditia necesara este aceea ca între calculatorul sursa si cel destinatie sa existe cel putin un drum Pe masura ce se dezvolta, ARPANET era folosita în scopuri destul de diferite de cele originale, militare Majoritatea utilizatorilor era compusa din universitati si organizatii militare si guvernamentale Acestea foloseau reteaua pentru a schimba tot felul de informatii, fisiere si documente civile Dimensiunea crescânda si volumul traficului, precum si considerente de securitate militara, au facut ca ARPANET sa se împarta în doua retele separate dar care continuau sa comunice între ele: MILNET pentru operatiuni militare si o noua ARPANET pentru civili Protocolul Internet (IP) dirija traficul de la o retea la alta, conectând noua ARPANET la MILNET În 1975, Agentia pentru comunicatii destinate apararii Statelor Unite a renuntat la controlul ARPANET La sfârsitul anilor '70, ARPANET s-a extins realizându-se legaturi cu alte retele existente în campusuri universitare, institutii guvernamentale si comerciale aflate în alte tari Anii '80 au adus o dezvoltare fenomenala a legaturilor retelei ARPANET: sute, sau chiar mii, de colegii universitare si companii comerciale detinând retele proprii si fondurile necesare s-au conectat la reteaua calculatoarelor deja existente în ARPANET Acesta a fost momentul în care Internetul a luat fiinta, când ARPANET a încetat sa mai fie RETEAUA, iar Internet a devenit în locul sau RETEAUA În deceniul trecut, Internetul a continuat sa se dezvolte, atât ca numar de utilizatori cât si ca trafic de date, cu o rata exponentiala În vara anului 1993 se estimau circa 25 milioane utilizatori Internet; se preconiza ca numarul lor va creste la 350 milioane în 1999, 750 milioane în 2000 si 1,5 miliarde în 20011 1 2 Mod de functionare DARPA a folosit ARPANET pentru dezvoltarea unui întreg set de protocoale de comunicatie Un protocol de comunicatie este reprezentat de felul în care calculatorul sursa îsi specifica modul de transmisie si adresa calculatorului destinatie în momentul transmisiei unor informatii Protocolul folosit în realizarea finala a retelei ARPANET este cunoscut prin doua din partile sale: TCP si IP, adica TCP/IP (Transmision Control Protocol /Internet Protocol) Protocoalele erau destinate sa suporte retele multiplu conectate De fapt, desi atunci existau doar doua retele, ARPANET si MILNET, IP a fost capabil de la bun început sa conecteze mii de retele TCP/IP este, fara îndoiala, cea mai utilizata familie de protocoale de retea Definirea protocolului TCP/IP a început în perioada anilor '70 odata cu dezvoltarea retelei ARPANET Protocolul TCP/IP a dobândit o raspândire larga în momentul în care a fost inclus în Berkely Standard Distribution (BSD) Unix si a devenit de mult timp o caracteristica standard a implementarilor UNIX Protocolul TCP/IP evoluase mult deja, în perioade când alte protocoale se aflau abia în stadiul de cercetare si testare Protocolul TCP/IP este proprietatea comunitatii utilizatorilor (nu apartine nici unei firme sau persoane particulare) Toate celelalte protocoale (IPX/SPX, DecNet, NetBeui etc ), dezvoltate de firme comerciale, sunt proprietatea acelor firme si sunt supuse legii drepturilor de autor TCP/IP este o suita de protocoale care asigura o gama variata de servicii astfel putând sa raspunda oricarei cerinte impuse de functionarea unei retele Protocolul TCP/IP ruleaza în momentul de fata pe orice calculator deoarece a fost inclus în majoritatea sistemelor de operare si a software-ului de pe piata Producatorii de calculatoare considera acum protocolul TCP/IP o reala necesitate Comunicarea în Internet se realizeaza cu ajutorul protocolului TCP/IP Orice calculator care este legat la Internet trebuie sa stie sa comunice cu ajutorul protocolului TCP/IP sau sa aiba un calculator "translator" care sa-i mijloceasca comunicatia cu celelalte calculatoare legate la Internet Cum are loc acest schimb de informatii ? Informatia este încapsulata în pachete IP, pachete care mai contin adresa sursei si pe aceea a destinatiei Dar acest protocol nu este suficient De exemplu, daca se pune problema transferului unui volum mare de date este ineficient sa construim pachete IP mari; informatia este mai întâi împartita si încapsulata în mai multe pachete IP Controlul transferului acestor pachete este asigurata de protocolul TCP (Transport Control Protocol) La destinatie TCP reconstruieste din pachetele IP datele în formatul lor initial Adresa Internet, sau mai bine zis TCP/IP, a unui calculator este formata din patru numere naturale mai mici de 255 despartite prin punct De exemplu: 141 231 95 5 Pentru utilizatori, acest format de adresa e putin accesibil si incomod de retinut De aceea, fiecarei adrese importante i se asociaza si un nume "literal" Astfel roipb cs pub ro este numele complet (FQDN - Full Quolified Domain Name) al calculatorului roipb din Facultatea de Calculatoare (cs - computer science) din cadrul Universitatii Politehnice Bucuresti (pub - Politehnica University of Bucharest) din România (ro) Adresa IP a acestui calculator este: 141 85 37 80 Daca în adresa completa semnificatiile numelui calculatorului se interpreteaza de la stânga la dreapta: calculator domeniu tara, în formatul IP interpretarea numerelor se face de la dreapta la stânga: 80 este numarul de identificare a calculatorului roipb din subdomeniul 37 corespunzator Facultatii de Calculatoare din domeniul 141 85 alocat Universitatii Politehnice Bucuresti Numele sunt folosite doar pentru a usura utilizarea Internetului, calculatoarele "preferând" sa lucreze cu adresa în format numeric Numele calculatoarelor sunt stocate în baze de date distribuite si organizate ierarhic Sistemul de transformare a unui nume în adresa IP si invers se numeste DNS (Domain Name Service) Restrictia de baza este aceea ca nu trebuie sa existe în Internet doua calculatoare cu acelasi nume (adresa de IP) Evidenta adreselor internet la nivel mondial este tinuta de InterNic (Internet Network Information Center) din SUA, care ofera dreptul de alocare zonala a adreselor de IP altor organizatii ce au obligatia sa respecte distribuirea corecta a adreselor utilizatorilor locali1 Desi cerintele de administrare a unei astfel de retele sunt uriase, nu exista o autoritate suprema care sa o guverneze Exista în schimb un numar de organizatii constituite pe baza de voluntariat care au ca scop investigarea problemelor care pot apare si care propun masuri de îmbunatatire IAB (Internet Architecture Board) este o astfel de organizatie Membrii acesteia se întâlnesc regulat pentru a se consulta în privinta stabilirii standardelor, a alocarii resurselor, pentru a propune solutii pe termen mediu si lung Odata un nou standard adoptat, el este publicat pe Internet, urmând ca pe baza acestuia sa se construiasca noi aplicatii, scopul fiind acela al unei compatibilitati cât mai mari între arhitecturi, sisteme de operare etc Astfel Internetul reprezinta un model de democratie: fiecare are dreptul de a propune sugestii privind functionarea si organizarea retelei Privind acest aspect, a luat fiinta o organizatie numita IETF (Internet Engineering Task Force) Membrii acesteia se întâlnesc periodic pentru a discuta probleme de natura operationala pe termen scurt Atunci când se prezinta o problema se formeaza un grup de lucru care cerceteaza exclusiv acea problema si cauta solutii cât mai performante La sfârsitul unei astfel de cercetari se produce un raport În functie de importanta acestuia, el poate deveni doar o sursa de informatii pentru oricine e interesat, poate fi acceptat voluntar de oricine considera ca solutia propusa este valoroasa sau poate fi trimis la IAB pentru a fi acceptat ca standard Nu exista nici o organizatie sau firma care sa perceapa taxe pentru toti utilizatorii Internet Fiecare firma, organizatie sau utilizator particular plateste doar functionarea segmentului propriu de retea Astfel un utilizator obisnuit plateste o taxa unui Internet Service Provider (ISP) datorita faptului ca el foloseste aparatura de transmisie a acelui ISP La rândul sau, ISP plateste mai departe taxe companiilor de telecomunicatii care asigura transmisiile de date necesare conectarii la un nod Internet s a m d Ce poate face un utilizator obisnuit pe Internet? Ce profit aduce conectarea la Internet unei firme comerciale? La aceste întrebari se poate raspunde la fel ca în cazul în care am fi întrebati: "Ce se poate face cu electricitatea?": Se poate face aproape totul! De fapt Internetul este un extrem de variat si bogat mediu de informatii, care poate facilita obtinerea urmatoarelor beneficii: are loc un schimb rapid si comod de informatii prin asigurarea unor servicii de tip: e-mail (posta electronica), transfer de fisiere, transferul vocii si imaginilor etc ; se pot primi informatii si face actualizari regulate ale subiectelor ce intereseaza în mod special, prin existenta în Internet a unui mare numar de grupuri de interes ce publica documente periodice si la care se pot alatura utilizatorii interesati; apare posibilitatea de a putea contacta cu usurinta persoane ce poseda o experienta deosebita în mai toate domeniile posibile de a prezenta un interes; se poate asigura un acces extrem de larg (global) la informatia pe care un utilizator o plaseaza în retea Posibilitatile si avantajele oferite de mediul Internet sunt variate si neexplorate în totalitate Un utilizator obisnuit poate sa aiba acces la orice informatie dorita într-un timp scurt oricât de recenta sau bizara ar fi acea informatie O firma particulara are la dispozitie un nou spatiu, un spatiu virtual, de desfasurare si publicitate Testarea unei piete de desfacere se face mai rapid cu ajutorul Internetului Publicitatea capata o forma mai atragatoare si e disponibila la preturi derizorii Transferul de informatie se realizeaza mai usor si mai rapid decât prin alte mijloace cum ar fi: reteaua telefonica, serviciul postal traditional sau alte medii informatice non-internet FTP (File Transfer Protocol) File Transfer Protocol (FTP) este un protocol care face posibila transferarea unui fisier de pe un calculator pe altul (calculatoarele trebuie sa fie legate în retea) Acest protocol face parte din familia protocoalelor TCP/IP De multe ori nu se doreste doar examinarea la distanta a unui fisier aflat pe o masina straina ci si copierea lui pe calculatorul pe care lucram În acest caz putem utiliza instrumentul FTP Prin FTP se întelege atât protocolul de transfer cât si aplicatia care o utilizam la transferarea fisierelor Transferul de fisiere se poate realiza în cadrul unei retele locale (LAN) care foloseste protocolul TCP/IP sau pe Internet (cum am vazut în capitolul anterior reteaua Internet foloseste protocolul TCP/IP) Exista doua tipuri de situatii generice când se apeleaza la instrumentul de transfer în retea FTP1 : a Când dorim copierea unui fisier personal de pe un calculator aflat la distanta, "remote", pe calculatorul pe care lucram atunci; pentru a face acest lucru avem nevoie de adresa calculatorului remote si de un nume si o parola de autentificare, trebuie sa dovedim ca avem drept de acces la fisierul pe care dorim sa-l copiem 616t1922g b Dorim sa accesam fisiere cu drept de acces public; anumite calculatoare detin "biblioteci" de fisiere cu acces public accesibile prin FTP; aceste calculatoare se numesc FTP servers; procedeul de accesare a acestor FTP servers se numeste FTP anonymous deoarece nu este nevoie de nici un fel de autentificare de acces (nu avem nevoie de un nume si de o parola de conectare) Deci pentru a putea folosi FTP trebuie sa stim adresa calculatorului la care vrem sa ne conectam prin FTP, un nume si o parola de acces în cazul în care nu utilizam ftp-anonymous si niste simple comenzi de transfer Pe serverele FTP publice în fiecare director exista câte un fisier, numit generic index, care contine informatii despre fisierele aflate în directorul respectiv Acestea se pot citi fara a fi copiate pe masina locala tastând din prompterul de FTP comanda type nume fisier index Aceste fisiere usureaza cautarea unui anumit fisier pe un FTP server Exista anumite programe care ofera utilizatorului o interfata mai prietenoasa (ferestre, butoane, casute de dialog ) decât cea a liniei de comanda Ca sa copiem fisierul dorit trebuie mai întâi sa stim unde îl putem gasi Daca cunoastem adresa calculatorului pe care este plasat acest fisier nu avem decât sa cautam pe acel calculator ajutându-ne de fisierele index plasate în directoarele acestuia Dar unde sa cautam adresa serverului care gazduieste fisierul? Exista anumite calculatoare care servesc pe post de index la FTP servers Ele se numesc servere Archie Archie este un serviciu de informare în retea, care extinde mult utilitatea serverelor anonymous-ftp El ne ajuta sa localizam programe, date sau fisiere text ce sunt disponibile în Internet pe servere publice Pentru a lucra cu Archie, în primul rând trebuie ales un server Archie Un server Archie detine informatii despre continutul unui anumit numar de servere publice ftp Se poate întâmpla ca diferite servere Archie sa contina informatii despre aceleasi servere ftp, alegerea utilizatorului între mai multe servere Archie tine de considerente practice: viteza de transfer, rapiditatea accesarii, aglomerarea serverelor s a m d Exista doua moduri de utilizare (ca si în cazul aplicatiei ftp) Folosind un program client Archie sau în mod interactiv Daca nu detinem nici un program client Archie va trebui sa contactam serverul Archie în mod interactiv folosind telnet cu specificarea numelui sau (comanda telnet este un protocol /aplicatie de conectare la un calculator remote simulând lucru efectiv pe acel calculator; face parte din setul de protocoale TCP/IP) Serverele de tip FTP au reprezentat un timp destul de lung singurul instrument de centralizare si publicare (plasare în domeniul public) a informatiilor pe Internet FTP-ul reprezinta totusi un instrument mult prea greoi pentru multi dintre utilizatori S-a simtit nevoia aparitiei unei interfete structurate a bazelor de fisiere care sa faciliteze accesarea si copierea a datelor, programelor sau a fisierelor text Asa a aparut Gopher Gopher Exista multe situatii în care utilizatorul nu stie cu exactitate sau are doar o idee vaga asupra a ceea ce cauta pe Internet În acest caz el poate apela la instrumentul Gopher Gopher este o aplicatie de accesare a informatiilor si fisierelor pe Internet El dispune de o interfata mult mai evoluata decât FTP Astfel la accesarea unui server Gopher utilizatorul are contact cu o interfata de tip meniu, structurata în functie de diverse subiecte, topici sau categorii de interes Navigarea se face cu ajutorul legaturilor între pagini O pagina Gopher poate accesa si resurse de tip FTP Un utilizator poate cauta informatia dorita orientându-se dupa diversele trimiteri din meniurile Gopher Într-un astfel de meniu pot exista si legaturi catre pagini sau resurse (de tip Gopher sau ftp) aflate pe alte calculatoare Astfel instrumentul Gopher aduce o fluidizare a mediului Internet si o mai buna organizare a informatiei Programele Gopher au fost scrise de o echipa de programatori de la Universitatea Minnesota Exista doua modalitati de accesare a unui server Gopher: putem folosi un program client Gopher sau putem accesa în mod interactiv serverul Gopher (cu ajutorul instrumentului telnet) Cea de a doua metoda nu este acceptata de toate serverele Gopher Exista anumite servere Gopher care pot efectua cautari dupa anumite sintaxe în mediul ftp si gopher Cele mai populare servere de cautare Gopher se numesc Veronica Gopher a reprezentat un pas înainte în dezvoltarea Internetului în ceea ce priveste schimbul si accesarea de informatii însa exista si o limitare a acestor aplicatii Limitarea instrumentelor FTP si Gopher este de ordin grafic: prin intermediul acestor aplicatii singurele informatii care pot fi vizualizate sunt cele în mod text (ascii) Odata cu evolutia celorlalte medii de comunicare (televiziunea, cinematografia, radio, presa) Internetul a fost nevoit sa evolueze catre o interfata mai atragatoare care sa acopere si mediul grafic Aceasta evolutie a fost sustinuta si de progresul tehnicii de calcul si a echipamentelor electronice Aceste lucruri au dus la aparitia www www (World Wide Web) Atunci când Internet a devenit o uriasa sursa de informatie, serviciile clasice de acces (telnet, ftp, gopher) desi puternice, s-au dovedit neintuitive în special pentru noii utilizatori ai resurselor Internet care nu aveau "rabdarea" si nici interesul sa aprofundeze utilizarea unor instrumente destul de "neprietenoase" Gopher-ul avea dezavantajul ca oferea doar informatie în mod text World Wide Web a aparut ca un proiect destinat sa distribuie informatia stiintifica folosind un model numit hypertext Ideea centrala era aceea de a permite cercetatorilor sa-si prezinte informatia într-un mod integrat (text, imagini, chiar sunet si imagini în miscare) Paginile de informatie sunt "legate" printr-o serie de "hypertext links" Se ofera astfel posibilitatea ca utilizatorul sa selecteze elemente "highlighted" (aceste putând fi reprezentate prin texte sau imagini) si astfel sa acceseze o noua pagina Cu aproximatie WWW-ul aparut în luna martie a anului 1989 Tim Berners Lee de la Laboratorul European de Fizica particulelor din Geneva (CERN) a pus în circulatie propunerea de a dezvolta un sistem hypertext în vederea eficientei partajarii informatiei între echipele de cercetatori din High Energy Physics Community, situate în zone geografice diferite Cele trei componente pe care trebuia sa le contina acest sistem în viziunea acelor specialistilor de la CERN erau: interfata utilizator consistenta; capacitatea de a încorpora o mare varietate de tehnologii si tipuri de documente; capacitatea de a accesa informatia în mod unitar în ciuda unei mari varietati a tipurilor de calculatoare si a softului rulat de acestea, si aceasta într-un mod cât mai simplu din punctul de vedere al utilizatorului Proiectul World Wide Web a devenit un serviciu capabil sa ofere o interfata accesibila si atractiva pentru accesarea informatiei pe Internet Pentru acest lucru sunt necesare un mod de conectare la Internet si un soft numit client (sau browser) WWW Browserul faciliteaza "navigarea" fara a fi necesara introducerea unor comenzi, ci doar selectând hyperlink-ul dorit (în mod asemanator cu Gopher) Cea mai importanta caracteristica WWW o constituie simplitatea modului de acces la resurse În mare masura aceasta se datoreaza protocolului de implementare numit HTTP (HyperText Transport Protocol) O sesiune de transfer se desfasoara astfel: 1 se realizeaza o conexiune client - server între calculatorul utilizatorului si serverul de WWW; 2 clientul lanseaza o cerere (request); 3 serverul furnizeaza raspunsul corespunzator cererii formulate; 4 serverul încheie conexiunea Prima etapa, este vizibila prin aparitia mesajului "Connecting to HTTP server" Daca conexiunea nu se poate realiza apare mesajul de eroare "Can't connect to server", însotit de motiv Odata conexiunea la un server HTTP stabilita, clientul lanseaza cererea Aceasta specifica tipul de protocol folosit, resursa solicitata (fisierul sau grupul de fisiere) si în ce fel trebuie sa raspunda serverul (metoda) Protocolul împreuna cu resursa alcatuiesc un URL (Uniform Resource Locator) Tipul protocolului este partea cea mai importanta a unui URL Fara acesta, browserul nu ar sti cum sa trateze resursa respectiva Protocoale URL existente1 : Protocol Serviciu FILE: Pe lânga informatia accesata prin Internet browserele sunt capabile sa afiseze continutul fisierelor locale; un URL de tip file este de forma : file://litera disc/cale/nume fisier FTP: Daca link-ul pointeaza catre un fisier situat pe un FTP-server cu acces public (anonymous FTP server), atunci resursa trebuie specificata ca fiind de tip ftp (Exemplu: ftp://nume server ftp/cale/nume fisier ) HTTP: Toate documentele scrise în format HTML sunt stocate pe un WWW server HTTP se refera la protocolul folosit de aceste servere GOPHER: Browserele WWW pot "naviga" si pe servere Gopher folosind aceasta definitie de protocol MAILTO: Este un tip special de URL care permite trimiterea mesajelor prin e-mail NEWS: Linkurile care pointeaza catre un newsgroup trebuie sa fie declarate folosind acest protocol TELNET: Pentru a indica ca un link necesita deschiderea unei sesiuni telnet URL-ul trebuie sa fie de tip telnet Majoritatea browserelor nu pot deschide sesiuni telent, dar lanseaza, în schimb, programe client externe atunci când se selecteaza un link de acest tip WAIS: Este un tip de protocol (Wide Area Information Server) care permite cautarea de informatie în baze de date indexate pornind de la expresii descrise în limbaj natural Tabel: Protocoale URL Metoda semnifica comanda explicita a clientului catre server Cea mai utilizata este GET, ceea ce semnifica faptul ca informatia este adusa pe masina client Daca cererea a fost acceptata serverul produce si transfera informatia Odata transferul încheiat, serverul închide conexiunea si intra în actiune clientul care trateaza informatia primita: încarca si afiseaza pagina de informatie primita, salveaza informatia într-un fisier, sau lanseaza o aplicatie asociata tipului respectiv de date 1 3 Intranetul si Extranetul "Prin intranet se întelege utilizarea tehnologiilor Internet în vederea legarii într-un tot unitar a resurselor informationale ale unei organizatii: de la text la baze de date vechi, la fluxul de munca si gestiunea documentelor" (John Desborough) Definitia de mai sus este atât de generala, încât se impun câteva precizari Istoria industriei informationale este strâns legata de mediile de afaceri Intranetul nu face exceptie Din contra, pare sa existe o legatura mai intima între tehnologia intranet si sfera deciziilor decât în cazurile tehnologiilor aparute anterior1 Pentru a întelege care este pozitia acestei noi tehnologii si ce anume a dus la aparitia si raspândirea sa, nu trebuie sa privim intranetul ca o entitate separata, rupta dintr-un anumit tablou; ci trebuie sa integram totul într-un cadru mai vast: acela al realitatilor lumii actuale, a modelului pe care o institutie (de orice natura: comerciala, productiva, non-profit, etc ) îl urmeaza în vederea propriei sale organizari Intranetul propune un model, un mod tehnocratic de organizare a comunicatiilor interumane Ceea ce intranetul aduce nou în mediul de afaceri, este la nivel conceptual: el nu propune (cel putin într-o faza incipienta) noi tehnologii, ci integrarea celor existente într-o forma usor accesibila pentru utilizatori Adoptarea metaforei navigatorului (browser - "rasfoitor") ca interfata cu utilizatorul este de asemenea un avantaj în favoarea intranetului Practic, utilizatorul nu trebuie sa parcurga decât o singura data curba de învatare a specificatiilor unei interfete (meniuri, truse de butoane / unelte, dialoguri, etc ), ea fiind apoi aceeasi indiferent de informatiile accesate / prelucrate Aceasta metafora s-a impus o data cu proliferarea serviciilor Web, aparute în ultimii zece ani "Dizolvarea" distantelor geografice e de asemenea unul din avantajele aduse de tehnologia Internet Intranetul, de altfel descendent direct al Internetului, nu face decât sa-l preia, oferind aceeasi independenta fata de localizarea efectiva a utilizatorului Practic, din orice punct al globului, dispunând de hardware-ul si software-ul necesar, precum si de eventualele informatii referitoare la securitate (parole, limite de acces), oricine poate efectua operatiile disponibile într-un sistem intranet Un alt beneficiu rezultat în urma Internetului este costul scazut de mentinere si întretinere a unui sistem intranet Datorita faptului ca exista o mare varietate de produse software dezvoltate pentru tehnologia Internet, disponibile la preturi relativ mici, intranetul devine înca de la început o optiune tentanta din acest punct de vedere Mai mult, experienta acumulata de cei care au avut o activitate conexa Internetului nu este pierduta Poate tot aici merita mentionata forta puternic atractiva exercitata de Internet asupra unei bune parti a utilizatorilor serviciilor sale Nu de putine ori se poate observa ca cei care au un prim contact cu Internetul tind sa-si petreaca mai mult timp în fata computerului în perioada de timp imediat urmatoare; încep sa caute informatiile pe care le doresc, încep sa-si construiasca propriile pagini - devin preocupati de tehnologia din spatele fenomenului Astfel de oameni se vor simti confortabil când, în timpul sarcinilor de serviciu, vor fi obligati sa foloseasca exact aceleasi unelte cu care se obisnuisera deja Intranetul este raspunsul momentan cvasi-acoperitor pentru nevoile legate de gestiunea informatiilor si lucrul în grup ale unei organizatii El nu este un model final, obligatoriu, ci doar vârful de lance al domeniului Cel mai valoros lucru pentru o organizatie sunt oamenii care lucreaza în cadrul ei si, implicit, informatiile pe care acestia le detin sau le pot prelucra Din tot ceea ce a aparut în sfera tehnologiei informationale, intranetul adreseaza cel mai bine acest aspect - faciliteaza comunicarea între oamenii unei organizatii, concretizându-se în infrastructura tehnologica necesara unei bune si eficiente colaborari Similitudinile dintre cele doua concepte - Internet si intranet - sunt nenumarate, ceea ce face dificila trasarea unei granite de demarcatie Cea mai importanta diferenta se afla nu atât la nivelul tehnologic, cât mai ales la cel semantic: Internetul este zona informatiilor publice, în timp ce intranetul se întâlneste cu predilectie în zona informatiilor cu un caracter privat Apare, deci, o mai mare preocupare pentru securitate si acces restrictiv (bazat pe parole, sau alte modalitati de autentificare) Totusi, caracterul restrictiv nu este unul de strictete absoluta (informatiile în sine nu reprezinta mare lucru), intranetul trebuind sa propuna si modalitati de difuzare si de partajare a cunostintelor, precum si de lucru în colaborare, în echipe mai mult sau mai putin numeroase Apare deci un caracter dual al problemei: pe de o parte închiderea fata de accesele neautorizate, pe de alta parte deschiderea catre cei îndreptatiti sa foloseasca informatiile gestionate Desigur, dualitatea este prezenta si în cazul Internetului; totusi, intranetul acorda o atentie mult sporita functiei protective, de "scut"1 Se mai poate observa totodata o apropiere mai intima între domeniul bazelor de date si cel al intranetului, fata de relatia baze de date-Internet O explicatie exista: diferenta dintre obiectivele celor doua tipuri de utilizatori Utilizatorul de Internet cauta (de cele mai multe ori) divertisment, stiri curente, referinte bibliografice, contactul uman cu un amic sau un necunoscut El are de ales dintr-o paleta de optiuni variata si un volum enorm de informatie slab structurata Nimeni nu-si asuma gestionarea globala a Internetului, acest fapt reflectându-se "în jos", catre ceilalti implicati: nimeni nu-si ia responsabilitatea exhaustivitatii, de a tine sub observatie (control) un anumit domeniu (subiect), oricât de îngust ar fi acesta Scara globala si caracterul public al accesului Internet fac imposibil controlul total Pe de alta parte, utilizatorul de intranet este bine pozitionat în cadrul unei organizatii, el trebuie sa duca la bun sfârsit o serie de obligatii si atributii, având în acest sens la dispozitie o suma de proceduri bine definite Pentru ca procesul de cautare sa fie scurt si facil, informatia trebuie sa fie organizata si bine structurata; iar bazele de date raspund într-o oarecare masura acestui deziderat Însasi scara de raspândire a informatiilor disponibile în cadrul unui intranet sunt limitate (prin definitie) la dimensiunile unei organizatii Totodata, informatia disponibila în cadrul unui intranet va avea întotdeauna un "stapân", o persoana responsabila cu publicarea si actualizarea ei Rezulta un control îmbunatatit si posibilitatea de diminuare sau chiar eliminare, a aspectelor aleatoare Intranetul este un concept flexibil, care nu are o reteta de implementare prestabilita ce trebuie respectata pas cu pas Mai degraba, intranetul se lasa modelat dupa nevoile fiecarei organizatii, asadar acestea din urma sunt cele care decid care anume din tehnologiile Internet au sens pentru propria lor organizare Asadar, intranetul poate contine oricare din urmatoarele servicii: e-mail (posta electronica) - servicii de mesagerie interna; web - cea mai atractiva si populara metoda de publicare a informatiei în forma electronica; ftp (File Transfer Protocol) - transfer de fisiere; irc (Internet Relay Chat) sau alta varianta de serviciu colaborativ - permit comunicarea sincrona (în direct, online) între doua sau mai multe persoane; cu siguranta tehnologia viitoare a videoconferintelor se va inspira din aceste începuturi; mailing-lists (liste de discutii) - au la baza serviciul de posta electronica; faciliteaza trimiterea simultana a unui mesaj catre un grup de destinatari, încurajându-se astfel discutiile si schimbul de idei în grup (comunicare asincrona, nu e necesar ca toti participantii la discutie sa se afle în acelasi timp în fata computerelor); exista si variante implementate în tehnologie web; newsgroups (grupuri de stiri) - difuzarea de stiri pe diferite teme de interes; necesita un soft special pentru accesare; deoarece exista si variante ce se bazeaza pe servicii e-mail sau web, aceasta tehnologie tinde sa fie evitata; gopher - un alt serviciu de publicare a informatiei, similar web-ului, dar care are doar posibilitatea de a afisa text; ofera, în schimb, o modalitate de structurare implicita (de genul fisier /director); este considerata o tehnologie învechita, inflexibila si deci, în consecinta, putin utilizata; push channels (canale de "împins" informatie) - aceasta este una dintre cele mai noi tehnologii, neexistând înca un standard acceptat de vreun forum de standardizare; ideea din spatele tehnologiei are la baza nevoia de selectare a informatiilor de catre consumator si de confort în vederea accesarii ei; consumatorul îsi alege dintr-un index initial care este genul de informatii care îl intereseaza, stabilind astfel un nou canal personalizat (channel); software-ul care gestioneaza aceste canale are sarcina de a face o triere a informatiilor ce ajung la el si de a trimite doar selectiile care se suprapun pe profilele înregistrate înspre toate canalele existente; Tehnologii1 În spatele tuturor serviciilor enumerate se afla câteva tehnologii si standarde relativ simple O parte din ele le cunoastem dintr-o sectiune anterioara TCP/IP este un termen strict legat de domeniul retelelor de calculatoare Acronimul provine de la Transmission Control Protocol/Internet Protocol fiind un standard pentru transmisia datelor într-o retea S-ar putea spune foarte multe lucruri despre acest protocol, însa nu cele mai aride aspecte tehnice intereseaza aici Singura precizare care merita facuta este aceea a legaturii dintre adresare (identificarea unei resurse pe Internet /intranet) si acest protocol Dealtfel, problema adresarii este singura problema care necesita un control global în domeniul Internetului, tocmai pentru ca este necesar sa se asigure caracterul de unicitate între partile care comunica Pentru ca doua entitati sa se poata identifica una pe cealalta e nevoie ca ele sa poata apela o procedura standard de identificare si sa genereze rezultate diferite în urma apelului respectivei proceduri Altfel spus, au nevoie de o identitate Daca restrângem discutia la Internet, identitatea este asigurata de numarul de IP (parte componenta a protocolului cu acelasi nume) Practic, toate pachetele de date care circula prin intermediul retelei Internet contin identitatea destinatarului si a expeditorului, adica chiar numerele lor de IP Lumea intranet a preluat întreaga infrastructura a Internetului (inclusiv protocolul TCP/IP) si filozofia acestora Fiind însa vorba de o retea interna unei organizatii, stabilirea identificatorului (a numarului de IP) nu mai trebuie sa tina cont de o anumita autoritate globala externa, ci doar de politica stabilita de administratorul respectivei retele Oricum, nu se va pierde din vedere caracterul de unicitate al resursei respective în cadrul retelei SMTP, IMAP, (posta electronica) Pentru serviciile de mesagerie (posta electronica) se utilizeaza frecvent atât standardele utilizate în Internet (SMTP si IMAP), cât si unele standarde proprietare (cum ar fi solutiile oferite de companii ca Microsoft, Novell, Lotus) Standardele Internet ofera suport pentru transmiterea de text neformatat, ceea ce face ca aceasta sa nu fie întotdeauna cea mai atractiva varianta Multe firme implementeaza doua sau mai multe solutii, asigurând astfel atât necesarul de suport pentru o comunicare catre exterior (Internet), cât si o comunicare facila în interior (intranet - texte formatate, imagini, sunet, etc ) Protocolul FTP (File Transfer Protocol) asigura o transmitere eficienta a pachetelor mari de date (fisiere) de-a lungul Internetului Solutia este suficient de fiabila si este adesea implementata acolo unde nu exista instalat deja un server de fisiere (cum este Novell Netware, de exemplu) dedicat acestui scop HTTP Una dintre tendintele ultimilor ani de zile ce s-a manifestat cu insistenta a fost aceea a renuntarii la orientarea axata pe fisiere (aplicatii) a informatiei, prin înlocuirea ei cu o noua abordare: orientarea axata pe documente Acest fapt este reflectat în lumea Internetului la nivelul protocolului HTTP (HyperText Transfer Protocol), prin intermediul caruia se lucreaza (la nivel logic) cu documente (compuse adesea din mai multe fisiere, diferite ca format, create fiind de aplicatii diferite), si nu cu fisiere HTML Asadar HTTP este un protocol de comunicare Pentru ca lucrurile sa functioneze bine mai era nevoie de un standard de descriere al documentelor, care a aparut si a fost denumit HTML (HyperText Markup Language) Asadar, HTML nu este altceva decât un standard de descriere a unui document (cunoscut si ca "document HTML"), prin intermediul utilizarii de tag-uri de descriere HTML-ul este unul din standardele care a avut de îndurat cele mai mari presiuni, fiind dealtfel standardul care a cunoscut cele mai multe versiuni si care cunoaste si în prezent mai multe "dialecte" Motivul este relativ simplu: cuplul HTTP-HTML s-a constituit înca de la primele sale versiuni ca fiind infrastructura serviciului Web, cel care a dus la crearea noilor instrumente de lucru: navigatoarele (de Web) Deoarece foarte multe companii au preluat si încurajat noua orientare centrata pe document, si deoarece web-ul parea a fi cea mai naturala solutie, instrumentul care facilita prelucrarea informatiilor de pe web a fost cel care a generat cea mai atractiva si interesanta afacere pentru multe din firmele active în domeniu Dupa o scurta si agresiva lupta comerciala între firmele competitoare, au ramas în ultimul timp doar doua oferte importante: browser-ele produse de Netscape (Navigator, sau, mai nou: Communicator) si Microsoft (Internet Explorer) Ambele firme au propus si implementat extensii importante ale standardului HTML, pe care s-au straduit sa le transforme în standarde de facto Nu au reusit întotdeauna Ceea ce au reusit însa a fost generarea unei stari de confuzie în rândul autorilor de documente HTML, care erau pe de o parte încurajati sa foloseasca noile îmbunatatiri, pe de alta parte erau nevoiti sa se mentina la utilizarea doar a nucleului comun, neavând de unde sa stie prin intermediul carui navigator îi vor fi accesate documentele Revenind la problematica intranetului, situatia este ceva mai simpla Daca se considera necesar, compania poate lua decizia ca navigatorul folosit sa fie unul si acelasi pentru toata lumea, ceea ce duce imediat la faptul ca vor putea fi folosite fara teama oricare dintre extensiile HTML suportate de respectivul navigator Adica se renunta la standard în favoarea unei solutii particulare ce ar putea rezolva mai bine o anumita problema, lucru perfect posibil (si probabil) în cadrul unui intranet Securitate În primul rând trebuie definit la ce anume se face referire când se vorbeste despre securitate: securitatea datelor sau securitatea accesului la date? Diferenta nu e chiar asa subtila A asigura unei retele de computere securitatea datelor stocate în cadrul ei, presupune proceduri de manipulare a datelor care nu pot duce la distrugerea accidentala a lor si /sau masuri de oglindire (duplicare) a datelor importante, pentru a putea fi refacute în caz de nevoie A avea o retea de computere cu acces sigur la date presupune o procedura de autentificare a utilizatorilor si /sau de autorizare diferentiata pentru anumite resurse Când se discuta despre securitatea intranetului se are în vedere mai ales ultimul aspect, cel referitor la securitatea accesului (Subiectul securitatii datelor în general, nu are nimic specific pentru intranet - exista o serie de principii care au fost si ramân valabile si dupa aparitia intranetului ) O alta problema importanta în cadrul discutiilor pe marginea securitatii intranetului este cea referitoare la modalitatile de accesare: daca exista sau nu posibilitatea de acces din exteriorul companiei, via Internet Acest lucru este de dorit în anumite cazuri, mai ales pentru persoanele care calatoresc mult (departamentul marketing) si au nevoie de informatiile stocate în cadrul intranetului companiei lor Pentru acele companii care se decid sa permita accesul din exterior (Internet) problemele se complica putin E nevoie de doua lucruri: o modalitate de autentificare a utilizatorilor si o modalitate de tranzitare sigura a datelor în cadrul retelei publice (Internetul) Partea de autentificare a utilizatorilor este implementata de obicei prin instalarea unor softuri specializate, asa numitele firewall-uri ("ziduri de foc" - protective); exista de asemenea o implementare a unei proceduri minime de autorizare în cadrul protocolului standard HTTP În principiu exista doua modalitati de autentificare a accesului: selectie pe baza numarului IP al clientului, sau pe baza validarii unei perechi nume-parola Cea de a doua varianta este mai flexibila dar mai putin sigura Problema transferurilor de date sigur prin intermediul Internetului este o problema ce a stat mult timp (si continua sa o faca) pe agenda de lucru a unor companii, în special cu specific bancar, care doresc sa-si extinda activitatea pe Internet Ca urmare, au aparut mai multe solutii, putine ajungând însa la stadiul de standard (cum este SSL - Secure Sockets Layer) Asadar, problema nu are o rezolvare garantata la momentul actual, dar sunt de asteptat progrese însemnate în viitorul apropiat Pentru moment se poate recurge la diverse solutii proprietare, care însa atrag dupa sine o flexibilitate mai redusa (Un alt aspect, poate mai putin important, dar care are rolul sau în tot angrenajul: solutiile proprietare presupun de obicei criptarea datelor la emitator si decriptarea acestora la receptor (se folosesc algoritmi cu cheie publica sau privata) În momentul actual guvernul Statelor Unite impune restrictii la exportul tehnologiilor care includ o faza de criptare Coroborând acest fapt cu acela ca 75% din softul mondial provine din Statele Unite, se obtine o situatie care nu încurajeaza dezvoltarea tehnologiilor sub acest aspect ) Programare Intranetul nu este un produs sau o tehnologie standard, definita, care sa permita o abordare "la pachet" (adica cumpararea unui pachet software care rezolva toate problemele) Intranetul presupune flexibilitate, posibilitatea de ajustare si modificare în functie de problema abordata Acest fapt este realizabil prin completarea pachetelor de soft cu mici programe (script-uri) scrise dupa necesitatile clientilor Administrarea unei retele nu presupune neaparat cunostinte de programare din partea celui care o face Administratorul este dator sa cunoasca foarte bine optiunile pe care i le ofera softul utilizat (eventual solutiile alternative de pe piata) si sa poata defini foarte bine ceea ce are nevoie Asadar administratorul este cel care da sarcini programatorului, adeseori având în subordine unul sau mai multi oameni ce detin astfel de functii (în cadrul organizatiilor mici, administratorul se suprapune cu programatorul, simplificându-se astfel problemele legate de gestiunea întregii retele) Principalul serviciu care necesita o personalizare este web-ul, celelalte servicii (posta electronica, transfer de fisiere etc ), fiind mai putin complexe, beneficiaza în general de un software ce acopera toate problemele care pot aparea Serviciul de web are însa un tratament special sub doua aspecte: interactivitatea cu utilizatorul si interfata cu bazele de date Desi cele doua aspecte au în general legatura una cu cealalta (interactivitate apare si acolo unde unui utilizator i se cere sa completeze un formular, care apoi sa fie adaugat unei baze de date), din punctul de vedere al programatorului ele sunt totusi distincte Interactiunea cu utilizatorul presupune un schimb bidirectional de informatii De fapt, însasi protocolul HTTP (cel care sta la baza serviciului web) implica un schimb bidirectional de date: clientul trimite pachete de date prin care cere serverului o anumita pagina, iar serverul satisface cererea acestuia Nu acesta este însa genul de interactiune avut în vedere aici, ci posibilitatea utilizatorului de a completa formulare tip, sau de a adauga un comentariu la un text, sau de a fi directionat înspre o anumita pagina functie de una sau mai multe optiuni selectate de el în timpul navigarii etc Este, dupa unii, trecerea de la paginile statice (cu un continut fix, întotdeauna acelasi) înspre paginile "vii", dinamice (cu continut ce poate diferi între doua accese succesive) O parte din interactivitate este inclusa în cadrul HTML-ului (realizarea de formulare), o alta parte necesitând însa tratamente speciale, altfel spus programare Totodata este de remarcat faptul ca, exceptând bazele de date, în general nu este nevoie de programe prea mari pentru a rezolva problemele care apar, ci mai degraba de programe scurte, orientate strict pe necesitate Acest fapt a atras dupa sine solutia limbajelor interpretate (fisiere batch, script-uri), neeliminând totusi varianta limbajelor compilate Pentru ca lucrurile sa se complice si mai mult au aparut si doua variante de implementari din punctul de vedere al locului unde rezida programul / script-ul: pe server (si atunci vorbim de SSS - Server Side Script) sau pe partea de client (CSS - Client Side Script) Pe partea de client exista (pâna în momentul actual) urmatoarele solutii: JavaScript, VBScript (un subset al lui Visual Basic), applet-uri Java sau controale ActiveX Practic, avem de-a face iarasi cu doua abordari: script-urile (JavaScript si VBScript) sunt trimise în format sursa la client (incluse printre tag-urile HTML) unde sunt interpretate, în timp ce applet-urile Java si controalele ActiveX sunt trimise catre client într-o forma precompilata urmând sa fie executate de catre navigator Pe partea de server lucrurile prezinta o alta abordare Serverul executa un anumit program (script) de la care preia iesirile (output-ul) si îl trimite clientului; de aceea, programul respectiv este responsabil cu generarea unei iesiri în format HTML Între server si programe exista o modalitate standard de interfatare, si anume CGI-ul (Common Gateway Interface) Deoarece programele executate se prezinta ca entitati total independente de software-ul ce asigura serviciile de server, ele pot fi rezultatul programarii în orice limbaj de programare, cu conditia de a exista un compilator al acestuia pentru sistemul de operare pe care ruleaza serverul Asadar, nu se mai pune problema suportarii de catre programul de server (din nou, cele mai importante produse apartin lui Netscape si Microsoft) al limbajului de programare, ci de suportare a acestuia de catre sistemul de operare pe care ruleaza serverul Totusi, ultima perioada consemneaza si eforturi de implementare a unor script-uri care sunt înglobate direct în documentele HTML, si sunt executate de catre server înainte de a fi trimise clientului, ambele firme care domina actualmente domeniul oferind solutii proprietare: Active Server Pages (Microsoft) si LiveScript (Netscape) Asadar, programatorul este confruntat cu o foarte mare paleta de optiuni din care trebuie sa aleaga, sarcina lui fiind astfel îngreunata În principal, programatorul se adapteaza la limbajele /script-urile suportate mai bine de catre softul de server utilizat, ceea ce duce la cresterea în importanta a deciziei de achizitionare a acestui software, decizie care este luata de obicei în faza de proiect, atunci când sunt definite problemele care vor trebui efectiv rezolvate În concluzie: programatorul pentru intranet nu mai este confruntat cu proiecte de dimensiuni mari (dispare aproape cu totul lucrul în echipa), dar are în schimb nevoie de cunostinte mai diversificate în zona limbajelor de programare utilizate (trebuie sa realizeze care dintre variantele ce le are la dispozitie îi rezolva mai usor si mai repede problema) Baze de date Orice organizatie, fie ea cât de mica, care foloseste un computer are una sau mai multe baze de date de care face uz si asta deoarece bazele de date au aplicabilitate într-o multime de sectoare: financiar, administrativ, resurse umane, si - în general - oriunde este nevoie de o acumulare de date statistice Aceasta omniprezenta a lor a generat un interes sporit ceea ce a si dus la aparitia unor motoare de baze de date (soft optimizat, care stie sa execute câteva comenzi asupra unui anumit tip de baza de date) si a unui standard privind limbajul de interogare al bazelor de date: SQL - Structured Query Language Din fericire, chiar daca exista o mare varietate a motoarelor de baze de date pe piata, perioada mai îndelungata de existenta a acestora a dus la acceptarea anumitor standarde care sunt respectate de marea lor majoritate Unul dintre aceste standarde este si specificatia ODBC (Open DataBase Connectivity) conceputa de Microsoft, dar care este actualmente acceptata ca un standard de facto în domeniu Pentru programator este important acest aspect, el nefiind obligat sa învete sa lucreze cu fiecare dintre motoarele de baza utilizate în cadrul companiei Administratorul de baze de date pune la punct modelul conceptual al unei baze de date, ajuta la implementarea acestuia si gestioneaza apoi integritatea si accesul la datele acumulate Munca lui se complica putin, în masura în care trebuie sa se conformeze metaforei navigatorului (sa tina cont de specificul interfetei web), dar mai ales problemelor de securitate mai deosebite care pot apare; de cele mai multe ori la capitolul securitate are loc o colaborare apropiata între administratorul de baze de date si cel al retelei (intranetului) Programatorii au o situatie care poate parea mai simpla, si asta deoarece ei trebuie sa se concentreze doar pe solutiile de programare SSS (Server Side Script - adica cele de pe partea de server), partea de la client fiind de obicei foarte simpla Simplitatea este aparenta doar În realitate, accesul la o baza de date stufoasa necesita realizarea mai multor scipt-uri, care sa poata sa-si împarta foarte exact sarcinile - reapare munca în echipa De asemenea oferta de produse pe care le pot utiliza este foarte mare: de la programarea clasica (C++, C, Pascal, etc & compilare) via CGI, la produse gateway (dbWeb, Cold Fusion - acestea stiu sa execute anumite loturi de comenzi; ele însele oferind o modalitate de apelare a metodelor care executa un lot si returneaza un document formatat HTML), sau script-uri incluse direct în documentele HTML (Active Server Pages sau LiveScript) Principalele tendinte actuale s-ar rezuma în putine cuvinte: Java, data warehouse (depozite de date), NC (network computer - computer de retea) si extranet Câteva cuvinte în plus despre fiecare: - Java este numele limbajului cu cea mai uimitoare evolutie din istoria limbajelor de programare; cu numai doi ani în urma putini erau aceia pentru care Java spunea ceva În momentul actual, Java este întâlnit în foarte multe locuri: limbaj de programare puternic (orientat pe obiecte, suporta nativ programarea concurenta, are facilitati de colectare a reziduurilor de memorie); suport puternic pentru programare: JDK (Java Development Kit, - librarii de clase obiect), JavaBeans ( standard pentru realizarea de componente software distribuite), JDBC (Java DataBase Connectivity - implementarea ODBC cu Java); script interpretat de navigatoare (JavaScript, JScript); chiar cipuri care interpreteaza nativ instructiuni Java (microJava, p icoJava) Majoritatea eforturilor de dezvoltare a întregilor tehnologii legate de Java au fost depuse de firma Sun Microsystems; - depozite de date (data warehouse) - conceptul depozitelor de date reprezinta o evolutie importanta în zona bazelor de date; practic, el reprezinta trecerea de la bazele de date orientate pe tranzactii înspre cele orientate pe analiza Altfel spus, depozitul de date nu serveste atât la gestiunea diverselor entitati, cât mai ales la analiza lor - depozitul de date este o unealta de lucru pentru manager, un suport pentru decizii si nu o resursa pentru contabil - NC-uri (computere de retea) - ideea care a dus la aparitia conceptului de NC, este legata de complexitatea crescânda a hardware-ului si a software-ului actual; de cele mai multe ori, atât hard-ul cât si soft-ul sunt supradimensionate, ceea ce atrage pe lânga costuri suplimentare si un grad marit de anxietate din partea utilizatorilor NC-ul va fi o componenta hardware simpla (cu un cost mai mic de 500$) capabila sa-si încarce toate aplicatiile de care are nevoie din cadrul Retelei (probabil Internet) la care va fi conectat Momentan NC-urile sunt înca în faza de specificatii, diversele implementari aparute nefiind capabile sa se impuna Oracle este compania care depune cel mai important efort în vederea impunerii NC-ului ca unealta de lucru în cadrul marilor corporatii - extranet - este un nou concept care-si face loc alaturi de cel de Internet si intranet; el vrea sa fie legatura dintre Internet si intranet, adica o zona care va avea atât caracter privat (acces restrâns la câteva companii), cât si unul public (mai mult de o companie, totusi) Asadar, prin extranet se întelege utilizarea tehnologiilor Internet în vederea conectarii resurselor informationale a mai multor organisme între care exista legaturi de colaborare Noul concept aduce cu sine o noua provocare: structurarea informatiilor pe mai multe nivele: publice, private si mixte; acestea din urma vor avea mai multe atribute, o aceeasi informatie putând fi partajata cu o companie colaboratoare, dar nu si cu alta (tot colaboratoare, dar pe alte probleme) Pe de alta parte, simplitatea si puterea tehnologiilor Internet îsi vor spune cuvântul si în cazul proiectelor comune ale mai multor organisme Extranet-ul reprezinta o extindere a Intranet-ului companiei si permite anumitor clienti sa acceseze informatii confidentiale, pe baza unui User ID si a unei parole Un Extranet este doar o extensie a Intranetului Când o organizatie îsi deschide Intranetul catre clientii sai, furnizori, actionari etc , se numeste Extranet Un Extranet este capabil sa: - integreze activitatea companiei cu cea a cumparatorilor sai, furnizori, actionari si asociati - reduca costurile tranzactiilor între organizatii si diferite alte entitati - reduca timpul de tranzactionare a produselor noi pe piata Extranetul a fost extensiv utilizat de catre diferite organizatii De asemenea, un Extranet creaza pârghii între infrastructura existenta si investitii, si prin urmare costul implementarii este mult scazut în comparatie cu sistemul clasic Extranet-urile sunt retele computerizate cu acces controlat, similare cu intranet-urile În mod minimal, ele includ site-uri de web si e-mail Spre deosebire de intranet-uri, extranet-urile au acoperire mai larga, care include si alte organizatii din mediul de afaceri Tot la fel de bine cum poate fi folosit pentru scopuri interne, tehnologiile web pot fi implementate si pentru a depasi granitele organizatiei Un extranet reprezinta un instrument valoros de comunicare cu partenerii externi ai organizatiei (cum ar fi clientii, furnizorii, etc ) Accesul la aceste sisteme se face de obicei printr-o autentificare prin nume de utilizator si parola si adesea implica existenta unei relatii contractuale între cele doua parti Un extranet ofera în general informatii despre conturi, istoricul de plati, programarea livrarilor, situatia diferitelor proiecte, documente oficiale procesate, etc Un extranet este o resursa valoroasa pentru orice organizatie care are de a face cu mai multi parteneri Sistemul ajuta firmele sa obtina îmbunatatiri ale eficientei procesarii informatiei si ajuta în general la ameliorarea imaginii firmei Pe masura ce companiile cresc si se dezvolta apare tot mai mult necesitatea de a face disponibile tot mai multe informatii nu doar angajatilor ci si partenerilor si chiar clientilor În acest sens, Extranetul apare ca o extensie naturala a Intranetului, în momentul în care firma doreste sa le ofere acestora acces (pe baza de parola) la diferite informatii, resurse sau aplicatii Extranetul poate atât sa întareasca si sa usureze relatiile si comunicarea cu partenerii si clientii prin acces la diferite date, cât si sa reduca costurile si timpul necesar efectuarii unor operatii cum ar fi procesarea comenzilor, tinerea la curent cu privire la stocuri, preturi si oportunitati de afaceri1 CAPITOLUL 2 Proiectarea si realizarea site-urilor web 2 1 Html HTML (Hypertext Markup Language) este un limbaj creat în scopul de a descrie, în mod text, formatul paginilor Web; fisierele create în acest limbaj vor fi interpretate de navigatoare, care vor afisa paginile în forma dorita (cu texte formatate, liste, tabele, formule, imagini, hiperlegaturi, obiecte multimedia etc ) HTML a aparut ca o aplicatie ISO standard (apartine standardului SGML - Standard Generalized Markup Language, specializat pentru hipertext si adaptat la Web) Asa cum se poate deduce din numele limbajului, HTML descrie caracteristicile de format ale elementelor incluse prin procedee de marcare Acestea pot fi asemanate intuitiv cu marcajele folosite în tipografie pentru a indica scrierea unui text cu un anumit tip de caractere Fiecare element va fi introdus între doua marcaje ("tags", în limba engleza) - de început si sfârsit - (uzual) de forma Caracterele speciale de delimitare a marcajelor " " permit deosebirea acestora de textul propriu-zis De exemplu, pentru textele aldine (îngrosate), marcajul de început este iar de sfârsit - În informatica, limbajele de marcare sunt foarte convenabile fiindca comenzile lor pot fi interpretate simplu LaTeX-ul, de exemplu, este tot un limbaj de marcare; prin interpretarea fisierelor tex descrise în acest limbaj se va genera formatul dorit al documentelor pe diverse tipuri de sisteme de calcul (în cazul, LaTeX-ului, se obtine uzual format PostScript sau PDF) În schimb, procesoarele de documente uzuale nu au un limbaj de marcare standardizat, care sa ofere compatibilitate între diverse tipuri de calculatoare si sisteme de operare Astfel, se poate spune ca avantajele aplicarii limbajelor de marcare constau în portabilitate si flexibilitate: fisierele create cu ajutorul lor pot fi transferate pe orice tip de sistem, unde vor fi interpretate cu ajutorul unor programe specifice Referitor la legatura dintre procesoarele de documente uzuale si limbajul HTML, mai trebuie mentionat faptul ca ultimele versiuni ale editoarelor de documente ofera facilitati de salvare în format HTML - de exemplu, Word, începând cu versiunea Microsoft Office '97 Mai mult, toate produsele incluse în aceasta gama dedicata biroticii (MS Office) ofera compatibilitate cu formatul HTML Procesele de standardizare si de includere a comenzilor de marcare în fisierele HTML permit navigatoarelor sa citeasca si sa formateze paginile Web, lucru foarte important în conditiile în care ele contin nu numai texte alb-negru, ci si culori, imagini, hiperlegaturi, diverse obiecte Practic, marcajele HTML asigura controlul asupra modului de afisare a obiectelor corespunzatoare în cadrul programelor de vizualizare a documentelor HTML - navigatoarele Limbajul HTML a evoluat în versiuni succesive, odata cu evolutia protocolului HTTP si a programelor de navigare Astfel, HTML 1 0 era compatibil cu Mosaic, primul program de navigare, dar dupa aparitia unor navigatoare noi, a fost necesara introducerea unui standard oficial Internet pentru construirea paginilor (HTML 2 0) si extinderea sa cu noi facilitati: formule matematice, tabele, moduri avansate de descriere a organizarii paginilor (începând cu HTML 3 0) Standardizarea oficiala a limbajului HTML a fost realizata de consortiul WWW si dezvoltata de diversi producatori de soft (unii dintre acestia urmaresc chiar promovarea navigatoarelor proprii prin introducerea unor particularitati în formatele oficiale) Limbajul HTML - HyperText Markup Language - este un limbaj de marcare utilizat pentru crearea paginilor Web Un marcator (sau tag) este cuprins între caracterele Majoritatea tagurilor au tag de sfârsit, acesta având acelasi nume însa precedat de simbolul / Exemplu de marcatori: text Marcatorul b are tag de sfârsit, iar br este de sine statator În cazul în care avem deschise mai multe taguri, acestea se închid în ordine inversa fata de cum au fost deschise (ultimul tag deschis va fi primul închis) Corect: Text corect Gresit: Text incorect Un tag poate sa contina unul sau mai multe atribute Acestea sunt perechi de forma nume="valoare" Exemple de atribute: paragraf centrat Comentariile sunt cuprinse între Exemplu de comentariu: Editarea si vizualizarea documentelor HTML Pentru editarea documentelor HTML se poate utiliza orice editor de texte obisnuit (de exemplu în Linux joe, pico, sau Notepad în Windows) Exista o serie de editoare specializate dintre care recomandam HTML Kit si Ultra Edit Utilizarea altor editoare fara acceptul cadrului didactic care tine laboratorele este interzisa Pentru sistemul Linux, documentele vor fi stocate în directorul html aflat în directorul de home al unui utilizator Accesarea paginii se va realiza prin intermediul adresei http://student infoiasi ro/~cont, unde cont este numele de cont al utilizatorului care doreste sa-si publice pagina pe Web Pagina de start al unui site depinde de serverul pe care se afla, de regula fiind index html Pentru a vedea o pagina Web de pe calculatorul local, din meniul File al navigatorului se va selecta optiunea Open (în cazul în care utilizam navigatorul Internet Explorer, vom apasa pe butonul Browse pentru a vizualiza sistemul de fisiere si pentru a selecta pagina Web dorita) Structura generala a unui document HTML Mai întâi se defineste tipul documentului (cu DOCTYPE), în cazul nostru este vorba de HTML 4 01 Informatiile sunt cuprinse între marcatorul html, iar acesta contine doua sectiuni: head si body În partea de head vor fi cuprinse infromatii utile pentru navigatorul Web sau pentru alte aplicatii, cum ar fi motoarele de cautare Marcatorul title va contine un text care va fi afisat pe bara de titlu a navigatorului Web De regula, sectiunea body va cuprinde informatiile care vor fi vizibile în suprafata de afisare a ferestrei navigatorului Paragrafe Pentru inserarea de paragrafe avem la dispozitie urmatoarele taguri: Numele tagului Descriere p Paragraf obisnuit h1, h2, h3, h4, h5, h6 Paragrafe pentru titlu Sunt utilizate pentru titlu, subtitlu, subsubtitlu, s am d Dintre atributele suportate mentionam: Numele atributului Valoare Descriere align left | right | center | justify Specifica alinierea paragrafului Implicita este valoarea left Paragrafele (si în general elementele care introduc informatiile vizibile celor care viziteaza paginile Web) vor fi scrise în sectiunea body a documentului HTML Exemple de paragrafe: Paragraf aliniat la stanga si la dreapta Titlu aliniat centrat Titlu 5 aliniat la dreapta Liste Pentru definirea de liste nenumerotate putem utiliza marcatorul ul, iar pentru numerotate ol Ambele poseda tag de sfârsit Un element al listei este cuprins în interiorul tagului li Elementele listei nenumerotate sunt precedate de un anumit simbol Pentru a stabili simbolul dorit se va utiliza atributul type pentru marcatorul ul, cu una din valorile: disc (pentru buline, care este implicita), square (pentru patrat) si circle (pentru cercuri) Exemplu de lista nenumerotata care utilizeaza patratele: trandafiri lalele narcise Pentru listele numerotate atributul type poate lua una din valorile: 1 pentru numerotarea cu cifre arabe (care este si implicit), a pentru litere mici, A pentru litere mari, i pentru cifre romane mici si I pentru cifre romane mari În plus listele numerotate poseda atributul start care poate lua o valoare numerica Aceasta indica valoarea de la se începe numerotarea Exeplu de lista numerotata cu cifre romane mari: Beauty and the Beast Ice Age Shreck Snow White Tabele Un tabel se defineste prin intermediul marcatorului table Acesta poseda urmatoarele atribute importante: Numele atributului Valoare Descriere align left | right | center Specifica alinierea tabelului Implicita este valoarea left border valoare numerica Stabileste grosimea marginii tabelului Implicita este valoarea 0 width valoare numerica | procente Indica latimea tabelului Valoarea numerica reprezinta latimea tabelului exprimata în pixeli, iar cea procentuala în proportia din latimea ferestrei navigatorului Web cellspacing valoare numerica Desemneaza distanta în pixeli dintre celulele tabelului cellpadding valoare numerica Desemneaza distanta în pixeli dintre textul unei celule si marginea (bordura) acesteia Marcatorul tr stabileste o linie din tabel (eng table row), iar în cadrul acesteia pot aparea celule pentru capul de tabel (eng table head), prin intermediul marcatorului th, sau/si celule cu date (eng table data), caz în care se utilizeaza marcatorul td Exemplu de tabel aliniat centrat: Nume si prenume Nr absente Nota Chistol Crina-Elena - 10 Chiriac Ioana 1 10 Marcatorii tr si td pot avea urmatoarele atribute: Numele atributului Valoare Descriere align left | right | center Specifica alinierea textului în cadrul celulei Implicita este valoarea left pentru marcatorul td si center pentru th valign top | middle | bottom Specifica alinierea textului pe verticala din cadrul celulei Implicita este valoarea middle Pentru a observa efectul acestui atribut trebuie sa avem pe aceeasi linie doua celule inegale (pe verticala) colspan valoare numerica Stabileste numarul de coloane pe care se întinde respectiva celula rowspan valoare numerica Stabileste numarul de rânduri din tabel pe care se întinde respectiva celula width valoare numerica | procente Indica latimea celulei si are aceeasi semnificatie ca pentru tabele De regula, se specifica doar latimile celulelor din prima linie (acestea fiind si latimile coloanelor) Tabelele sunt utilizate si în cazul în care se doreste scrierea pe mai multe coloane sau, în general, când se doresc diverse alinieri Imagini Imaginile sunt stocate în fisiere separate cum ar fi cele în format GIF, JPEG sau mai nou PNG Marcatorul utilizat este img, iar acesta nu poseda tag de sfârsit Principalele atribute sunt: Numele atributului Valoare Descriere src adresa Adresa relativa sau absoluta a fisierului sursa care contine imaginea width valoare numerica | procente Indica latimea imaginii height valoare numerica | procente Indica înaltimea imaginii alt text Stabileste un text alternativ Daca navigatorul Web nu poate afisa imaginile, atunci în locul lor vor aparea textele alternative De regula, sunt specificate dimensiunile reale a imaginilor Marirea acestora nu este recomandata deoarece se pierde din calitatea acesteia, iar micsorarea se poate realiza într-un editor grafic, astfel micsorându-se dimensiunea fisierului (ceea ce duce la o încarcare mai rapida a întregii pagini Web) Exemple de utilizare a imaginilor: Legaturi Pentru a stabili (hiper)legaturi între paginile Web (sau în cadrul aceleiasi pagini) se utilizeaza marcatorul a Acesta poseda atributul href, iar ca valoarea acesta are o adresa relativa sau absoluta Astfel se pot crea trimiteri la documente de diferite tipuri (de exemlu: PDF, GIF, ZIP, XML, VRML) Exemple de legaturi: Laborator 1 Prototip Mercedes Facultatea de Informatica CV 2 2 Scripturi CGI Calea cea mai directa catre programarea Web o reprezinta scripturile CGI Însa pentru a putea scrie astfel de programe sunt necesare câteva cunostinte de baza privind protocolul HTTP si modul în care serverul Web ruleaza scripturi CGI Programele care fac ca Web-ul sa fie dinamic sunt adesea numite "scripturi CGI" pentru ca folosesc o interfata standard, despre care se presupune ca este suportata de toate serverele Web, interfata numita CGI - Common Gateway Interface CGI defineste un mediu în care orice proces este rulat de catre serverul de Web Un proces rulat de server poate fi scris în orice limbaj de programare Vorbim despre "scripturi CGI" pentru ca de obicei ne este mai usor sa le scriem în limbaje interpretate, numite "limbaje de scripting" Interfata CGI redirectioneaza datele de intrare catre un proces rulat de server si intercepteaza datele de iesire ale acestuia Acest subcapitol va examina interfata CGI si modul cum se integreaza aceste scripturi în sistem Înainte de a urmari modul cum functioneaza un script CGI, trebuie sa ne oprim putin asupra protocolului HTTP (Hypertext Transfer Protocol), care este metoda fundamentala de comunicatie prin Web Sarcina unui server Web este sa raspunda la o cerere HTTP primita de la client Daca cererea este pentru un fisier - continând poate cod HTML, o imagine, un film sau sunet - atunci serverul va localiza fisierul si îl va trimite catre client HTTP este un protocol text, mesajele fiind alcatuite dintr-o linie initiala - care poate fi o cerere initiata de un navigator (browser) sau o linie de raspuns de la server - urmata de mai multe date Prin "mai multe date" se poate întelege un fisier, iar tipul informatiei din fisier este specificat folosind conventia adoptata pentru MIME (Multimedia Internet Mail Extension) MIME a aparut din nevoia de a trimite alte informatii decât text simplu într-o scrisoare electronica Acest protocol a fost preluat de catre HTTP ca o tehnologie convenabila pentru a trata diferite tipuri de fisiere Spre deosebire de multe alte protocoale folosite în Internet, HTTP este bidirectional De exemplu, în marea majoritate a cazurilor, mesajul contine un fisier care va fi trimis clientului de catre server si MIME este folosit de programul client pentru a afla cum sa afiseze fisierul Desigur, si clientul poate sa trimita un fisier catre server folosind acelasi protocol1 Servere Web Multe servere Web sunt configurate în asa fel încât atunci când o cerere HTTP de la navigator solicita un fisier cu extensia cgi, fisierul nu va fi trimis În schimb, serverul va verifica daca programul respectiv este executabil si, în caz afirmativ, va rula programul, despre care se poate presupune ca are sarcina sa genereze date de iesire corespunzatoare Serverul Web poate fi configurat si în asa fel încât o cerere catre un fisier aflat într-un director anume sa se execute ca un script Acest director special este numit de obicei cgi-bin Serverele Web au adoptat aceste "directoare speciale" din motive de securitate Este periculos sa permitem unui utilizator sa lanseze programe pe masina noastra - chiar daca este vorba de propriile noastre programe - deci majoritatea serverelor limiteaza accesul la scripturile CGI Este un obicei bun sa ascundem scripturile în asa fel încât acestea sa fie executabile, dar sa nu poata fi descarcate De obicei se pun scripturile în afara directoarelor din care se pot descarca fisiere Desigur, ascunderea scripturilor nu asigura o securitate maxima, deoarece pot exista persoane care sa analizeze scripturile si sa gaseasca gauri de securitate în acestea Când scriem scripturi CGI, cream de fapt un program care va rula ca un subproces al serverului Web Trebuie sa gasim o modalitate pentru ca scriptul nostru sa primeasca informatii de la server Exista câteva metode care sunt folosite pentru a transmite informatiile catre scriptul care ruleaza Prima modalitate este folosirea parametrilor De fapt, scripturile CGI nu folosesc parametri asa cum sunt folositi în alte programe, poate pentru ca aceasta modalitate a fost considerata "prea UNIX", sau pentru ca standardele pentru transmiterea de parametri catre programe sunt prea restrictive A doua metoda de a transmite date catre procesul fiu este prin "variabile de mediu": o serie de perechi de forma nume = valoare sunt mostenite de procesul fiu de la parinte în momentul în care procesul fiu este creat UNIX foloseste de obicei variabile de mediu pentru a pastra informatiile utile în context global, punându-le astfel la dispozitia proceselor Structura nume = valoare a variabilelor de mediu se potriveste foarte bine cu datele care vin din formularul (form) pe care utilizatorul l-a încarcat în navigator Fiecarui câmp de intrare de pe formular poarta un nume si va primi si o valoare furnizata de catre utilizator Valoarea trebuie sa fie legata de numele câmpului si perechea sa fie trimisa serverului Web În fine, o alta metoda de a trimite date catre procesul fiu este sa scriem informatiile într-un fisier si sa specificam procesului fiu sa citeasca datele din acesta Aceasta tehnica este frecvent utilizata în redirectarea de tip shell Când un client trimite serverului Web o cerere care are drept rezultat executia unui script, serverul va preîncarca mai multe variabile de mediu, pe care scriptul CGI le va mosteni si pe care le va putea consulta Anumite variabile de mediu sunt considerate parti "standard " ale protocolului CGI Serverul poate sa defineasca si alte variabile de mediu Se foloseste des un script CGI de tip shell simplu, care contine comanda set pentru a vedea variabilele de mediu care sunt returnate de server, de obicei pentru a verifica daca stiu denumirea corecta a unei anumite variabile - În primul rând, sunt variabile care comunica scriptului date despre serverul pe care ruleaza De exemplu, scriptul poate afla numarul portului pe care îl foloseste - În al doilea rând, sunt si câteva variabile care furnizeaza scriptului informatii de baza despre programul client (de obicei un browser Web) si despre sistemul care a formulat cererea pentru date Astfel, de exemplu, scriptul poate sa identifice adresa IP a clientului sau tipul navigatorului Dar pe de alta parte, nu poate identifica nici persoana, nici adresa ei de e-mail - În al treilea rând, sunt variabile care contin informatii despre tranzactia curenta Precum am mai spus, HTTP foloseste protocolul MIME pentru a schimba informatii Tipul MIME este pus la dispozitia scriptului în variabila CONTENT TYPE1 Exista doua variante de a trimite catre serverul Web informatia culeasa într-un formular care apeleaza un script CGI: GET si POST Parametrul METHOD specifica alegerea facuta la implementarea formularului în pagina Web Fiecare metoda foloseste o cale diferita pentru a trimite informatiile din formular la server, în momentul în care butonul submit (trimite) este apasat Denumirile GET si POST se refera la comenzi din protocolul HTTP Când navigatorul cere o pagina obisnuita, trimite o cerere de genul: GET /main html HTTP/1 1 Cererea de mai sus îi solicita serverului pagina /main html si îi indica faptul ca este capabil sa faca fata versiunii 1 1 a protocolului HTTP Daca totul este în regula, atunci serverul va raspunde cu un mesaj care contine datele cerute Când navigatorului i se spune sa trimita datele din formular folosind o cerere de tip GET, acesta va trimite cererea adaugând la sfârsitul URL-ului un semn de întrebare si continutul formularului Se creeaza un URL, extins continând adresa paginii si parametrii care trebuie trimisi scriptului (de exemplu http://www domeniu dom/cgi-bin/script pl?name=John& tel=1274) Daca sunt foarte multe perechi nume = valoare în formular sau daca valorile sunt mari, atunci aceasta cerere initiala catre server poate fi prea mare iar serverul nu îi va putea face fata La fel, când URL-ul este procesat de server, orice sir de caracter urmat de un semn de întrebare ajunge într-o variabila de mediu (QUERY STRING), care este pusa la dispozitia scriptului CGI Este de dorit sa se limiteze spatiul ocupat de variabilele de mediu Astfel, pentru formularele mai mari este de preferat metoda POST În acest caz, datele din formular nu sunt trimise ca parte a URL-ului, ci sub forma unui fisier codat cu standardul MIME înglobat în corpul mesajului trimis catre server Datorita faptului ca datele sunt trimise codat MIME, serverul stie marimea si tipul datelor si va trece aceste valori în script folosind variabila de mediu CONTENT LENGTH si CONTENT TYPE În plus, scriptul asteapta sa se citeasca setul de parametrii trimis din formular de pe canalul sau standard de intrare Este de datoria serverului sa asigure ca datele trimise de catre navigator sa fie puse la dispozitia scriptului, gata de a fi importate si scanate pentru perechile nume = valoare Exista însa o complicatie atât pentru GET cât si pentru POST Am amintit ca HTTP este un protocol de tip text si ca folosirea textului pentru a transporta informatii are probleme Se întâmpla des ca într-o aplicatie de text sa trebuiasca sa "furam" caractere pentru a le folosi în aplicatia însasi Gânditi-va la fisierul de parole din UNIX: foloseste caracterul doua puncte (:) pentru a separa diferitele informatii despre utilizator, cum ar fi parola, numele, iar acest lucru înseamna ca nu putem avea un nume de utilizator care sa contina caracterul doua puncte Se spune ca acesta (caracterul ":") este un caracter "furat" Pentru a evita acest lucru, protocolul HTTP foloseste o metoda de decodare ca sa asigure faptul ca informatia ramâne intacta în urma transmisiei Pentru a codifica datele folosite în URL-uri, caracterele spatiu sunt înlocuite cu semnul plus (+) si toate celelalte caractere care nu sunt alfanumerice sunt înlocuite cu semnul procent (%) urmat de codul hexazecimal al caracterului Într-un mesaj POST sau GET, datele din formular sunt trimise folosind aceasta metoda de codificare Numele câmpurilor si valorile sunt codate si fiecare pereche este transformat într-un sir de caractere nume = valoare, aceste siruri de caractere fiind apoi concatenate într-un singur sir, în care perechile sunt separata de caracterul & De exemplu, un formular cu metoda POST care contine doua variabile NAME si PHONE îsi va trimite data astfel: NAME=Joe&PHONE=1274 Metoda GET va adauga acest sir de caractere la URL, dupa semnul de întrebare, în timp ce metoda POST va transmite datele ca o parte a protocolului HTTP, urmând ca scriptul sa le citeasca de pe canalul sau standard de intrare Datoria serverului Web este de a trimite raspunsuri la cererile clientilor Scripturile CGI sunt utilizate de regula pentru a colecta date din diverse surse (de obicei baze de date, fisiere locale etc ), a le grupa, a le formata si, în fine, a le trimite clientului care le-a solicitat Serverul Web aranjeaza lucrurile în asa fel încât iesirea standard a scriptului sa fie redirectionata catre navigatorul clientului Totusi, datele trimise de catre script trebuie sa fie codificate prin standardul MIME, astfel încât un script trebuie sa porneasca prin trimiterea unui antet (header) MIME care specifica tipul datelor care vor urma, antet care este separat de informatia codata printr-un rând liber Daca veti examina un script scris în PERL care returneaza o pagina HTML, sunt sanse mari ca acesta sa înceapa cu o linie de forma: Print "Content-type:text/html\n\n"; Prin aceasta se specifica faptul ca datele care urmeaza reprezinta cod HTML Observati ca apare un rând liber în plus dupa aceasta afirmatie, pentru a separa antetul de corpul mesajului Antetul fiind trimis, scriptul poate sa transmita linistit date de tip HTML1 2 3 JavaScript JavaScript face mai mult decât sa înfrumuseteze paginile Web Este o solutie completa, usor de folosit în crearea site-urilor de o calitate superioara Navigând pe Web, am vazut site-uri în care, atingând un buton, acesta prindea viata, site-uri care arata diferit în functie de ziua vizitei sau formulare care ne avertizeaza daca am completat gresit un câmp din el JavaScript poate sa faca toate acestea si chiar mai multe O multime de site-uri folosesc aplicatii tip "telecomanda" si butoane "vii", iar vazând acestea ne convingem ca JavaScript este mai mult decât un instrument cu care împodobim paginile noastre În acest subcapitol propun sa descoperim cum se încadreaza JavaScript în programarea pe Web, cum functioneaza si rolul sau în crearea site-urilor Web de o noua generatie Creat de Netscape, JavaScript apare pentru prima data în Navigator 2 0 Original numit LiveScript avea scopul sa satisfaca cerintele de script ca parte a mediului de dezvoltare de aplicatii Netscape LiveWire A fost redenumit în 1995 având în vedere circumstantele limbajului Java si a fost conceput de la început ca un limbaj de script usor de folosit pentru realizatorii site-urilor Web Cu ajutorul acestuia se pot construi aplicatii puternice pe Web, dar nu este solutia totala pentru acesta Deseori JavaScript este interpretat gresit de catre constructorii HTML si de multi altii, care nu au deloc sau foarte putin trecut de programator Tratând ca o cutie neagra, acestia simplu copiaza parti ale scripturilor pentru a avea efectul dorit Însa JavaScript înseamna mult mai mult, necesitând niste cunostinte de programare Esenta scripturilor JavaScript se poate întelege numai atunci daca le privim ca o parte organica a programarii pe Web Sunt mai multe metode cu care putem sa transformam o pagina web statica într-una dinamica O solutie tipica este CGI care se executa pe servere Utilizatorii interactioneaza cu o pagina web programata, completând un formular HTML si trimitând la o aplicatie CGI Aplicatia primeste datele de intrare, executa niste operatii si eventual returneaza un rezultat Acest tip de programare a aplicatiilor web este des folosit la operatii cu baze de date, cautari sau vizualizari de cataloage Multi utilizatori însa observa ca programele CGI sunt foarte lente si acesta nu este singura deficienta a acestora Daca programul CGI este scris într-un limbaj interpretat lent, cum este Perl, si nu un cod compilat C, acesta poate sa ruleze destul de lent Mai mult, unele sisteme de operare lanseaza repetat mai multe copii ale aceleiasi aplicatii CGI, consumând astfel resurse de sistem Dezvoltarea aplicatiilor de partea serverului, cum ar fi Netscape API (NSAPI), Microsoft Internet Server Application Programming Interface (ISAPI) sau module de server Apache pot sa elimine din lipsurile CGI -ului, dar o problema fundamentala ramâne: serverul trebuie sa faca toata munca Mai mult, punând toate programele de partea serverului, este o solutie destul de ineficienta Sa presupunem ca facem o comanda de pantofi via Internet, si din greseala, în formular introducem un numar de pantof neexistent (în loc de 39 introducem 93) Este imposibil sa avem un asemenea numar de pantof, dar formularul chiar si în acest caz este trimis la server, care pierde o vreme cu cautarea numarului cerut Ar fi o solutie eleganta, ca datele din formular sa fie verificate înainte ca ele sa fie trimise la server Rezultatul nu numai ca ar fi mult mai prietenos cu privire la utilizator, dar ar economisi si din timpul serverului Cu toate ca JavaScript a fost creat sa prelucreze astfel de situatii, este mult mai mult decât un limbaj de validare formulare Am putea imagina JavaScript ca un "lipici" de partea clientului (si nu a serverului) care tine împreuna elementele dintr-o pagina Web El poate determina ce browser folosim, ce plug-in-uri sunt instalate si multe altele necesare pentru a crea o pagina dinamica Iar cu introducerea tehnologiei Netscape LiveConnect, JavaScript a devenit un limbaj care poate fi utilizat pentru a controla si comunica între obiecte ca plug-in-uri, layere, frames, style sheets si appleturi în paginile Web Rolul de "lipici" a lui JavaScript nu a fost realizat în întregime, dar are potentialul sa devina mai important decât însasi HTML-ul JavaScript are doua forme primare: JavaScript interpretat pe partea de client (client-side JavaScript) si JavaScript compilat de partea de server (server-side JavaScript) Versiunea de server este rezervata exclusiv pentru produse Netscape LiveWire Cealalta versiune este cea accesibila utilizatorilor Web si care, pe scurt, ar însemna o colectie de comenzi înglobate într-o pagina HTML Dupa definitie aceste comenzi sunt incluse între tagurile Dupa prima vedere se pare ca JavaScript nu difera de HTML, dar în timp ce HTML defineste structuri, layout-uri si legaturi între documente, JavaScript adauga logica si facilitati de programare Exista trei parti de baza unde se poate amplasa JavaScript: în tagul , în tagul si cu taguri HTML Când o pagina care are înglobate elemente de JavaScript este citita de catre un browser care cunoaste JavaScript, comenzile sunt interpretate linie cu linie si executate corespunzator Unele comenzi - ca afisarea datei pe ecran - sunt executate imediat de catre browser, iar altele sunt suspendate asteptând interactiunea cu utilizatorul (ex apasarea unui buton)1 Sintaxa limbajului JavaScript este familiar persoanelor care au folosit limbaje ca C Aspectul cel mai delicat reprezinta faptul ca multitudinea de obiecte dintr-un browser (ferestre, frame-uri, formulare etc ) pot fi controlate din JavaScript prin simpla referinta la obiect Obiectele au proprietati încorporate, numite atribute, iar programele orientate-obiect pot foarte usor sa le modifice pe acestea Aplicând conceptul de orientat-obiect pentru lumea browserelor, putem modela browserul ca o colectie de obiecte, cuprinzând ferestre, frame-uri, formulare etc De exemplu, fereastra de browser este modelata ca un obiect numit "window" Printre atribute se afla si "status bar" -ul, care poarte fi setat cu JavaScript prin comanda asociata: window status = "Hello World" JavaScript are si functii înglobate, numite metode, care pot efectua operatii asupra unor obiecte De exemplu, daca vrem sa definim o fereastra de avertisment folosind obiectul window, putem folosi comanda window alert("Hello User") si fereastra este creata cu textul în ea Numarul metodelor si proprietatilor din JavaScript este enorm, dar nu trebuie sa fim intimidati de acesta, fiindca JavaScript este un limbaj "curat" si procedural Cheia de a folosi JavaScript în modul cel mai avantajos este de a stii când si unde sa-l introducem în pagina Limbajul ne poate ajuta sa îmbunatatim interfata paginii cu mici butoane, ferestre de tip pop-up si multe altele, fara a necesita cunostinte aprofundate de programare, chiar prin simpla copiere a unor scripturi în pagina noastra Adevarata putere a lui JavaScript se cunoaste numai atunci când este combinat cu alte tehnologii, ca HTML, ActiveX, CGI, plug-in -uri si Java, pentru a transforma pagina noastra Web dintr-unul static într-unul dinamic 2 4 PHP - Hypertext Preprocessor Reprezinta o solutie simpla pentru a genera pagini dinamice Exista mai multe metode pentru a realiza în mod dinamic pagini Web si multe dintre ele au fost deja prezentate în subcapitolele anterioare Limbajul PHP are însa avantajul simplitatii si a independentei de sistemul de operare La fel ca multe alte proiecte software importante, PHP s-a nascut sub forma unui mic utilitar cu care trebuia sa rezolve o problema simpla si foarte particulara În 1995, un programator pe nume Rasmus Lerdorf si-a publicat CV-ul în pagina sa Web Pentru ca sa poata sa urmareasca cine i-a vizitat pagina, Rasmus a introdus în pagina un tag special si a scris în Perl un script CGI care sa colecteze informatii despre vizitatori, pe care apoi le scria într-un jurnal (log) A botezat acest cod PHP (Personal Home Page) tools Mai apoi, în cadrul unui proiect "de serviciu", a trebuit sa realizeze o interfata între clientii de pe Web si o baza de date A recurs la aceeasi idee: taguri HTML proprii, procesate de un script CGI (de data aceasta scris în C) care le înlocuia cu continutul care trebuia inserat în pagina A numit aceste taguri "Form Interpreters" (FI) deoarece rolul lor era de a prelua datele transmise prin formulare HTML si de a le transforma în variabile simbolice pe care le folosea apoi pentru interogarea bazei de date Ce a urmat este destul de simplu: a reunit codul PHP cu FI si l-a facut public sub numele PHP/FI Comunitatea programatorilor a facut restul Programul a fost corectat, dezvoltat si extins în regim open source, depasind cu mult scopul sau initial Desi numele PHP s-a pastrat, semnificatia sa a devenit alta Ajuns între timp la versiunea 4, PHP este un limbaj de scripting server-side foarte solid, dotat cu peste 1000 de functii, implementat pe numeroase platforme, conlucrând cu toate serverele Web importante si dispunând de interfete pentru majoritatea bazelor de date utilizate Popularitatea sa a crescut neîncetat, statistici Netcraft (nu foarte recente) estimând ca PHP este folosit în circa 1,5 milioane de domenii Web1 PHP este, în cele din urma, un limbaj de programare în toata regula, asa ca dispune de variabile, structuri de control, functii de biblioteca, functii definite de utilizator si chiar clase Din fericire, sintaxa este foarte simpla, fiind în buna masura preluata din C Procesarea formularelor HTML este una dintre principalele activitati la care PHP se preteaza excelent Legarea unui formular HTML de un script PHP care sa-l prelucreze se face foarte simplu, indicând numele scriptului prin atributul ACTION al marcajului PHP creeaza automat variabilele corespunzatoare elementelor din formular, numite conform atributului "name" din câmpurile formulatului Valorile pe care le iau aceste variabile sunt preluate din atributul "value" (daca exista) sau din elementul corespunzator, fiind transmise scriptului prin metoda aleasa în marcajul (în cazul nostru POST) 2 5 ASP (Active Server Pages) Acest subcapitol încearca sa prezinte trasaturile de baza ale uneia din tehnologiile de tip Intranet/Internet, propuse de firma Microsoft, tehnologie tot mai raspândita în comunitatea World Wide Web, în special pe platforme de tip Windows Microsoft Active Server Pages este un mediu de programare pe server care este folosit pentru crearea paginilor Web interactive si construirea aplicatiilor Web puternice Când serverul primeste o cerere pentru un fisier ASP, prelucreaza scriptul continut în fisier pentru a construi pagina Web care e trimisa catre browser Fata de celelate scripturi de server, fisierele ASP pot sa contina HTML (incluzând scripturi client) si de asemenea referiri la componente COM care realizeaza o varietate de sarcini, precum conectarea la baze de date Figura: Arhitectura pe trei nivele1 Dupa cum se stie, comunicarea între browser (client) si un Web server are loc cu ajutorul protocolului de tip HTTP, care este definit deasupra protocolului TCP/IP Descrierea continutului trimis (pagini) de serverul HTTP catre client (browser) este sub forma HTML În functie de tehnica folosita de serverul HTTP, paginile HTML pot fi generate în mod static sau dinamic Pentru a genera HTML în mod dinamic, pot fi utilizate interfete de tip gateway, ca si Computer Gateway Interface (CGI) sau Internet Server Application Programming Interface (ISAPI) Utilizând aceste interfete, browser-ul poate trimite o cerere HTTP pentru o aplicatie executabila, în loc sa ceara un fisier HTML static Serverul HTTP ruleaza acea aplicatie, care poate citi informatia legata de cererea primita, cum ar fi valorile trimise de client cu ajutorul unei forme de tip HTML Aplicatia citeste aceste valori si genereaza la iesire format HTML care este trimis catre browser Programe de tip CGI au fost scrise în Perl (limbaj scriptic, de scripting) sau în limbajul C, în special sub sistemul de operare UNIX Aplicatiile de tip CGI sunt procese separate fata de serverul HTTP Tehnica de tip ISAPI, propusa de Microsoft, foloseste biblioteci dinamice (DLL), mapate în acelasi spatiu de adresare în care ruleaza serverul HTTP, fiind folosita pe platforme de tip Windows Acest lucru face ca, în comparatie cu un program de tip CGI, cererea sa fie procesata mai rapid, fiindca timpul de procesare aditional, necesar schimbarii contextului între procese de catre sistemul de operare, nu mai este necesar Prima tehnologie de tip ISAPI, propusa de Microsoft în 1995, a fost Internet Database Connector (IDC) Aceasta a permis interogarea unei baze de date de tip SQL Server si încorporarea rezultatului în pagina HTML, cu ajutorul unui limbaj scriptic simplu si a unui fisier de tip "template" HTML La aceasta ora, IDC este înca prezenta în serverele Web ale firmei Microsoft, dar începe sa prezinte un interes mai degraba istoric, pe piata aparând deja instrumente de migrare a aplicatiilor de tip IDC catre ASP Dezavantajul principal al programelor de tip gateway este acela ca sunt greu de scris, dar mai ales greu de schimbat si de mentinut Ele necesita o tehnologie de proiectare diferita de paginile HTML, nefiind integrate în acestea ASP este un mediu de rulare a scripturilor pe partea de server, ce poate fi folosit pentru crearea si rularea aplicatiilor de tip Web interactive, de mare performanta Tehnologia a fost propusa de Microsoft în 1996, având în prealabil numele de cod Denali Atunci când scripturile ruleaza la server, browserul receptioneaza HTML creat deja, presupus a fi valid, astfel încât textul în format HTML poate fi procesat de browser imediat ASP functioneaza cu urmatoarele servere Web: - Microsoft Internet Information Server (IIS) versiunea 3 0 sau mai mare, sub Windows NT Server 4 0; - Microsoft Peer Web Services, versiunea 3 0 sub Windows NT Workstation; - Microsoft Personal Web Server, sub Windows 95 Un script ASP începe sa ruleze când browserul cere un fisier de tip asp de la serverul Web În acest caz, serverul Web apeleaza ASP, care citeste fisierul cerut de la început pâna la sfârsit, executa toate comenzile ce îi sunt destinate (scripturi), si trimite pagina HTML catre browser Una din trasaturile importante ale mediului ASP este aceea ca scripturile executabile sunt incluse direct în fisierele HTML În acest fel, scrierea în HTML si "scriptarea" aplicatiei, devin unul si acelasi proces, permitând proiectantului sa se concentreze asupra a cum arata si cum este perceput site-ul Web, încorporând elemente dinamice în pagini, daca este necesar Deci, ca si trasaturi de baza ale aplicatiilor de tip ASP, putem mentiona: integrare completa cu fisierele HTML; usor de creat, fara sa necesite compilare manuala sau linkeditare de programe; orientate pe obiecte si extensibile cu componente de tip ActiveX server (numite înainte "Automation Server") Esenta dezvoltarii aplicatiilor de tip ASP, consta în a scrie scripturi, înglobate în fisierele continând HTML Teoretic, aceste scripturi pot folosi orice limbaj pentru care este furnizat un "motor" (engine) Practic însa, limbajele folosite sunt cele provenite de la Microsoft, respectiv VBScript si JScript, acesta din urma fiind versiunea Microsoft pentru JavaScript Aplicatiile dezvoltate în acest fel, nu fac doar publicare de continut; ele sunt în acelasi timp si puternic interactive Formularele HTML sunt cele mai utilizate metode pentru otinerea informatiilor Web, constând în taguri HTML speciale care prezinta elementele de pe interfata utilizator într-o pagina Web Casutele de editare, butoanele, listele de selectie sunt exemple de elemente care permit utilizatorului sa interactioneze cu pagina Web si sa trimita informtii catre un server Web Dupa crearea unui formular HTML, trebuie ca informatia introdusa de utilizator sa fie prelucrata, ceea ce înseamna trimiterea informatiei catre un fisier asp pentru a fi analizata si manipulata Daca se observa în exemplul anterior, atributul ACTION al tagului se refera la un fisier numit Profil asp Când utilizatorul trimite informatia HTML, browserul foloseste metoda POST pentru trimiterea informatiei catre un fisier asp aflat pe server, în cazul nostru Profil asp Fisierul asp poate sa contina scripturi care prelucreaza informatia si interactioneaza cu alte scripturi, componete COM, sau resurse ca de exemplu baze de date Folosind ASP -ul, întalnim trei metode de baza pentru colectarea informatiei din formulare HTML1 : - Un fisier htm (sau html) static contine un formular care trimite valorile sale catre un fisier asp - Un fisier asp poate sa creeze un formular care sa trimita informatia catre un alt fisier asp - Un fisier asp poate sa creeze un formular care sa trimita informatia catre sine însusi, deci catre fisierul asp care contine formularul Primele doua metode functioneaza în acelasi fel; un formular interactioneaza cu alte programe de pe server, cu exceptia ca în metoda cu ASP, sarcina de colectare si prelucrare a informatiei din formular este simplificat considerabil A treia metoda este foarte folositoare si va fi demonstrat acest lucru în sectiunea Validarea informatiilor din formular Un formular bine conceput include un script client care valideaza informatia introdusa înainte ca aceasta sa fie trimisa catre server Scripturile de validare pot verifica lucruri cum ar fi: daca utilizatorul a introdus un numar valid sau daca o casuta de text (text box) a fost completata sau nu În general e bine sa efectuam cât mai multe validari pe partea clientului Nu numai ca putem avertiza utilizatorul mult mai rapid asupra erorilor, adica reducem timpul de raspuns, dar evitam si supraincarcarea inutila a serverului eliberând latimea de banda pentru alte aplicatii Daca validarea formularului necesita acces la o baza de date, este de asemenea recomandat sa se foloseasca validarea la client O metoda foarte avantajoasa de a degreva serverul de functia de validare este crearea unui formular care trimite informatia catre sine însusi Deci informatia este returnata tot catre acelasi fisier care l-a si validat Folosind aceasta metoda de procesare si validare a informatiei introduse de catre utilizator se poate sa se realizeze îmbunatirea folosirii si a timpului de raspuns a formularelor 2 6 Tehnologia Java Server Pages (JSP) Programarea CGI (Common Gateway Interface), aparuta la începutul anului 1995, a transformat Web-ul dintr-un simplu sistem de aducere de fisiere într-o platforma în care diferitele organizatii pot instala aplicatii Web de mare utilitate Înainte de introducerea CGI Web-ul era, de fapt, folosit pentru distribuirea de documente statice: text si imagini Odata cu aparitia acestuia, serverele de Web au putut fi conectate pentru a procesa informatia în mod dinamic Solutia incipienta reprezentata de CGI avea serioase probleme de scalabilitate: fiecare cerere CGI lansa un nou proces pe server, iar daca mai multi utilizatori faceau acest lucru simultan, mare parte din resursele serverului Web erau astfel epuizate Efectul imediat: încetinirea aplicatiei cu efecte deosebit de neplacute pentru utilizator Producatorii de servere Web au încercat sa simplifice dezvoltarea de aplicatii Web prin furnizarea de "plug-in"-uri si API-uri pentru servere Aceste solutii sunt specifice fiecarui server si nu rezolva problema în cazul unor platforme diferite De exemplu, tehnologia Active Server Pages (ASP) faciliteaza crearea de pagini de Web dinamice, însa functioneaza doar cu servere Microsoft: Internet Information Server sau Personal Web Server Conform statisticilor recente, 22% din serverele Web sunt bazate pe NT - ceea ce înseamna ca restul de 78% are nevoie de altceva JavaServer Pages este tehnologia platformei Java pentru construirea de aplicatii ce cuprind pagini de Web cu continut dinamic precum HTML, DHTML, XHTML si XML Sun a încercat sa depaseasca limitarile solutiilor actuale pentru generarea de pagini cu continut dinamic prin dezvoltarea unei tehnologii care: sa functioneze pe orice server Web sau de aplicatii; sa separe logica ce sta în spatele aplicatiei de aspectul paginii; sa permita dezvoltare si testare rapida; sa simplifice procesul de dezvoltare de aplicatii interactive Web Tehnologia JSP a fost creata sa satisfaca aceste cerinte, fiind rezultatul unei cooperari la nivelul industriei software dintre producatorii de servere Web, servere de aplicatii, sisteme tranzactionale si unelte de dezvoltare Astfel, procesul dezvoltarii de pagini de Web dinamice este accelerat de catre JSP din urmatoarele considerente: Prin tehnologia JavaServer Pages, proiectantii de pagini folosesc tag-uri obisnuite HTML sau XML pentru formatarea rezultatului si tag-uri JSP sau scriplet-uri pentru generarea continutului dinamic al paginii Logica ce sta în spatele generarii continutului este cuprinsa în tag-uri si componente JavaBean, legatura dintre acestea facându-se în scriplet-uri si totul fiind executat pe server Astfel, proiectantii de pagini sau Web master-ii pot edita si lucra cu pagini JSP fara a afecta generarea continutului dinamic Pe partea de server, un engine (motor) JSP interpreteaza scriplet-urile si tag-urile JSP, genereaza continutul cerut (accesând componente JavaBean, baze de date folosind JDBC sau prin includerea de fisiere) si trimite rezultatele înapoi sub forma unei pagini HTML (sau XML) catre browser Tehnologia JSP permite reutilizarea componentelor precum JavaBeans, Enterprise JavaBeans sau a tag-urilor atât independent, cât si în cadrul unor unelte interactive de dezvoltare a componentelor si paginilor de Web Creatorii de pagini Web nu sunt întotdeauna programatori familiarizati cu limbaje de scripting JSP încapsuleaza functionalitatile necesare pentru crearea de continut dinamic în tag-uri de tip XML specifice JSP Tag-urile JSP standard pot accesa si instantia componente JavaBean, pot seta sau obtine atribute ale bean-urilor, pot face download la applet-uri si pot executa functii ce ar fi dificil de implementat Tehnologia JSP este extensibila prin dezvoltarea de biblioteci de tag-uri definite de utilizator Cu timpul vor fi create biblioteci proprii de tag-uri pentru functiile folosite cel mai frecvent Tehnologia JSP este complet independenta de platforma atât în ceea ce priveste paginile de Web dinamice, cât si serverele de Web si componentele acestora Aceasta este explicabil deoarece limbajul de scripting pentru paginile JSP se bazeaza pe Java si în special pe modul de manipulare a obiectelor în acest limbaj O pagina JSP (* jsp) este o pagina HTML sau XML ce cuprinde elemente aditionale (tag-uri, declaratii, scriplet-uri) pe care motorul JSP le proceseaza si le elimina returnând o pagina standard HTML/XML Ea corespunde unui document ce descrie procesarea unei cereri pentru a crea un raspuns O pagina JSP cuprinde în structura sa: cod HTML/XML standard - cod ce ramâne neinterpretat de motorul JSP; directive JSP - directive ce furnizeaza informatii globale independente conceptual de o anumita cerere adresata paginii JSP; tag-uri JSP - spre deosebire de directive, tag-urile depind de fiecare cerere în parte adresata paginii JSP; elemente de scripting - acestea putând fi: declaratii, scriplet-uri si expresii Un listing ce reprezinta un exemplu concludent va cuprinde toate aceste elemente: cod HTML standard; o directiva JSP ce transmite informatii motorului JSP; tag-uri JSP: implementate ca tag-uri standard sau definite de utilizator având sintaxa XML a unui tag; elemente de scripting: declaratia variabilei useragent folosind sintaxa limbajului de scripting (Java) Declaratiile sunt cuprinse între tag-urile ; scriplet-uri Acestea sunt portiuni de cod în limbajul de scripting (în cazul de fata acelasi Java) ce sunt compilate si ruleaza ca parte din servlet-ul generat Ele sunt delimitate de tag-urile ; pentru a afisa denumirea zilei din saptamâna, ziua si respectiv anul1 CAPITOLUL 3 Aspecte generale privind comertul electronic 3 1 Notiunea de comert electronic Comertul electronic presupune utilizarea retelelor de calculatoare în scopul realizarii de acte si fapte de comert Comertul electronic se bazeaza pe semnatura electronica si pe acceptarea unor standarde privind securitatea transmisiei si stocarii de date1 Un element important în comertul electronic, îl reprezinta domeniul, adica acea regiune care contine paginile de web prin intermediul carora se realizeaza transferul de informatii ce face obiectului unui act sau fapta de comert Proiectul de lege acorda mari facilitati fiscale proprietarilor de domenii românesti, în scopul stimularii comertului electronic prin intermediul acestora Un corolar al acestui mecanism, îl constituie faptul ca acordarea unor asemenea avantaje va dezvolta rapid si reteaua Internet în România O definitie succinta si larg acceptata a comertului electronic este urmatoarea1 : Comertul electronic (e-commerce, pe scurt EC) este acea maniera de a conduce activitatile de comert care foloseste echipamente electronice pentru a mari aria de acoperire (locul în care se pot afla potentialii clienti) si viteza cu care este livrata informatia EC ofera oportunitatea de a comercializa produse în întreaga lume, sporind numarul de potentiali clienti în primul rând prin eliminarea barierelor geografice dintre clienti si comercianti Pentru întelege care este rolul si locul comunicatiilor si solutiilor informatice (IT) într-un astfel de mecanism, sa studiem putin arhitectura unui sistem EC Comertul electronic se realizeaza foarte rapid, urmând îndeaproape dezvoltarea rapida a sistemelor Internet si World Wide Web Impactul comertului electronic asupra firmelor si asupra societatii va fi deosebit atât ca întindere cat si ca intensitate În ce priveste impactul asupra firmelor, comertul electronic ofera ocazii unice de reorganizare a afacerilor, redefinire a pietelor sau crearea de noi piete1 O posibila definitie a comertului electronic ar fi urmatoarea: orice forma de tranzactie de afaceri în care partile interactioneaza prin mijloace electronice si nu prin contacte sau schimburi directe Comertul electronic acopera de fapt urmatoarele operatiuni de afaceri: stabilirea de contacte cu clientii - schimbul de informatii; asistenta pre- si postvânzare - vânzare; plati electronice - distributie si logistica; întreprinderi virtuale - activitati comerciale desfasurate în comun (shared) între mai multe companii Comertul electronic cuprinde de asemenea o foarte larga arie de tehnologii, cum ar fi: - Internet / World Wide Web - e-mail - fax - schimburi electronice de date - plati electronice1 De la Adam Smith încoace, prin comert se întelege un schimb de bunuri în urma caruia acestea capata o valoare De la aparitia primelor state, comertul a fost protejat, la început cu forta, mai apoi cu legea Am ajuns în punctul în care comertul se poate face utilizând retele de calculatoare si sisteme de comunicatii, dar cele doua trasaturi esentiale au ramas aceleasi Adica, în continuare, (e)Comertul înseamna schimb de bunuri si, în continuare, trebuie protejat cu forta legii1 Legea comertului electronic ofera un cadru juridic pentru operatiunile de tip B2B si B2C1 , reglementând si regimul juridic al documentului electronic si al domeniului Pe lânga stabilirea regimului juridic al documentului electronic, legea face referiri la locul si data transmiterii si primirii documentului, precum si la aspectele juridice privind modul în care emitentul si destinatarul pot dovedi ca documentul a fost transmis sau trebuia sa fie receptionat Un aspect important al legii comertului electronic îl constituie legiferarea domeniului si conditiile în care acesta este considerat ca fiind utilizat în operatiuni de comert electronic Face parte din domeniul comertului electronic orice forma de tranzactie comerciala care se realizeaza utilizând mijloace electronice (retele de calculatoare ce formeaza un sistem automatizat integrat pentru schimbul de informatii de afaceri) În comertul electronic informatia circula direct între agentii implicati în afacere (vânzator, cumparator, banca, transportator, agent de service), fara a mai utiliza suportul de hârtie (imprimanta sau fax) Pentru desfasurarea activitatilor specifice mediului de afaceri comertul electronic este integrativ, oferind o gama larga de servicii suport, cum ar fi: posta electronica, interorganizatii, cataloage electronice, sisteme suport pentru comertul cu marfuri si servicii, sisteme suport pentru preluare de comenzi, logistica si tranzactii, sisteme de raportare statistica si informatii pentru management Termenul de comert electronic înglobeaza generic o gama larga de tehnologii El acopera EDI (Electronic Data Interchange), mesageria X 400, posta electronica, intranetul (reteaua interna a unei companii organizata si functionând dupa principiile Internetului) si extranetul (retea functionând dupa modelul Internetului care asigura schimbul electronic de informatii al unei companii cu colaboratorii sai: furnizori, clienti, banci) Termenul de comert electronic include de asemenea si afacerile desfasurate pe reteaua de Web-uri Procesele în comertul electronic ofera posibilitatea clientului sa acceseze informatii despre produs, sa selecteze articole pentru cumparare, sa cumpere articole în siguranta, sa acopere financiar cumpararea Din pozitia de cumparator, câstigul esential este timpul Acelasi produs /serviciu poate fi cumparat mai ieftin, deoarece pot fi vizitate mai multe magazine într-un timp scurt Din punctul de vedere al companiilor ce utilizeaza comertul electronic se disting urmatoarele avantaje: cresterea semnificativa a vitezei de comunicare, în special pentru comunicatiile internationale; îmbunatatirea eficientei, de exemplu datele nu mai trebuie retastate manual atât în calculatorul vânzatorului, cât si al cumparatorului, permitând masinii de lucru sa fie utilizata mai productiv Erorile de retastare se elimina Ciclurile de productie si cumparare se reduc drastic; reducerea unor costuri, de exemplu utilizând e-mail-ul, se reduc costurile cu posta sau mesageria EDI poate însemna o mare reducere a stocurilor si a costurilor legate de ciclurile de cumparare; întarirea relatiilor cu clientii si cu furnizorii, de exemplu cu ajutorul unui site Web al companiei, se prezinta permanent partenerilor ultimele informatii necesare acestora EDI implica lucrul într-o strânsa legatura a partenerilor; cale rapida si comoda de furnizare a informatiilor despre o companie sau despre produsele sale prin intermediul unor site-uri www, a intraneturilor sau a extraneturilor; canale alternative de vânzare, cum sunt afacerile prin intermediul unui site Web 3 2 Modele de afaceri prin Internet Analizând aplicatiile curente dezvoltate pe Internet, identificam urmatoarele modele de afaceri în comertul electronic1 : Magazin electronic (e-shop) Magazinul electronic este gestionat de companie pentru marketingul si vânzarile propriilor bunuri sau servicii Minimal contine catalogul de produse /servicii cu descrieri tehnice si comerciale pentru fiecare pozitie de catalog Varianta medie include facilitati pentru preluarea comenzilor (prin e-mail sau forme interactive), iar varianta extinsa cuprinde si posibilitatea efectuarii on-line a platii (prin carti de credit sau alte metode electronice) Motivatia principala a crearii magazinelor electronice este atragerea unui numar cât mai mare de clienti, fara ca distanta sa mai constituie un impediment Câstigurile provin din reducerea costurilor de promovare si vânzare, precum si din cresterea vânzarilor Aprovizionare electronica Pentru procurarea bunurilor si serviciilor, marile companii si autoritatile publice organizeaza licitatii Prin publicarea pe Web a specificatiilor ofertei, scade atât timpul cât si costul de transmisie Se mareste astfel considerabil numarul de firme care iau cunostinta în timp util despre licitatie, ceea ce conduce în final la marirea concurentei si, deci, la scaderea pretului Mall-ul electronic Magazinul universal electronic (mall) este o colectie de magazine electronice, reunite sub o umbrela comuna, de exemplu o marca bine cunoscuta În general accepta o metoda de plata comuna, garantata Un exemplu este Electronic Mall Bodense (www emb ch), care ofera intrare în fiecare magazin individual Piata unui tert În acest caz, se apeleaza la o interfata utilizator pentru catalogul de produse al companiei, interfata ce apartine unui tert (în general, un furnizor de servicii Internet sau o banca) Aceasta interfata unica pentru mai multi producatori devine cunoscuta cumparatorilor, fiind inclusa în canale de informatii accesate frecvent (de exemplu un buton de acces din cel mai popular jurnal electronic) Comunitati virtuale Valoarea cea mai importanta a unei comunitati virtuale este data de catre membrii sai (clienti sau parteneri), care adauga informatiile proprii peste un mediu de baza furnizat de companie Fiecare membru poate oferi spre vânzare sau poate adresa cereri de cumparare a unor produse sau servicii Calitatea de membru al comunitatii virtuale presupune plata unei taxe Furnizor de servicii cu valoare pentru canalele de comert electronic Furnizorii de servicii sunt specializati pe functii specifice, cum ar fi asigurarea logisticii, plata electronica sau expertiza în management, în domeniul productiei si stocurilor Plata acestor servicii se face pe baza unor tarife sau a unor cote procentuale Platforme de colaborare Platformele de colaborare cuprind un set de instrumente si un mediu informational pentru colaborarea între companii Acestea pot adresa functii specifice, cum ar fi conceptia sau proiectarea în colaborare (de exemplu, proiectantii unui nou autoturism din compania A colaboreaza cu proiectantii de motoare din compania B si cu proiectantii de cabluri de acceleratie din compania C) Câstigurile provin din managementul platformei (taxa de membru sau taxa per utilizare) si din vânzari de instrumente specializate (pentru design, workflow sau management de documente) Brokeraj de informatii si alte servicii Au aparut o multime de servicii care adauga valoare masei de informatii disponibile în retelele deschise sau provenind din sistemele de afaceri integrate, cum ar fi furnizarea de cataloage de clienti clasificati pe profiluri, vânzarea de oportunitati de afaceri, sfaturi pentru investitii, consultanta în domenii specializate O categorie speciala o constituie serviciile de încredere furnizate de autoritatile de certificare sau de notariatele electronice Formele comertului electronic sunt, în sinteza, urmatoarele: a) Business-to-business - companiile utilizeaza retelele pentru a comanda bunuri/servicii de la furnizorii sai, pentru a primi facturi sau pentru a realiza plati b) Business-to-consumer - echivaleaza cu un tip de comert en-detail electronic Odata cu dezvoltarea Web-ului apar magazine virtuale care ofera o gama larga de bunuri de la prajituri pâna la calculatoare c) Business-to-administration - acopera toate tranzactiile între companii si organizatiile guvernamentale d) Consumer-to-administration - aceasta categorie nu a cunoscut înca o dezvoltare prea puternica Totusi, având în vedere dezvoltarea celorlalte categorii, institutiile guvernamentale ar putea utiliza comertul electronic pentru plata diverselor taxe pe care contribuabilii le datoreaza statului 3 3 Functiile de baza ale sistemelor de comert electronic Din perspectiva clientului, scopul unui sistem de comert electronic este acela de a-i permite sa poata localiza si cumpara un bun sau un serviciu dorit prin intermediul Internet-ului când este interesat de realizarea achizitiei Functia sa nu este nici mai mult nici mai putin decât vizitarea unui magazin virtual Din perspectiva comerciantului, functia cheie a unui sistem de comert electronic este aceea de a genera venituri mai mari Pentru aceasta, sistemul de comert electronic trebuie sa recreeze sau sa utilizeze datele si procesele de afaceri existente Toate procesele similare pe care comerciantul trebuie sa le aiba în functiune pentru a sustine un magazin sau catalog de produse trebuie avute în vedere pentru o cumparare electronica: informatii despre produs, sisteme de inventariere, service pentru clienti si capacitati de tranzactie (inclusiv autorizari de credit, calcularea taxelor, întelegeri financiare si navigare) Functiile aditionale ale unui sistem de comert electronic, înrudite cu generarea venitului, sunt pentru a ajuta la redefinirea si sporirea faimei marcii întreprinderii, capacitatea de servire a clientilor si un lant de aprovizionare eficace Un sistem de comert electronic este unul din domeniile infrastructurii întreprinderii, care este deschis clientilor prin intermediul Web-ului, dar acesta trebuie sa fie legat si la alte tehnologii informatice (IT) care afecteaza serviciul client (de exemplu, inventarierea si facturarea) Pregatirea sistemului de baza necesita acces la Internet, un server al aplicatiei Web si software pentru comert electronic (care sa permita crearea catalogului si procesarea tranzactiilor), securitatea cailor de acces (gateway) pentru a limita accesul extern la date si integrarea software-ului pentru a extrage date din suportul corespunzator al sistemelor în mediul comercial1 3 4 Protocoale în comertul electronic Internetul a devenit un canal de comert cu o putere incontestabila în a facilita si creste vânzarile unei game din ce în ce mai largi de produse si servicii Într-un raport recent al companiei Ernst&Young se arata ca peste 32% din consumatorii carora Internetul le este accesibil îl utilizeaza si pentru cumparaturi Toate acestea nu se pot întâmpla decât doar daca exista o disciplina, un set de reguli prin care cumparatorul si vânzatorul se înteleg pentru a încheia o afacere Pe scurt, ei trebuie sa utilizeze protocoale1 Protocoale de cumparare1 Modalitatile de efectuare a tranzactiilor de comert electronic sunt guvernate de reguli acceptate de toti participantii la actul de comert Aceste reguli poarta numele generic de protocoale de comert electronic Tranzactia comerciala are trei faze: negocierea, plata si livrarea Majoritatea modelelor din literatura de specialitate se concentreaza pe faza de plata si, în mod deosebit, pe modul de asigurare a securitatii platilor electronice Cele mai importante protocoale de plata electronica sunt SET, SNPP si IBS Alte protocoale de plata, pe care nu le voi prezenta în acest material, dar cu o utilizare notabila sunt: JEPI (Joint Electronic Payment Initiative), dezvoltat de W3C si ComerceNet; EMV - carti de debit/credit utilizând tehnologia cipurilor, dezvoltat de Europay, MasterCard si Visa; E-Check - Electronic Checkbook pe un smartcard al FSTC (US-Financial Services and Technology Consortium) Protocolul SET Protocolul SET (Secure Electronic Tranzaction) a fost dezvoltat de Visa si MasterCard în 1996, cu asistenta din partea IBM, Microsoft, Netscape, GTE, SAIC, Terisa si Verisign În cadrul protocolului sunt definite regulile de efectuare a platilor utilizând carti de plata Specificatiile prezinta arhitectura unui sistem de plati electronice bazat pe carti de plata, sistem care satisface urmatoarele cerinte: asigurarea confidentialitatii informatiilor; asigurarea integritatii datelor; autentificarea conturilor cartilor de plata si utilizatorilor acestora; autentificarea comerciantilor; asigurarea interoperabilitatii Confidentialitatea informatiilor este asigurata prin criptarea mesajelor Integritatea informatiilor de plata este rezolvata prin utilizarea semnaturilor digitale Autentificarea cartilor de plata este asigurata atât prin semnaturi digitale cât si prin certificarea destinatarilor Autentificarea comerciantilor se executa prin semnaturi digitale si prin certificari, iar interoperabilitatea se obtine prin utilizarea unor protocoale si formate de mesaj specifice SET se bazeaza pe existenta unei ierarhii de autoritati de certificare care furnizeaza cheile publice corecte ale utilizatorilor Ca urmare, cumparatorii si vânzatorii trebuie sa faca schimb de certificate, înainte de a sti cu ce cheie publica sa cripteze mesajul adresat unui anumit corespondent Protocolul SNPP Protocolul SNPP (Simple Network Payment Protocol) a fost propus de M I T Laboratory of Computer Science în 1992 În faza initiala, fiecare comerciant si fiecare cumparator deschide un cont la o banca de încredere si depoziteaza o cantitate de bani La deschiderea unui cont se genereaza o cheie de criptare, furnizata utilizatorului odata cu numarul contului O tranzactie de plata consta în valoarea platii, identificatorii de cont si banca si un termen de efectuare a platii Banca pastreaza înregistrari pentru fiecare cont O astfel de înregistrare contine cantitatea si tipul valutei din cont, o lista de transferuri asupra contului, cheia de criptare, numarul celei mai recente tranzactii si lista numerelor de tranzactii neutilizate, mai mici decât numarul celei mai recente O persoana poate utiliza conturi multiple, atât pentru vânzare cât si pentru cumparare Descrierea formala a protocolului foloseste trei entitati (comerciant, cumparator, banca) si doua mesaje (HOLD si PAY) Protocolul debuteaza când un cumparator transmite un mesaj HOLD catre un comerciant, mesaj retransmis de acesta catre banca sa Banca transmite mai departe mesajul catre banca cumparatorului Daca exista bani suficienti în contul acestuia din urma, se retin într-un subcont atasat acestei tranzactii si se întoarce o confirmare catre banca comerciantului În caz contrar, întregul mesaj HOLD este rejectat si se incrementeaza un contor de alerta Comerciantul, dupa ce este notificat de banca sa privind succesul mesajului HOLD, livreaza clientului produsele La primirea marfurilor, cumparatorul transmite un mesaj PAY catre comerciant si se aplica o procedura de tratare similara cu cea a mesajului HOLD Protocolul IBS Protocolul IBS (Internet Billing Server) a fost elaborat de Carnegie Mellon University în 1994 Prima varianta a acestui protocol se bazeaza pe Kerberos, utilizând un sistem cu chei private si facturi batch pentru a garanta servicii sigure atât comerciantilor cât si cumparatorilor În total s-au dezvoltat înca cinci variante, combinând tipul de cheie de criptare (publica, privata, mixta) cu tipul de facturare (batch sau online) Spre deosebire de protocoalele anterioare, acest model de protocol are înca putine aplicari în afara mediului academic, iar odata cu aparitia SET-ului, care preia ideile de baza din IBS, rolul acestuia din urma se diminueaza Protocoale de comert electronic deschise Existenta unei varietati atât de mari de protocoale de plata electronice conduce la dificultati în efectuarea interoperabilitatii sistemelor de comert electronic Aceasta problema fiind sesizata, în 1997 s-a înfiintat un consortiu format din 28 se firme (IBM, Oracle Corporation, Sun Microsystems, Nokia, HP, AT&T, Fujitsu, VeriFone etc ), cu scopul de a defini o suita de protocoale deschise care sa reglementeze întregul proces de comert electronic si care sa poata încapsula cele mai importante protocoale de plata electronica si de asigurare a securitatii schimbului de mesaje de comert Numele acestei initiative este OTP - Open Traiding Protocol Abordarea OTP se adreseaza proceselor de afaceri, furnizând reguli pentru conducera negocierilor comerciale, metode de vânzare si metode de cumparare prin invocarea unor protocoale de plata suport OTP vizeaza dezvoltarea unui mediu de comert complet pentru "cumparaturi la distanta" pe retele neprotejate Un obiectiv important al OTP este asigurarea protectiei fata de falsificarea unor documente specifice comertului electronic: factura proforma; factura finala; documente de însotire a marfii; cetificate de garantie; documente de plata Protocoalele deschise permit dezvoltarea unor produse interoperabile ca suport pentru comertul electronic, precum si replicarea experientei din lumea reala a consumatorilor în lumea virtuala (de exemplu, furnizarea de proforme si facturi) Ele încapsuleaza metodele de plata existente pe Internet, complementeaza dar nu înlocuiesc metodele de plata existente (SET, Mondex, E-Check, Digicash, Geld Karte etc) si suporta noi metode de plata (de exemplu, Loyalty Points) Protocoalele OTP raspund la cererea pietei, pornind cu protocoalele simple (de baza) si evoluând dupa cerintele acesteia Partile implicate în procesele de comert electronic sunt: cumparatorul, comerciantul, depozitarul valorilor, transportatorul si agentul de service Tipurile de tranzactii care pot aparea între parti sunt: cumparare; retragere; depozit; schimb valutar; cerere stare tranzactie; rezolvare probleme; continuare afacere; autentificare; rambursare În OTP orice tranzactie se descompune secvential în subtranzactii între doua dintre partile implicate Fiecare astfel de tranzactie este compusa din pasi succesivi, marcati prin mesaje specifice Protocoalele de comert OTP suporta topologii multiple ca de exemplu: livrarea produselor necorporale (software, muzica, jurnale etc) prin Internet, iar a bunurilor tangibile printr-un tert; achizitionarea valorilor de catre comerciant în moneda nationala, în timp ce conversia la moneda straina este efectuata de un tert; achizitionarea valorilor numai printr-un tert (de exemplu, o banca) În proiectarea OTP s-a inclus un numar de caracteristici necesare asigurarii generalitatii si flexibilitatii modelului: structuri variabile de date descrise într-un limbaj specific (XML); utilizarea de semnaturi digitale peste datele continute de mesajele OTP; scheme specifice de plata; cai alternative de efectuare a actelor de comert; oportunitati de diferentiere (caracteristici optionale de securitate, facturare optionala, alegerea transportului si a livrarii, optiuni de plata) 3 5 Securitatea informationala Datele sunt bunuri de mare valoare Pierderea sau utilizarea lor gresita pot deci, sa conduca la generarea unor pagube considerabile Drept cauza a unor asemenea pagube sunt defectiunile tehnice zilnice sau neglijenta si chiar premeditarea Prin protectia datelor întelegem înlaturarea posibilitatilor de utilizare gresita a acestora sau transmiterea gresita "Reteaua de retele" Internet este în devenire cel mai mare sistem creat de om reunind câteva mii de retele de ranguri diferite, ce provin din zeci de tari ale lumii Este o retea virtuala formata dintr-un numar în continua crestere de retele locale (LAN) - publice si private - retele pe arii întinse (WAN), retele regionale si nationale interconectate Reteaua Internet este un mijloc universal de comunicare accesibil oricarei persoane ce dispune de un calculator cu un program de acces la retea, un modem ce converteste informatia din calculator într-o forma transmisibila pe o linie telefonica, o linie de telefon obisnuita si un cont (IP) pe un calculator Prin intermediul Internetului se pot obtine si trimite tot felul de informatii Informatia reprezinta moneda Economiei Internet Prin Internet se pot transmite mesaje scrise, desene, fotografii, chiar si concerte sau emisiuni TV în milioane de directii Baze de date numeroase, unele extrem de mari, biblioteci, muzee, supermarkete pot fi accesate prin apasarea unor taste sau a butonului de mouse1 Prin serviciile pe care le ofera, prin numarul de utilizatori, Internetul a adus si aduce multe avantaje cercetarii stiintifice, învatamântului, administratiei, afacerilor, comunicatiilor interumane Dar, Internetul a fost si este pândit de mari pericole care-si afla sorgintea în faptul ca aceasta retea, miraculoasa prin beneficiile aduse, reprezinta în acelasi timp un mediu extrem de favorabil pentru cei care se dedau la comiterea unor fapte indezirabile social, fapte care se pot întinde pe o arie mare de aspecte Primul incident a fost semnalat în 1988 când R Morris, în vârsta de 24 de ani, din SUA a realizat un program informatic si a decis sa-l introduca în sistemul national informational SUA, Internet În numai câteva ore virusul a reusit sa scoata din functiune aproximativ 6 000 de calculatoare Din aceste motive, un aspect crucial al aplicatiilor care ruleaza pe Internet îl constituie securitatea informatiilor Necesitatea de a avea acces la diverse informatii si aplicatii impune implementarea de noi tehnologii Functiile de securitate ale tehnologiilor restrâng accesul, astfel încât numai activitatile corecte din punct de vedere al sigurantei pot avea loc Securitatea în Internet devine, deci, una dintre cele mai actuale probleme A asigura, unei retele de calculatoare, securitatea datelor stocate în cadrul ei, presupune proceduri de manipulare a datelor care nu pot duce la distrugerea accidentala a lor si/sau masuri de duplicare a datelor importante pentru a putea fi refacute în caz de nevoie A avea o retea de calculatoare cu acces sigur la date, presupune o procedura de autentificare a utilizatorilor si/sau de autoritate diferentiata pentru anumite resurse, adica categorii de utilizatori, fiecare cu drepturi diferite Utilizatorii situati la mari distante trebuie bine identificati, în mod obisnuit prin parole Din nefericire, sistemele de parole au devenit vulnerabile atât datorita hacker-ilor - care si-au perfectionat metodele - cât si datorita alegerii necorespunzatoare a parolelor de catre utilizatori Nevoia de securitate si de autenticitate apare la toate nivelele arhitecturale ale retelelor Alaturi de autenticitate si confidentialitate, un loc aparte îl are si integritatea mesajelor, ceea ce înseamna ca mesajul receptionat nu a fost alterat în timpul tranzitiei prin retea În tranzactiile de afaceri este foarte important ca odata receptionata o comanda, aceasta sa nu fie numai autentica, cu continut nemodificat, dar sa nu existe posibilitatea ca expeditorul sa nu o mai recunoasca, adica sa respecte proprietatea de nerepudiere Criptografia computationala ofera cele mai puternice solutii pentru toate aspectele privind securitatea informatica Folosita multa vreme pentru asigurarea confidentialitatii în domeniul militar si diplomatic, criptografia a cunoscut în ultimii 20 de ani progrese spectaculoase datorate aplicatiilor sale în securitatea datelor la calculatoare Criptografia este stiinta scrierilor secrete Un cifru se defineste ca transformarea unui mesaj clar (sau text clar) în mesaj cifrat (sau criptograma) Atât cifrarea, cât si fenomenul invers, descifrarea, sunt controlate de una sau mai multe chei criptografice Criptoanaliza studiaza metodele de spargere a cifrurilor, de obicei, pentru determinarea cheii de cifrare din criptograma sau a textului în clar echivalent Exista doua categorii de sisteme criptografice: sisteme simetrice si sisteme asimetrice Pentru asigurarea confidentialitatii datelor memorate în calculatoare sau transmise prin retele, se folosesc preponderent algoritmi criptografici cu cheie secreta (simetrice) Ei se caracterizeaza prin aceea ca ambii utilizatori ai algoritmului împart aceeasi cheie secreta, folosita atât la cifrare, cât si la descifrare Deoarece algoritmul este valid în ambele directii, utilizatorii trebuie sa aiba încredere reciproca Securitatea acestui tip de algoritm depinde de lungimea cheii si de probabilitatea de a o pastra secreta Whitfield si Martin Hellman, de la Universitatea Stanford, California, au pus bazele criptografiei cu chei publice În locul unei singure chei secrete, criptografia asimetrica foloseste doua chei diferite: una pentru cifrare si alta pentru descifrare Deoarece este imposibila deducerea unei chei din cealalta, una din chei este facuta publica, pusa la dispozitia oricui doreste sa transmita un mesaj cifrat Doar destinatarul, care detine cea de-a doua cheie, poate descifra si utiliza mesajele Tehnica cheilor publice poate fi folosita si pentru autentificarea mesajelor prin asa-zisa semnatura digitala, fapt care i-a marit popularitatea Resursele unei retele sunt utile prin faptul ca pot fi accesate si de utilizatori externi Pentru a proteja o retea împotriva accesului extern monitorizat, tot traficul trebuie canalizat si toate cererile autentificate Firewall-ul este numele generic al unei componente de retea care valideaza tot traficul pe baza unei politici de securitate stabilite Poate reprezenta o solutie software sau hardware si poate elimina o serie de amenintari din afara retelei Solutiile firewall, noi si complexe, pot oferi optiuni aditionale, precum criptarea, autentificarea, scanarea pentru detectarea virusilor, filtrare URL, managementul latimii de banda, chiar si monitorizarea traficului Exista câteva tipuri de firewall: firewall router, cu filtrare de pachete (cel mai simplu, cel mai utilizat si cel mai ieftin); firewall de circuit, care intermediaza sesiunile TCP între computer client si reteaua interna sau server, pe reteaua publica; proxy-uri de aplicatie (proxy servere), care sunt cele mai complexe si scumpe solutii1 3 6 Sistemele electronice de plati si semnatura digitala Comertul electronic traditional se refera la utilizarea în retele cu valoare adaugata a unor aplicatii de tipul transferului electronic de documente (EDI), comunicatiilor fax, codurilor de bare, transferului de fisiere si al postei electronice Extraordinara dezvoltare a interconectivitatii calculatoarelor în INTERNET, în toate segmentele societatii, a condus la o tendinta tot mai evidenta a companiilor de a folosi aceste retele în aria unui nou tip de comert, comertul electronic în INTERNET, care sa apeleze, pe lânga vechile servicii amintite si altele noi, cum ar fi cele create în jurul World Wide Web-ului, companii si holding-uri virtuale sau o piata a învatamântului pe INTERNET Este vorba, de exemplu, de posibilitatea de a se efectua cumparaturi prin retea, consultând cataloage electronice "on" pe Web sau cataloage "off" pe CD-ROM si platind prin intermediul cartilor de credit sau a unor portmonee electronice Pentru altii, comertul INTERNET reprezinta relatiile de afaceri care se deruleaza prin retea între furnizori si clienti, ca o alternativa la variantele de comunicatii "traditionale" prin fax, linii de comunicatii dedicate sau EDI pe retele cu valoare adaugata În fine, o alta forma a comertului INTERNET implica transferul de documente - de la contracte sau comenzi pro forma, pâna la imagini sau înregistrari vocale Acest tip de comert a stimulat însa cererea pentru noi metode adecvate de plata În cadrul noului concept, denumit sugestiv "satul global" (global village), dezvoltarea unor activitati comerciale între participanti situati la mari distante geografice unii de altii nu poate fi conceputa fara folosirea unor sisteme electronice de plati Aceste noi mijloace de plata permit transferarea comoda, sigura si foarte rapida a banilor între parteneri de afaceri De asemenea, înlocuirea monedelor si bancnotelor, actuale forme traditionale de numerar, prin ceea ce denumim bani electronici, conduce, pe lânga reducerea costurilor de emitere si mentinere în circulatie a numerarului, si la o sporire a flexibilitatii si securitatii sistemelor de plati În domeniul mijloacelor electronice de plata, cercetarile sunt în plina desfasurare Exisa numeroase sisteme în curs de experimentare, altele abia au fost cercetate si supuse analizei Este normal ca prudenta si securitatea sa fie cuvintele cheie ale acestor demersuri Sistemele electronice de plati trebuie sa atinga nivele ridicate de securitate, viteza, caracter privat si confidential si sa fie unanim acceptate, atât de consumatori cât si de comercianti sau afaceristi Vom analiza 3 astfel de metode de plata electronica: transferul electronic de fonduri (EFT - Electronic Fund Transfer), bani electronici (digi cash) si tehnologia numita Ecash Sistemele de cecuri electronice au fost folosite înca din anii '70 Ele utilizeaza structura de banci existente si elimina cecurile de hârtie Transferul electronic de fonduri foloseste sisteme de cecuri electronice, prezentând o serie de avantaje în raport cu cecurile de hârtie: timpul foarte rapid de efectuare a platilor; reducerea costurilor privind hârtia folosita; confirmarea instantanee a solvabilitatii platitorului; flexibilitatea si marea varietate de implementare, de la tranzactii mici, folosind retelele de automate de bani (ATM - Automatic Teller Machine), la marile retele internationale de clearing, cum ar fi CHIPS (Clearing House Interbank Payments System), format din peste 120 de banci din întreaga lume De exemplu, CHIPS efectueaza zilnic în jur de 200 000 de tranzactii, cu o valoare însumata de 1,2 miliarde USD O slabiciune evidenta a acestui sistem de cecuri electronice îl constituie caracterul privat si confidentialitatea platilor În plus, bancile sunt obligate, prin reglementarile în vigoare, sa poata documenta în detaliu fiecare transfer1 Banii electronici (digi cash) reprezinta echivalentul electronic al banilor reali Ei prezinta câteva caracteristici esentiale: anonimitatea platilor, ceea ce conduce la imposibilitatea identificarii cumparatorului; lichiditatea, ceea ce presupune ca acesti bani electronici sunt unanim acceptati de catre firmele comerciale care sunt conectate la INTERNET; superioritatea în raport cu cei reali care sunt costisitor de fabricat si întretinut; securitatea si imposibilitatea falsificarii sau pierderii lor Banii electronici pot lua diferite forme, cum ar fi: a) cartele, care permit platile convorbirilor telefonice, de la cele mai simple pâna la platile oricaror cumparaturi într-un magazin Aceste cartele au evoluat catre ceea ce numit acum smartcard-uri (cartele inteligente), cu facilitati multiple de plata (cum ar fi MasterCard), realizate dupa standardul convenit de consortiul EMV (Europay, MasterCard si Visa) si bazate pe protocoale necriptografice puternice cu chei publice; b) sisteme electronice pure, utilizate în tranzactiile INTERNET, unde cumparatorul si vânzatorul sunt doua calculatoare fizice interconectate prin retea Transmiterea banilor electronici de la cumparator la vânzator este protejata prin cifrare, atât cu criptosisteme conventionale cât si cu chei publice Ecash Tehnologia Ecash reprezinta un exemplu din lumea reala a sistemelor electronice de plati, care folosesc posta electronica Ea a fost dezvoltata în Olanda, de catre Digicash Co din Amsterdam si implementata de banci din SUA (Mark Twain Bank of Missouri) si din Finlanda Este prima solutie totalmente software pentru platile electronice Tranzactiile se desfasoara între cumparator si vânzator, care trebuie sa aiba conturi la aceeasi banca Cumparatorii trebuie sa înstiinteze banca ca doresc sa transfere bani din conturile lor obisnuite în asa-numitul cont Ecash Mint În orice moment, cumparatorul poate interactiona de la distanta, prin calculatorul sau si folosind un client sotfware, cu contul Mint si poate retrage fonduri de aici pe hard-discul calculatorului sau Formatul acestor fonduri este electronic, suite de zero si unu protejate criptografic Ca urmare, hard-discul cumparatorului devine un veritabil "portofel electronic" Apoi, se pot executa plati între persoane individuale sau catre firme prin intermediul acestor Ecash Ecash are un caracter privat: desi banca tine o evidenta a fiecarei retrageri Ecash si a fiecarui depozit Mint, este imposibil ca banca sa stabileasca utilizarea ulterioara a Ecash Aceasta proprietate se datoreaza folosirii unor criptosisteme cu chei publice RSA, cu o lungime a cheii de 768 de biti Pe lânga anonimitatea platilor, Ecash asigura si nerepudierea, adica acea proprietate care permite rezolvarea neambigua a oricaror dispute între cumparator si vânzator privind recunoasterea platilor De asemenea, prin verificare în baza de date a bancii, este împiedicata orice dubla cheltuire a Ecash1 Structura generala a unui sistem electronic de plati Modelul unui sistem electronic de plati (Electronic Payment System - EPS) implica, în general, trei entitati care interactioneaza: o banca B, un cumparator C si un vânzator V Atât cumparatorul cât si vânzatorul au cont la banca B EPS consta dintr-o multime de protocoale care permit cumparatorului C sa faca plati la vânzatorul V Desi EPS-urile difera semnificativ unele de altele, este posibila identificarea a 3 faze comune: faza de extragere de bani electronici din cont - între banca si cumparator - , faza de plata - între cumparator si vânzator - si faza de depunere a banilor electronici - între vânzator si banca Sistemele electronice de plati pot fi privite într-o structura ierarhica pe nivele, derivata din arhitectura sistemelor OSI - ISO (figura) Un nivel al arhitecturii contine un ansamblu de obiecte, care coopereaza în vederea furnizarii unor servicii pentru nivelul superior Pentru realizarea acestui obiectiv, se folosesc serviciile furnizate de nivelul imediat inferior Un EPS este format din 2 nivele: nivelul utilizator, care constituie nivelul ierarhic superior, si nivelul sistem, care constituie nivelul ierarhic inferior Arhitectura unui sistem electronic de plati1 Nivelul utilizator al unui EPS consta din multimea rolurilor si a tranzactiilor care au loc între ele Ansamblul persoanelor si al firmelor care folosesc un EPS - numiti generic utilizatori - sunt grupati în roluri, dupa modul în care interactioneaza în relatiile de afaceri dintre ei De exemplu, cumparatorul, vânzatorul, emitentul de bani electronici (banca) sunt roluri tipice într-un astfel de sistem Utilizatorii, jucând diferite roluri, emit comenzi si prelucreaza raspunsuri în dialogul de la punctele de acces al unui EPS Aceste dialoguri reprezinta tranzactii - de exemplu, extragerea de bani din cont, efectuarea unei plati sau depunerea banilor electronici într-o banca Nivelul sistem consta din multimea entitatilor si a relatiilor care se stabilesc între ele Prin entitate se întelege un dispozitiv (electronic) vazut ca un ansamblu hard/soft si care joaca unul din urmatoarele roluri: purtator de bani electronici sau registrul de casa sau încasare Dispozitivele care implementeaza aceste roluri sunt: portofelul electronic (electronic wallet) si punctul de vânzare (Point of Sale - POS) Interactiunea reala în cadrul unui EPS se desfasoara între "portofelul electronic", care implementeaza purtatorul de bani electronici ai cumparatorului, si POS, care implementeaza registrul de casa al vânzatorului În sinteza, un sistem electronic de plati poate fi definit ca un ansamblu de tranzactii cerute de: conversia banilor numerar (cash sau din cont ) în bani electronici si invers; transferul banilor electronici între utilizatorii care folosesc sistemul În ceea ce priveste principalele roluri jucate de utilizatorii unui EPS, acestea sunt urmatoarele: emitentul de bani electronici (banca) - rol ce poate fi jucat de acele banci care au preluat sisteme de plati electronice; cumparatorul - cel care îsi procura (cumpara) bani electronici de la o banca printr-un distribuitor; vânzatorul - cel care primeste bani electronici de la diferiti cumparatori, bani acumulati în registrul sau de casa, numit si POS - Point of Sale Acesti bani electronici sunt depusi periodic la banca, prin intermediul unui colector; distribuitorul - reprezinta acel rol care transfera bani electronici de la banca în portofelul electronic al cumparatorului De asemenea, el poate transforma direct sume cash în bani electronici Acest rol este oarecum similar cu cel al caselor de schimb valutar, care evita ca toti micii utilizatori sa apeleze la banci pentru convertirea banilor; colectorul - acumuleaza bani electronici de la diferite plati, împreuna cu datele aferente tranzactiilor prin care au fost platiti acesti bani si le transfera bancilor Avantajele interpunerii colectorilor si distribuitorilor între banci si participantii directi la sistemul de plati (cumparatori si vânzatori) constau în simplificarea conversiilor bani reali - bani electronici din punctul de vedere al utilizatorilor unui EPS Fluxuri într-un sistem electronic de plati1 Dispozitive utilizate în sistemele electronice de plati Asa cum s-a precizat în paragraful anterior, interactiunea reala (fizica) într-un sistem electronic de plati consta în tranzactiile care se desfasoara între anumite dispozitive care implementeaza entitatile implicate în sistem A) Portofelul electronic (Electronic Wallet) este cel care implementeaza purtatorul de bani electronici El este folosit de catre cumparator pentru stocarea banilor electronici Structura sa hardware este dependenta de protocoalele criptografice care implementeaza tranzactiile EPS, fiind mai frecvente urmatoarele configuratii fundamentale: Structura de tip Personal Computer, în care utilizatorul are acces complet la resursele hard si soft ale dispozitivului Arhitectura este tipica pentru un PC cu resurse limitate de tip calculator de buzunar (hand-held computer) Acest tip de structura dezavantajeaza bancile, nelinistite de controlul total al utilizatorului asupra resurselor dispozitivului de plata Structura sensibila la deschidere (temper-proof resistant), numita cartela inteligenta (smartcard) Aceasta se prezinta sub forma unui chip incorporat într-o cartela de plastic Comunicatia cu punctul de acces se face prin contact direct cu cititorul de cartela Utilizatorul nu are acces la resursele hard si soft, fapt ce avantajeaza bancile Securitatea unor astfel de dispozitive se bazeaza pe presupunerile criptografice facute asupra protocoalelor, precum si pe imposibilitatea "deschiderii" smartcard-ului si a efectuarii unui "reverse-engineering" asupra software-ului sau Structura de tip portofel electronic cu observator (electronic wallet with guardian), care cumuleaza avantajele structurilor anterioare, ajungând la un compromis între interesele bancilor si ale posesorului Arhitectura dispozitivului cuprinde 2 microcalculatoare care comunica pe timpul desfasurarii tranzactiilor Portofelul electronic1 B) Punctul de vânzare (POS - Point of Sale) implementeaza registrul de casa (till), care reprezinta acea entitate care stocheaza temporar la vânzator banii electronici Dispozitivul este realizat din punct de vedere tehnic ca o structura de tip PC, având ca interfete atât o legatura seriala în infrarosu, cât si un cititor de smartcard C) Distribuitorul de bani electronici (Electronic Money Dispenser) este dispozitivul prin care se încarca bani electronici în portofelul electronic al cumparatorilor Dintre solutiile tehnice folosite pentru implementarea sa amintim: Distribuitor cont - bani electronici, solutie care permite incrementarea valorii din portofel, pe baza retragerii unei sume de bani reali din contul deschis de cumparator Distribuitorul este prevazut cu o legatura seriala în infrarosu sau cu cititor de smartcard Distribuitorul este conectat în retea cu calculatoare care deservesc diferite banci emitente de bani electronici Distribuitor carte de credit - bani electronici, solutie care permite incrementarea valorii din portofel pe baza creditarii cumparatorului de catre o casa de credit Distribuitorul este prevazut cu un dispozitiv de citire, în care se introduc cartelele de credit (magnetice) ale cumparatorilor De asemenea, mai exista un canal infrarosu si de smartcard pentru conectarea portofelului În acest caz, distribuitorul nu trebuie sa fie conectat în retea cu calculatoarele bancilor Distribuitor numerar - bani electronici, solutie care permite incrementarea valorii portofelului pe baza colectarii de la cumparator a unei sume cash Principalele tranzactii desfasurate într-un sistem electronic de plati Schimburile de mesaje, sub forma unor protocoale, care se desfasoara între entitatile (jucând diverse roluri) implicate într-un EPS, alcatuiesc ceea ce se cheama tranzactii Vom analiza într-un mod neformal cele mai importante tranzactii dintr-un EPS, reliefând scopul fiecaruia, mesajele vehiculate precum si masurile de securitate utilizate în cadrul protocoalelor Tranzactia de identificare a utilizatorilor - permite unei entitati sa verifice daca un anumit utilizator este într-adevar la celalalt capat al conexiunii Este o faza premergatoare unei "conversatii" ulterioare Pentru aceasta tranzactie sunt folosite protocoale bazate pe algoritmi criptografici cu chei publice Reamintim ca în cadrul acestor criptosisteme, fiecare entitate are o pereche formata din cheia publica si cheia secreta Un utilizator P, numit probator, care si-a facut cunoscuta cheia publica, se poate identifica în fata oricarui alt utilizator V, numit verificator V creeaza într-un mod aleator un mesaj de provocare, pe care îl trimite sub forma unei criptograme cifrata cu cheia publica a lui P Acesta, folosind cheia sa secreta, reface forma initiala a provocarii, pe care o trimite apoi în clar lui V Daca valoarea returnata este identica cu cea trimisa initial, atunci V este convins de adevarata identitate a lui P Obtinerea cheii publice a lui P de catre V se face pe baza tranzactiei - care va fi prezentata în continuare - de obtinere certificat, de la un centru de certificare care va semna cu propria sa cheie secreta cheile publice ale utilizatorilor autorizati sa foloseasca sistemul Mesajul, format din cheia publica a lui P si semnatura asociata centrului, se numeste cheie publica certificata sau, mai simplu certificat; Tranzactia de obtinere a unui certificat Toate cheile publice folosite în EPS, pentru semnatura digitala si în cadrul protocoalelor de identificare, sunt certificate de catre unul sau mai multe centre de certificare Solutia folosita pentru autentificarea utilizatorilor de catre centru consta în semnarea cheii publice împreuna cu informatii specifice utilizatorului, folosindu-se în acest scop cheia secreta a centrului Informatiile atribuite unui utilizator si folosite în timpul tranzactiei de identificare se numesc credite O multime de credite, însotite de semnatura centrului asupra lor, este referita cu numele de certificat În general, aceste certificate au o perioada de valabilitate limitata, astfel încât entitatile implicate într-un EPS, daca mai sunt acceptate în sistem, trebuie sa obtina periodic astfel de certificate; Tranzactia de control a accesului - furnizeaza protectie împotriva folosirii neautorizate a unor entitati la nivel sistem, prin verificarea faptului ca utilizatorul care încearca accesul la o entitate printr-un punct de acces joaca un rol adecvat Protocolul este început de utilizator, care trimite informatia sa de identificare catre entitatea la nivel sistem pe care doreste sa o acceseze Nivelul sistem analizeaza apartenenta utilizatorului la rolul pe care îl pretinde si verifica drepturile acestui rol în legatura cu accesul Rezultatul evaluarii permite sau nu accesul utilizatorului în sistem Aceasta tranzactie de control al accesului poate fi folosita si în operatiile de monitorizare, când un utilizator, jucând un anumit rol, cere o informatie specifica unei entitati la nivel sistem De exemplu, un utilizator cu rol de cumparator poate dori sa cunoasca care este suma de bani electronici pe care o mai poseda în portofel; Tranzactia de încarcare - se desfasoara între banca si distribuitor Înaintea derularii tranzactiei propriu-zise, cele doua parti efectueaza o autentificare mutuala, constând din câte o tranzactie de identificare reciproca Tranzactia este declansata de banca, care emite mesajul "transfer suma s", la care distribuitorul raspunde cu un mesaj de confirmare "primit suma s" În cazul încheierii cu succes a tranzactiei, nivelul sistem confirma transferul sumei s Tranzactia poate esua daca, de exemplu, suma ceruta depaseste un plafon maxim stabilit de banca, daca suma ceruta depaseste balanta contului cumparatorului care solicita încarcarea sau daca unul dintre cele doua dispozitive fizice de la cele doua capete (sau linia) sunt defecte; Tranzactia de retragere - implica distribuitorul si cumparatorul si în acest caz, tranzactia propriu-zisa este precedata de autentificarea mutuala a entitatilor Apoi, distribuitorul trimite mesajul "transfer suma s" la care cumparatorul raspunde cu mesajul "primit suma s" În acest caz, cumparatorul obtine bani electronici în valoare s, în urma unui transfer bancar prealabil, prin furnizarea directa de numerar sau prin carti de credit Tranzactia poate esua daca: suma solicitata de cumparator depaseste valoarea limita care poate fi încarcata în portofelul electronic; suma solicitata excede balanta în contul cumparatorului cu banca sau valoarea de bani reali introdusa; dispozitivele de la cele doua capete sau legatura dintre ele se defecteaza; Tranzactia de plata - se desfasoara între cumparator si vânzator Exista tranzactii de plata off-line sau on-line La cele on-line, este implicata si banca Tranzactia este initiata de vânzator, care solicita cumparatorului suma s Daca acesta consimte, trimite un mesaj "plateste suma s", pe care vânzatorul îl confirma cu mesajul "receptionat suma s" esecul unei astfel de tranzactii se poate datora fie faptului ca nu are suficienti bani electronici cumparatorul, fie defectarii dispozitivelor sau comunicatiei dintre ele; Tranzactia de anulare - se refera la ultima tranzactie de plata între cumparator si vânzator Ea este destinata sa corecteze unele erori comise de operatorul uman în legatura cu tranzactia de plata în curs de desfasurare, cum ar fi tastarea gresita a sumei de bani; Tranzactia de depunere - implica vânzatorul si colectorul Ea este începuta de vânzator prin trimiterea mesajului "transfer suma s", urmata de confirmarea colectorului prin mesajul "receptionat suma s" esecul eventual al tranzactiei se poate datora fie faptului ca vânzatorul nu are suficienti bani electronici în registrul de casa pentru a acoperi suma s, fie unor defecte a dispozitivelor implicate; Tranzactia de clearing - se desfasoara între colector si banca sau între 2 banci Este initiata de entitatea care transfera banii, printr-un mesaj de tipul "transmite suma s" Dupa ce banca receptioneaza banii, confirma primirea acestora prin mesajul "receptionat suma s" Tranzactia poate esua în cazul în care banii electronici transferati de colector sau de banca nu sunt acceptati de catre banca care îi primeste Semnaturi digitale în cartele inteligente Semnatura digitala reprezinta un mijloc de autentificare atât a emitatorului cât si a mesajului propriu-zis Printre numeroasele ei aplicatii, semnatura digitala sta si la baza securitatii cartelelor inteligente Spre deosebire de semnatura olografa, care identifica doar emitatorul, semnatura digitala furnizeaza si mijloace de asigurare asupra integritatii continutului mesajului electronic receptionat Semnatura digitala reprezinta o mica cantitate de date memorate pe mediul electronic, care se transmit odata cu mesajul Ea este produsa prin anumite calcule facute de catre emitator, pe baza unei chei si a continutului mesajului Acest proces se numeste functia de semnare La receptie, printr-o functie de verificare, se face un alt set de calcule asupra semnaturii si mesajului, constatându-se sau nu valabilitatea semnaturii Exista în aceste calcule niste parametri - numiti chei - care difera de la o semnatura la alta si care sunt specifici celui care produce semnatura Producerea semnaturilor digitale se poate baza atât pe criptosisteme simetrice cât si pe cele cu chei publice Metodele de semnatura digitala bazate pe sisteme cu chei secrete (simetrice) - folosesc aceeasi cheie atât la semnare cât si la verificare În cadrul functiei de semnare, mesajul M este semnat folosind cheia secreta drept parametru La verificare, folosind aceeasi cheie secreta se da verdictul de valid sau invalid asupra semnaturii digitale receptionate Dezavantajul acestei metode consta în necesitatea stabilirii si distributiei prealabile a cheii secrete între emitator si receptor Semnatura digitala cu sisteme simetrice1 Metodele de semnatura digitala cu chei publice (asimetrice) folosesc la semnare cheia secreta a emitatorului iar la verificare, cheia publica a acestuia Ca urmare, o semnatura poate fi produsa doar de emitatorul autentic, singurul care cunoaste cheia secreta, dar poate fi verificata de orice persoana care cunoaste cheia publica a emitatorului Semnatura digitala cu chei publice1 Crearea semnaturilor digitale la cartelele inteligente În cazul sistemelor electronice de plati (EPS), semnaturile digitale sunt realizate dupa o procedura putin diferita În primul rând, daca s-ar folosi un sistem criptografic simetric, ar exista riscul deconspirarii cheii secrete de verificare, care este memorata în echipamentul vânzatorului De aceea, acest echipament trebuie protejat cu un modul de protectie a cheii, care sa poata fi controlat doar de catre furnizorul echipamentului De aceea, se prefera sistemele cu chei publice, care trebuie sa memoreze la terminal doar cheia publica Însa aceste sisteme creeaza probleme în EPS, deoarece cer un volum de calcule destul de mare, care se fac lent pe un dispozitiv cu putere de calcul redusa, cum este cartela inteligenta (smartcard-ul) În plus, cartela inteligenta expune riscului deconspirarii, cheia secreta pe care o are memorata În acest scop, functia de semnare - numita aici transportul semnaturii - este împartita în doua sub-faze: a) prima - pre-semnatura, partea intensiva a crearii semnaturii, are loc o singura data, în afara cartelei inteligente; rezultatul acestei faze, specific pentru cartela si proprietarul ei, este apoi transportat si memorat în cartela inteligenta; b) a doua - completarea semnaturii, care cere resurse modeste, se face în cartela inteligenta si este dependenta de mesajul semnat Verificarea semnaturii se face în mod obisnuit, într-o singura faza Semnatura digitala prin conceptul de transport al semnaturii1 Utilizarea semnaturilor digitale la cartelele inteligente O varianta de folosire a conceptului de transport al semnaturii, în cazul EPS, este explicata în cele ce urmeaza Furnizorul cartelei inteligente, de obicei banca, creeaza pre-semnatura specifica unei persoane printr-un proces off-line Este ca si când banca ar da niste cecuri electronice în alb persoanei Pentru crearea lor, banca foloseste cheia sa secreta si apoi le memoreaza pe cartela În timpul unei tranzactii de plata, cartela transforma cecul într-unul completat cu valoarea platii Apoi vânzatorul, la terminalul sau, verifica semnatura cecului cu cheia publica a bancii, cheie care este memorata pe terminalul sau O alta varianta de folosire a cartelelor inteligente în sistemele cu chei publice, preconizata pentru viitorul imediat, se bazeaza pe conceptul de transport de moneda În cadrul cartelei este un contor balanta, care poate fi incrementat de banca Atunci când cumparatorul face o plata cu cartela, se va semna suma (monedele) cu cheia secreta existenta pe cartela Deoarece cartela detine doua informatii delicate (senzitive) - valoarea balantei si cheia secreta - ea trebuie sa fie rezistenta la deschidere Vânzatorul, prin terminalul POS existent în magazin, va verifica autenticitatea monedelor, folosind cheia publica Mai sigure, sistemele de plati bazate pe transportul de moneda electronica au un mare viitor Utilizarea conceptului de transport al semnaturii cu chei publice la cecuri1 Utilizarea conceptului de transport al semnaturii cu chei publice la monede1 Folosirea banilor electronici devine necesara datorita marilor avantaje pe care le confera comertului: siguranta si rapiditatea schimburilor de valori între parteneri situati la mari distante geografice, scaderea costurilor necesare pentru punerea în circulatie si împrospatarea permanenta a numerarului de pe piata Pe plan mondial, exista numerosi competitori în domeniu, dintre care amintim: consortiul Visa - MasterCard - Europay, compania BankSys - care a lansat în Tarile de Jos sistemul Proton, compania Mondex - care a introdus un EPS în Anglia - etc Data fiind importanta domeniului, anul 1994 a fost decretat drept "anul international al portofelului electronic" CAPITOLUL 4 Comertul electronic în România 4 1 Reguli uniforme în comertul electronic Comisia Natiunilor Unite pentru Drept Comercial International a decis sa includa implicatiile juridice ale procesarii automate a datelor în programul sau prioritar A fost începutul procesului complex al elaborarii unor reguli uniforme în acest domeniu sensibil al tranzactiilor comerciale internationale1 Legea Model a fost pregatita ca un raspuns adecvat la schimbarile majore survenite în mijloacele de comunicare dintre partile care folosesc sistemul computerizat si alte mijloace ale tehnicii moderne în derularea afacerilor Textul acestei reglementari a fost conceput sa serveasca statelor lumii drept ghid în procesul evaluarii si modernizarii unor anumite aspecte ale reglementarilor si practicilor nationale în domeniul relatiilor comerciale care implica sistemul computerizat sau alte mijloace ale tehnicii moderne, precum si pentru instituirea unor norme adecvate în acest domeniu în acele tari în care nu exista reglementari în materie1 Reglementarile incluse în Legea Model reprezinta o valorificare atenta a experientei acumulate în folosirea sistemului computerizat si a altor mijloace ale tehnicii moderne în relatiile comerciale internationale La a 18-a sesiune, Comisia Natiunilor Unite pentru Drept Comercial International a dezbatut un Raport pregatit de Secretariat cu privire la valoarea juridica a înregistrarilor computerizate Analiza efectuata în acest document a scos în evidenta ca - la nivel global - sunt mai putine probleme în folosirea datelor stocate în computere ca probe în litigiu decât era de asteptat S-a ajuns la concluzia ca au aparut mai multe obstacole juridice în folosirea computerelor si a telecomunicarilor în comertul international prin computere Dupa dezbaterea acestui Raport, Comisia a adoptat Recomandarea UNCITRAL din 1985 care contine unele din cele mai importante principii ale Legii Model în domeniul comertului electronic În prima parte, se recomanda Guvernelor: a) sa revada normele legale care afecteaza folosirea înregistrarilor computerizate ca probe în litigiu, eliminând obstacolele nejustificate în admiterea lor; b) sa revada cerintele legale ca anumite tranzactii comerciale ori documentele referitoare la ele sa fie în forma scrisa, ca o conditie a validitatii tranzactiei ori a documentului, în scopul de a se permite, unde este potrivit, ca tranzactia si documentul sa fie înregistrate si transmise prin computer; c) sa revada cerintele legale privind semnatura de mâna ori a altor metode de autentificare a documentelor referitoare la comert, în scopul de a se permite, unde este potrivit, folosirea mijloacelor electronice de autentificare; d) sa revada cerintele legale ca documentele ce urmeaza a fi supuse guvernelor în scris sau sub semnatura manuala, în sensul ca sa se permita prezentarea acestor documente, unde este potrivit, într-o forma computerizata acelor servicii administrative care sunt dotate cu echipamentele necesare si au stabilite procedurile care se impun1 Actiunea de elaborare si promovare a unor reguli uniforme privind tranzactiile comerciale internationale prin mijloace electronice a urmarit sa puna la dispozitia statelor un instrument necesar în efortul lor de adaptare si modernizare a legislatiei în acest domeniu Având în vedere complexitatea masurilor legislative în domeniul comertului electronic, se vadeste a fi nu numai utila, ci si necesara o prezentare succinta a lucrarilor pregatitoare - cu documentatia bogata care le-a însotit - pentru a sprijini legiuitorul în îndeplinirea cu succes a sarcinilor sale Efectuarea tranzactiilor comerciale prin mijloace electronice s-a extins mai repede decât se asteptau comerciantii Folosirea computerelor a devenit un fenomen curent în lumea afacerilor INTERNET-ul a reprezentat un moment de referinta în domeniu, multi comercianti subliniindu-i utilitatea În practica însa, folosirea acestor mijloace moderne era stingherita de obstacolele juridice, la care ne-am referit în prima parte a studiului, si de incertitudinea privind validitatea efectului legal al tranzactiilor efectuate prin mijloace electronice Regulile uniforme n-au urmarit sa defineasca mesajul electronic printr-o formula echivalenta cu un document scris Ele au avut, însa, în vedere, functiile de baza ale documentului scris, în scopul elaborarii unor criterii pe care sa le întruneasca mesajul electronic pentru a fi la acelasi nivel de recunoastere juridica si a îndeplini aceleasi functii ca documentul scris Elaborarea regulilor uniforme a avut în vedere ca în tranzactiile comerciale internationale solutiile în cazul celor mai multe aspecte juridice pot fi date cu prilejul încheierii si derularii contractelor Prevederile privind mesajele electronice pot constitui "reguli standard" în acele cazuri în care schimbul de mesaje electronice a avut loc fara un acord prealabil, în contextul unor retele deschise de comunicare Dupa adoptarea "Legii Model asupra comertului electronic", Comisia Natiunilor Unite pentru Drept Comercial International a considerat necesara elaborarea unor reguli uniforme privind semnaturile digitale si autoritatile în masura sa certifice aceste semnaturi În urma dezbaterilor privind obiectul si finalitatile unor asemenea reguli uniforme, Comisia a hotarât, în 1996, sa includa pe agenda de lucru a UNCITRAL semnaturile digitale si autoritatile de certificare a lor S-a convenit ca sarcina pregatirii acestor reguli uniforme sa revina Grupului de lucru pentru comertul electronic, având în vedere ca problemele juridice implicate de semnaturile electronice si autoritatile de certificare sunt, în mod necesar, componente ale comertului electronic Regulile Uniforme privind semnaturile electronice si autoritatile de certificare se bazeaza pe Legea Model privind comertul electronic, urmând principiile stipulate în aceasta lege si, în special: a) principiul neutralitatii; b) abordarea functional-echivalenta a conceptelor si practicilor traditionale a documentelor scrise sa nu aiba caracter discriminatoriu; c) extinderea încrederii în autonomia fiecarei parti Aceste reguli vizeaza sa ofere standarde minime tuturor participantilor la tranzactiile comerciale si, în primul rând, celor din sectorul privat Regulile Uniforme nu reglementeaza probleme care tin de domeniul dreptului public, cum ar fi: cele de drept administrativ, penal etc S-a apreciat însa, ca aceste probleme vor putea fi solutionate de forurile legislative nationale, când vor elabora reglementarile cadru privind semnaturile electronice1 "Semnatura digitala" a fost definita ca fiind transformarea criptografica - prin folosirea tehnicilor criptografice asimetrice - a reprezentarii numerice a mesajului, asa încât orice persoana care a intrat în posesia mesajului si care detine cheia publica potrivita sa determine ca transformarea s-a facut prin folosirea cheii-private corespunzatoare cheii-publice si ca mesajul nu a fost alterat în timpul transformari criptografice Aceste definitii se afla în discutia reprezentantilor statelor si organizatiilor internationale, fiind considerate doar "o baza de lucru" Mai mult, unele delegatii au propus alte definitii continând elemente de detaliu tehnic greu de descris aici Exista diverse proceduri asimilate semnaturii (aplicarea unui sigiliu, a unei perforari, prezenta numelui si prenumelui unei persoane ca parte a unei comunicari prin e-mail, prezenta denumirii firmei pe un fax) Între aceste proceduri este si semnatura electronica Deosebirea esentiala între semnatura (iscalitura) si semnatura electronica este ca aceasta din urma nu este realizata direct de mâna persoanei, ci la ordinul acelei persoane, de catre un dispozitiv computerizat, aflat în posesia unui certificator (furnizor de servicii de certificare) de semnatura Rezulta o serie de implicatii privind efectele semnaturii electronice, raspunderea juridica a certificatorului, recunoasterea juridica a semnaturii electronice Pe plan european, doar 8 state membre ale Uniunii Europene (UE) au legi privind semnatura electronica, cuprinzând reguli divergente în privinta recunoasterii legale a semnaturilor electronice si a acreditarii furnizorilor de servicii de certificare Pentru armonizarea acestor reglementari s-a elaborat, de catre Parlamentul European si Consiliul Europei, Directiva 1999/93/EC din 13 decembrie 1999 privind un cadru comunitar pentru semnaturile electronice Directiva recunoaste autoritatea legii nationale asupra situatiilor juridice în care pot fi utilizate semnatura electronica si documentele electronice în general Nu se intentioneaza, însa, armonizarea reglementarilor nationale privind legea contractului, formarea si derularea acestuia Se precizeaza ca dezvoltarea comertului electronic international va face necesara încheierea de acorduri cu tari terte (nemembre ale UE) privind recunoasterea reciproca a serviciilor de certificare de semnatura (prin acorduri, garantari, acreditari etc ) În Directiva exista definitii pentru 13 notiuni, între care semnatura electronica, semnatura avansata, semnatar, dispozitiv de creare a semnaturii, certificat, certificator etc Serviciile de certificare pot fi oferite fie de o persoana juridica, fie de o persoana fizica, fara autorizatie prealabila Statele UE pot stabili parametri de acreditare a certificatorilor, fara a se stabili un "numerar clausus" al certificatorilor la nivelul unei tari Se are în vedere realizarea, în fiecare tara, a unui sistem de supraveghere a certificatorilor Fiecare tara va tine responsabil certificatorul fata de terti, pentru lipsa de acuratete a informatiilor certificate, pentru neverificarea identitatii semnatarului s a Tarile comunitare vor favoriza crearea si utilizarea de dispozitive de verificare a semnaturilor Membrii UE vor asigura admisibilitatea ca proba în justitie a semnaturilor electronice elaborate conform tuturor reglementarilor Statelor membre UE li se fixeaza, ca termen de implementare a Directivei, 19 iulie 2001 Doi ani mai târziu, Comisia UE va întreprinde o revizuire a acesteia La nivelul UNCITRAL (Comisiei ONU pentru drept comercial international) sunt în curs de finalizare Regulile UNCITRAL privind semnatura electronica, care urmeaza a fi utilizate în contextul activitatilor comerciale1 În forma actuala, regulile definesc semnatura electronica ca "orice metoda utilizata pentru a identifica detinatorul semnaturii prin raportare la un mesaj de date si indicând ca acesta aproba informatia din acel mesaj" Toate metodele de semnatura beneficiaza de egalitate de tratament (juridic) Apare conceptul de fiabilitate a semnaturii, realizat prin îndeplinirea unor cerinte (mijloace utilizate pentru crearea semnaturii electronice sunt legate exclusiv de semnatar si se afla sub controlul exclusiv al acestuia, orice modificare adusa semnaturii electronice este decelabila s a ) Statul are dreptul suveran de a indica persoana sau organizatia, de drept public sau privat, care pot determina ce semnaturi electronice sunt fiabile Sunt stabilite norme de conduita pentru semnatar, cât si pentru certificatorul semnaturii, pentru evitarea utilizarii neautorizate a semnaturii, respectiv pentru asigurarea exactitatii datelor certificate s a De asemenea, sunt fixate norme de conduita pentru persoanele care se folosesc de un asemenea certificat Autoritatea de certificare a fost definita a fi persoana sau entitatea care - în cursul afacerii sale - se angajeaza în eliberarea unui certificat în legatura cu cheile cifrate folosite în scopul semnaturilor digitale Aceasta definitie este supusa dreptului aplicabil, care cere autoritatii de certificare, autorizare, acreditare sau o maniera specifica de operare Certificatul de identitate reprezinta un mesaj sau o alta înregistrare care este eliberat de autoritatea de certificare si care are scopul sa confirme identitatea persoanei sau entitatii care pastreaza perechea cheii respective Declaratia cu privire la practica certificarii este punctul de vedere publicat de autoritatea de certificare prin care sunt specificate practicile angajate de autoritatea de certificare în eliberarea certificatelor si în folosirea lor "Semnatar" este persoana care semneaza sau în numele careia se semneaza, folosindu-se semnatura electronica În baza rapoartelor prezentate de experti în materie a rezultat ca un rol deosebit în garantarea tranzactiilor încheiate si derulate prin mijloace electronice revine "autoritatilor de certificare" Aceste autoritati - în procesul eliberarii certificatului trebuie: a) sa se conforme cerintelor legale în domeniu; b) toate informatiile pe care le furnizeaza sa fie corecte; c) sa nu fi cunoscut vreun fapt care sa puna sub semnul întrebarii credibilitatea informatiilor continute în certificat; d) certificatul eliberat sa fie în deplina conformitate cu practicile de certificare pe care autoritatea de certificare le-a facut publice 4 2 Reglementari privind comertul electronic în România1 Reglementarea generala a comertului electronic Legea comertului electronic (Legea nr 365/2002) are ca scop stabilirea conditiilor de furnizare a serviciilor societatii informationale, precum si prevederea ca infractiuni a unor fapte savârsite în legatura cu securitatea domeniilor utilizate în comertul electronic, emiterea si utilizarea instrumentelor de plata electronica si cu utilizarea datelor de identificare în vederea efectuarii de operatiuni financiare, pentru asigurarea unui cadru favorabil liberei circulatii si dezvoltarii în conditii de securitate a acestor servicii Furnizarea de servicii ale societatii informationale de catre persoanele fizice sau juridice nu este supusa nici unei autorizari prealabile si se desfasoara în concordanta cu principiile concurentei libere si loiale, cu respectarea dispozitiilor legale în vigoare Aceste aspecte nu aduc atingere dispozitiilor legale care impun autorizarea prealabila în vederea desfasurarii unor activitati de catre persoanele fizice sau juridice, daca dispozitiile în cauza nu vizeaza în mod expres si exclusiv serviciile societatii informationale sau furnizorii de servicii, în întelesul legii Furnizarea de servicii ale societatii informationale de catre furnizorii de servicii stabiliti în statele membre ale Uniunii Europene se face în conditiile prevazute în Acordul european instituind o asociere între România, pe de o parte, si Comunitatile Europene si statele membre ale acestora, pe de alta parte Furnizarea de servicii ale societatii informationale de catre furnizorii de servicii stabiliti în alte state se face în conditiile acordurilor bilaterale încheiate cu statele respective, la care România este parte Efectuarea de comunicari comerciale prin posta electronica este interzisa, cu exceptia cazului în care destinatarul si-a exprimat în prealabil consimtamântul expres pentru a primi asemenea comunicari Comunicarile comerciale care constituie un serviciu al societatii informationale sau o parte a acestuia, în masura în care sunt permise, trebuie sa respecte cel putin urmatoarele conditii: a) sa fie clar identificabile ca atare; b) persoana fizica sau juridica în numele careia sunt facute sa fie clar identificata; c) ofertele promotionale, precum reducerile, premiile si cadourile, sa fie clar identificabile, iar conditiile care trebuie îndeplinite pentru obtinerea lor sa fie usor accesibile si clar prezentate; d) competitiile si jocurile promotionale sa fie clar identificabile ca atare, iar conditiile de participare sa fie usor accesibile si clar prezentate; e) orice alte conditii impuse prin dispozitiile legale în vigoare Comunicarile comerciale care constituie un serviciu al societatii informationale sau o parte a acestuia, atunci când acest serviciu este furnizat de un membru al unei profesii liberale, sunt permise, sub conditia respectarii dispozitiilor legale si a reglementarilor aplicabile profesiei respective, care privesc, în special, independenta, demnitatea si onoarea profesiei, secretul profesional si corectitudinea fata de clienti si fata de ceilalti membri ai profesiei Contractele încheiate prin mijloace electronice produc toate efectele pe care legea le recunoaste contractelor, atunci când sunt întrunite conditiile cerute de lege pentru validitatea acestora Pentru validitatea contractelor încheiate prin mijloace electronice nu este necesar consimtamântul prealabil al partilor asupra utilizarii mijloacelor electronice Proba încheierii contractelor prin mijloace electronice si a obligatiilor care rezulta din aceste contracte este supusa dispozitiilor dreptului comun în materie de proba si prevederilor Legii nr 455/2001 privind semnatura electronica Acolo unde legea impune ca informatia sa fie prezentata sau pastrata în forma sa originala, aceasta cerinta este îndeplinita daca sunt întrunite în mod cumulativ urmatoarele conditii: a) exista garantia integritatii informatiei, asigurata prin respectarea standardelor nationale în domeniu, din momentul în care a fost generata; b) mesajul este semnat utilizându-se semnatura electronica extinsa a emitentului; c) informatia poate fi imediat furnizata si prezentata la cerere Destinatarul comerciant actioneaza pe riscul propriu, daca a stiut sau ar fi trebuit sa stie, în concordanta cu practicile comerciale curente sau ca urmare a folosirii procedurilor convenite expres cu emitentul, ca informatia continuta într-un mesaj electronic a fost alterata în timpul transmiterii sau prelucrarii sale Daca un serviciu al societatii informationale consta în transmiterea într-o retea de comunicatii a informatiei furnizate de un destinatar al serviciului respectiv sau în asigurarea accesului la o retea de comunicatii, furnizorul acelui serviciu nu raspunde pentru informatia transmisa daca sunt îndeplinite cumulativ urmatoarele conditii: a) transmiterea nu a fost initiata de furnizorul de servicii; b) alegerea persoanei care receptioneaza informatia transmisa nu a apartinut furnizorului de servicii; c) continutul informatiei transmise nu a fost influentat în nici un fel de catre furnizorul de servicii, în sensul ca nu i se poate atribui nici selectia si nici o eventuala modificare a acestei informatii Transmiterea informatiei si asigurarea accesului includ si stocarea automata, inter-mediara si temporara a informatiei transmise, în masura în care aceasta operatie are loc exclusiv în scopul ca informatia respectiva sa tranziteze reteaua de comunicatii si cu conditia ca informatia sa nu fie stocata pentru o perioada care depaseste în mod nejustificat durata necesara transmiterii ei Daca un serviciu al societatii informationale consta în transmiterea într-o retea de comunicatii a informatiei furnizate de un destinatar al serviciului respectiv, furnizorul acelui serviciu nu raspunde pentru stocarea automata, intermediara si temporara a informatiei transmise (stocarea caching), în masura în care aceasta operatie are loc exclusiv în scopul de a face mai eficienta transmiterea informatiei catre alti destinatari, la cererea acestora, daca sunt îndeplinite cumulativ urmatoarele conditii: a) furnizorul de servicii nu aduce modificari informatiei transmise; b) furnizorul de servicii îndeplineste conditiile legale privind accesul la informatia respectiva; c) furnizorul de servicii respecta regulile sau uzantele referitoare la actualizarea informatiei, astfel cum acestea sunt larg recunoscute si aplicate în industrie; d) furnizorul de servicii nu împiedica utilizarea legala de catre orice persoana a tehnologiilor larg recunoscute si aplicate în industrie, în vederea obtinerii de date despre natura sau utilizarea informatiei; e) furnizorul de servicii actioneaza rapid în vederea eliminarii informatiei pe care a stocat-o sau în vederea blocarii accesului la aceasta, din momentul în care a cunoscut efectiv faptul ca informatia transmisa initial a fost eliminata din reteaua de comunicatii ori ca accesul la ea a fost blocat sau faptul ca eliminarea ori blocarea accesului a avut loc prin efectul deciziei unei autoritati publice Furnizorii de servicii sunt obligati sa informeze de îndata autoritatile publice competente despre activitatile cu aparenta nelegala desfasurate de destinatarii serviciilor lor sau despre informatiile cu aparenta nelegala furnizate de acestia Furnizorii de servicii sunt obligati sa comunice de îndata autoritatilor, la cererea acestora, informatii care sa permita identificarea destinatarilor serviciilor lor, cu care acesti furnizori au încheiat contracte privind stocarea permanenta a informatiei Furnizorii de servicii sunt obligati sa întrerupa, temporar sau permanent, transmiterea într-o retea de comunicatii sau stocarea informatiei furnizate de un destinatar al serviciului respectiv, în special prin eliminarea informatiei sau blocarea accesului la aceasta, accesul la o retea de comunicatii sau prestarea oricarui alt serviciu al societatii informationale, daca aceste masuri au fost dispuse de o autoritate publica, din oficiu sau la primirea unei plângeri ori sesizari din partea oricarei persoane Falsificarea unui instrument de plata electronica, punerea în circulatie a instrumentelor de plata electronica falsificate sau detinerea lor în vederea punerii în circulatie, fabricarea ori detinerea de echipamente, inclusiv hardware sau software, cu scopul de a servi la falsificarea instrumentelor de plata electronica sunt considerate infractiuni si sunt pedepsite de lege Reglementarea semnaturii electronice în România1 Fiecarui semnatar i se va atribui de catre furnizorul de servicii de certificate un cod personal care sa asigure identificarea unica a semnatarului Generarea codului personal de identificare si a codului de identificare a certificatului calificat se va face pe baza reglementarilor stabilite de autoritatea de reglementare si supraveghere specializata în domeniu La solicitarea titularului, furnizorul de servicii de certificare va putea înscrie în certificatul calificat si alte informatii decât cele mentionate, cu conditia ca acestea sa nu fie contrare legii, bunelor moravuri sau ordinii publice, si numai dupa o prealabila verificare a exactitatii acestor informatii Certificatul calificat va indica în mod expres faptul ca este utilizat un pseudonim, atunci când titularul se identifica prîntr-un pseudonim La eliberarea certificatelor calificate furnizorii de servicii de certificare au obligatia de a verifica identitatea solicitantilor exclusiv pe baza actelor de identitate Nerespectarea acestei dispozitii constituie contraventie daca, potrivit legii, nu constituie infractiune si se sanctioneaza cu amenda de la 10 000 000 lei la 250 000 000 lei La eliberarea fiecarui certificat calificat furnizorii au obligatia sa emita doua copii pe acesta, pe suport de hârtie, dintre care un exemplar este pus la dispozitie titularului, iar celalalt este pastrat de catre furnizori o perioada de 10 ani Furnizorii de servicii de certificare calificata sunt obligati sa foloseasca numai dispozitive securizate de creare a semnaturii electronice Furnizorul de servicii de certificare calificata trebuie sa dispuna de resurse financiare pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul desfasurarii activitatilor legate de certificarea semnaturilor electronice Asigurarea se realizeaza fie prin subscrierea unei polite de asigurare la o societate de asigurari, fie prin intermediul unei scrisori de garantie din partea unei institutii financiare de specialitate, fie printr-o alta modalitate stabilita prin decizie a autoritatii de reglementare si supraveghere specializata în domeniu Suma asigurata si suma acoperita prin scrisoarea de garantie sunt stabilite de autoritatea de reglementare si supraveghere specializata în domeniu1 Certificatul calificat va cuprinde urmatoarele mentiuni1 : indicarea faptului ca certificatul a fost eliberat cu titlu de certificat calificat; datele de identificare a furnizorului de servicii de certificare, precum si cetatenia acestuia, în cazul persoanelor fizice, respectiv nationalitatea acestuia, în cazul persoanelor juridice; numele semnatarului sau pseudonimul acestuia, identificat ca atare, precum si alte atribute specifice ale semnatarului, daca sunt relevante, în functie de scopul pentru care este eliberat certificatul calificat; codul personal de identificare a semnatarului; datele de verificare a semnaturii, care corespund datelor de creare a semnaturii aflate sub controlul exclusiv al semnatarului; indicarea începutului si sfârsitul perioadei de valabilitate a certificatului calificat; codul de identificare a certificatului calificat; semnatura electronica extinsa a furnizorului de servicii de certificare care elibereaza certificatul calificat; daca este cazul, limitele utilizarii certificatului calificat sau limitele valorice ale operatiunilor pentru care acesta poate fi utilizat; orice alte informatii stabilite de autoritatea de reglementare si supraveghere specializata în domeniu Orice furnizor de servicii de certificare are obligatia de a suspenda certificatul în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre aparitia oricaruia dintre urmatoarele cazuri: la cererea semnatarului, dupa o prealabila verificare a identitatii acestuia; în cazul în care o hotarâre judecatoreasca dispune suspendarea; în cazul în care informatiile continute în certificat nu mai corespund realitatii, daca nu se impune revocarea certificatului; în orice alte situatii care constituie cazuri de suspendare a certificatelor eliberate, potrivit procedurilor de securitate si de certificare declarate de furnizor1 Orice furnizor de servicii de certificare are obligatia de a revoca certificatul în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre aparitia oricaruia dintre urmatoarele cazuri: la cererea semnatarului, dupa o prealabila verificare a identitatii acestuia; la decesul sau punerea sub interdictie a semnatarului; în cazul în care o hotarâre judecatoreasca irevocabila dispune revocarea; daca se dovedeste în mod neîndoielnic ca certificatul a fost emis în baza unor informatii eronate sau false; în cazul în care informatiile esentiale continute în certificat nu mai corespund realitatii; atunci când confidentialitatea datelor de creare a semnaturii a fost încalcata; în cazul în care certificatul a fost utilizat în mod fraudulos; în orice alte situatii care constituie cazuri de revocare a certificatelor eliberate, potrivit procedurilor de securitate si de certificare declarate de furnizor în baza art 13 din Legea nr 4551 Furnizorul de servicii de certificare îl va informa de urgenta pe titular despre suspendarea sau revocarea certificatului, împreuna cu motivele care au stat la baza deciziei sale Furnizorul de servicii de certificare va înscrie mentiunea de suspendare sau de revocare a certificatului în registrul electronic de evidenta a certificatelor eliberate, în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre adoptarea deciziei respective Suspendarea sau revocarea va deveni opozabila tertilor de la data înscrierii sale în registrul electronic de evidenta a certificatelor În cazul când furnizorul de servicii de certificare intentioneaza sa înceteze activitatile legate de certificarea semnaturilor electronice sau afla ca va fi în imposibilitate de a continua aceste activitati, el va informa cu cel puti 30 de zile înainte de încetare, autoritatea de reglementare si supraveghere specializata în domeniu despre intentia sa, respectiv despre existenta si natura împrejurarii care justifica imposibilitatea de continuare a activitatilor Furnizorului de servicii de certificare îi revine obligatia ca, în situatia în care se afla în imposibilitate de a continua activitatile legate de certificarea semnaturilor electronice si nu a putut prevedea aceasta situatie cu cel putin 30 de zile înainte ca încetarea activitatilor sa se produca, sa informeze autoritatea de reglementare si supraveghere specializata în domeniu, în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre imposibilitatea continuarii activitatilor Informarea trebuie sa se refere la existenta si natura împrejurarii care justifica imposibilitatea de continuare a activitatilor Sunt considerate cazuri de imposibilitate de continuare a activitatilor legate de certificarea semnaturilor electronice dizolvarea sau lichidarea, voluntara ori judiciara, falimentul, precum si orice alta cauza de încetare a activitatii, cu exceptia aplicarii furnizorului de servicii de catre autoritatea de reglementare si supraveghere specializata în domeniu a sanctiunilor privind suspendarea, încetarea activitatii sau radierea Responsabilitatea aplicarii dispozitiilor legii si a reglementarilor legate de aceasta revine autoritatii de reglementare si supraveghere specializate în domeniu Pâna la înfiintarea autoritatii mentionate, atributiile acesteia revin Ministerului Comunicatiilor si Tehnologiei Informatiei, acesta putând delega, în tot sau în parte, atributiile sale de supraveghere unei alte autoritati publice aflate în coordonare La data de 31 07 2001 s-a înfiintat Registrul furnizorilor de servicii de certificare, constituit si actualizat de catre autoritatea de reglementare si supraveghere specializata în domeniu, de la data înfiintarii autoritatii publice specializate Registrul urmând a fi preluat si actualizat de aceasta autoritate Registrul constituie evidenta oficiala a furnizorilor de servicii de certificare care au sediul în România si a furnizorilor de servicii de certificare cu sediul sau domiciliul în alt stat, ale caror certificate calificate sunt recunoscute, având rolul de a asigura, prin efectuarea înregistrarilor prevazute de lege, stocarea datelor de identificare si a unor informatii legate de activitatea furnizorilor de servicii de certificare, precum si informarea publicului cu privire la datele si informatiile stocate Înregistrarea în Registru a datelor de identificare si a informatiilor necesare cu privire la activitatea furnizorilor de servicii de certificare se efectueaza pe baza de cerere individuala, care trebuie introdusa la autoritatea de reglementare si supraveghere specializata în domeniu, cel mai târziu la data începerii activitatii furnizorului Registrul este public si se actualizeaza permanent1 Autoritatea de reglementare si supraveghere specializata în domeniu va putea, din oficiu sau la solicitarea oricarei persoane interesate, sa verifice sau sa dispuna verificarea conformitatii activitatilor unui furnizor de servicii de certificare cu dispozitiile prezentei legi sau cu reglementari emise de catre autoritatea de reglementare si supraveghere specializata în domeniu În vederea exercitarii controlului, personalul cu atributii de control este autorizat1 : a) sa aiba acces liber, permanent, în orice loc în care se afla echipamentele necesare furnizarii de servicii de certificare, în conditiile legii; b) sa solicite orice document sau informatie necesara în vederea realizarii controlului; c) sa verifice punerea în aplicare a oricaror proceduri de securitate sau de certificare utilizate de furnizorul de servicii de certificare supus controlului; d) sa sigileze orice echipamente necesare furnizarii de servicii de certificare sau sa retina orice document ce are legatura cu aceasta activitate, pe o perioada care nu poate depasi 15 zile, daca aceasta masura se impune; e) sa ia orice alte asemenea masuri, în limitele legii Furnizorul de servicii de certificare au obligatia de a facilita exercitarea atributiilor de control de catre personalul anume împuternicit în acest sens Semnatarii vor fi informati imediat de autoritatea de reglementare si supraveghere specializata în domeniu despre încetarea activitatii furnizorului, precum si despre revocarea certificatelor sau preluarea acestora de catre un alt furnizor Daca activitatea furnizorului de servicii de certificare nu este preluata de catre un lat furnizor, furnizorul de servicii de certificare este obligat sa asigure revocarea tuturor certificatelor eliberate de el Autoritatea de reglementare si supraveghere specializata în domeniu, va revoca certificatele, pe cheltuiala furnizorului, daca acesta nu-si îndeplineste obligatia Autoritatea de reglementare si supraveghere specializata în domeniu va prelua si va mentine arhivele si registrul electronic de evidenta a certificatelor eliberate de furnizorul de servicii de certificare a carui activitate nu a fost preluata de catre un alt furnizor Certificatul calificat eliberat de catre un furnizor de servicii de certificare cu domiciliul sau cu sediul într-un alt stat, este recunoscut ca fiind echivalent din punct de vedere al efectelor juridice cu certificatul calificat eliberat de un furnizor de servicii de certificare cu domiciliul sau cu sediul în România, daca: furnizorul de servicii de certificare cu domiciliul sau sediul în alt stat a fost acreditat în cadrul regimului de acreditare, în conditiile prevazute de prezenta lege; un furnizor de servicii de certificare acreditat, cu domiciliul sau cu sediul în România, garanteaza certificatul; certificatul sau furnizorul de servicii de certificare care l-a eliberat este recunoscut prin aplicarea unui acord bilateral sau multilateral între România si alte state sau organizatii internationale, pe baza de reciprocitate1 În scopul asigurarii unui grad sporit de securitate a operatiunilor si al protejarii corespunzatoare a drepturilor si intereselor legitime ale beneficiarilor de servicii de certificare, furnizorii de servicii de certificare care doresc sa îsi desfasoare activitatea ca furnizori acreditati pot solicita obtinerea unei acreditari din partea autoritatii de reglementare si supraveghere specializate în domeniu Conditiile si procedura acordarii, suspendarii si retragerii deciziei de acreditare, continutul acestei decizii, durata ei de valabilitate, precum si efectele suspendarii si ale retragerii deciziei se stabilesc de autoritatea de reglementare si supraveghere specializata în domeniu, prin reglementari, cu respectarea principiilor obiectivitatii, transparentei, proportionalitatii si tratamentului nediscriminatoriu Furnizorii de servicii de certificare acreditati au dreptul de a folosi o mentiune distinctiva care sa se refere la aceasta calitate în toate activitatile pe care le desfasoara, legate de certificarea semnaturilor, fiind obligati sa solicite efectuarea unei mentiuni în acest sens în Registru1 Conformitatea dispozitivelor securizate de creare a semnaturii electronice cu prevederile prezentei legi se verifica de catre agentii de omologare, persoane juridice de drept public sau de drept privat, agreate de autoritatea de reglementare si supraveghere specializata în domeniu, în conditiile stabilite prin reglementari emise de aceasta În urma îndeplinirii procedurii de verificare se emite certificatul de omologare a dispozitivului securizat de creare a semnaturii electronice Certificatul poate fi retras în cazul în care agentia de omologare constata ca dispozitivul securizat de creare a semnaturii electronice nu mai îndeplineste una dintre conditiile prevazute în prezenta lege Conditiile si procedura de agreare a agentilor de omologare se stabilesc prin reglementari de catre autoritatea de reglementare si supraveghere specializata în domeniu Decizia de agreare se emite de catre autoritatea de reglementare si supraveghere specializata în domeniu Autoritatea de reglementare si supraveghere specializata în domeniu vegheaza la respectarea, de catre agentii de omologare, a prevederilor prezentei legi, a reglementarilor emise, precum si a dispozitiilor cuprinse în decizia de agreare1 Titularii de certificate sunt obligati sa solicite, de îndata, revocarea certificatelor, în cazul în care au pierdut datele de creare a semnaturii electronice; au motive sa creada ca datele de creare a semnaturii electronice au ajuns la cunostinta unui tert neautorizat; informatiile esentiale cuprinse în certificat nu mai corespund realitatii Numele de domeniu, mijloc de acces la reteaua Internet, este alcatuit dintr-un prefix tehnic indicând localizarea (site-ul), dintr-un radical - veritabil identificator al numelui domeniului - corespunzând în general firmei unei întreprinderi sau a unei marci depuse si, în fine, dintr-un sufix ce caracterizeaza localizarea (site-ul) în activitatea sa ori în zona geografica de emisie sau de gazduire Cererea de atribuire de nume, astfel cum aparea în termenii certificatului de numire, depinde de principiul general al anterioritatii Înregistrarea unui nume nu este în acelasi timp limitata de catre principiul specialitatii, ceea ce provoaca indisponibilitatea acestuia în orice alt domeniu de activitate pentru orice alta întreprindere în zona determinata A recunoaste teza anterioritatii - "primul sosit, primul servit" - ar fi incontestabil prejudiciabil societatii mai vechi, care se vede astfel deposedata pe reteaua denumirii sociale care o individualizeaza în ansamblul existentei si activitatilor sale, chiar daca beneficiaza de un adevarat drept de proprietate asupra numelui sau Aceasta situatie ce exprima favoarea acordata logicii informatice în detrimentul logicii juridice este în mod evident de natura sa antreneze greseli de identificare si sa creeze astfel în spiritul public un risc de confuzie, chiar daca în absenta unei vointe vadit neloiale Internetul este un mijloc eficient pentru publicitate si chiar pentru operatiuni comerciale De aceea, numele de domeniu a primit pe lânga functia initiala si pur tehnica de înlesnire a comunicarii între utilizatori, pe cea de identificare a titularului Se poate astfel afirma personalizarea adreselor Internet Din pacate, a intervenit aici un conflict între chestiunile de ordin informatic si cele juridice Atribuirea numelui de domeniu se face de catre organisme specializate compuse din ingineri ce nu tin seama de considerentele de proprietate intelectuala, ci numai de prioritatea imprimata de ordinea înregistrarii cererilor Apare astfel în practica un conflict între ceea ce instanta franceza a numit "logica informatica" si respectiv "logica juridica" Trebuie observat ca natura juridica a numelui de domeniu nu este nici pâna astazi precizata; unii îl trateaza ca pe un nume comercial, altii ca pe o marca, iar la nivelul forurilor internationale de protectie în domeniul proprietatii intelectuale nu s-a decis înca daca o adresa Internet confera sau nu un drept de proprietate intelectuala sui generis De aceea, în SUA si Franta (prin raportul din 2 iulie 1998 al Consiliului de Stat), s-au propus unele posibile solutii: - fie diversificarea, în sensul particularizarii, numelui de domeniu, astfel încât sa se poata face distinctie între titulari De exemplu, în speta, reclamanta putea sa opteze pentru o adresa de genul http://www alice pub , iar pârâta se putea opri la http://www AlicedISOFT fr Se recomanda deci, indicarea sau cel putin sugerarea ramurii de activitate în acre activeaza respectivul utilizator; - fie consultarea în prealabil a Internet-ului, a registrului de comert si a celui de marci, pentru a identifica de la bun început eventualele omonimii Evocând experienta acumulata în comertul electronic din tarile lor, reprezentantii unor tari dezvoltate au propus ca Regulile Uniforme sa contina reglementari privind tehnologiile moderne folosite în infrastructura Cheii-Publice, asa-numitul set de reguli PKI (Public-Kei Infrastructure) Cu acest prilej s-a examinat tehnologiile care s-au dezvoltat în tranzactiile comerciale, inclusiv tehnicile avansate în infrastructura cheii-publice Apreciind importanta acestor evolutii pozitive în domeniul tehnologiilor folosite, cele mai multe delegatii au apreciat ca în elaborarea Regulilor Uniforme trebuie respectat principiul nediscriminarii Normele elaborate urmeaza sa "stabileasca exigentele functionarii sistemului si "sa nu pretinda folosirea unei anumite tehnologii", ceea ce ar avea caracter discriminatoriu În aceste conditii, s-a convenit ca asupra tehnologiilor folosite sa se faca un Comentariu, neacceptându-se ideea elaborarii unui text juridic, care sa fie împins comerciantilor, persoane fizice sau societati comerciale1 4 3 Analiza comparativa privind comertul electronic în diverse state Piata de Internet din România înregistreaza o crestere anuala de 25%, de cinci ori mai ridicata decât cea economica, iar în scurt timp Internetul va deveni unul dintre principalele medii de comunicare Aceasta dezvoltare va atrage dupa sine o reducere a costurilor de comunicatie si informare, dar si o crestere a productivitatii firmelor ce-l utilizeaza Dezvoltarea acestei piete este frânata atât de numarul redus de calculatoare, cât si de costurile relativ mari de conectare la Internet, iar marimea exacta a acesteia este greu de stabilit, deoarece înca nu exista un studiu riguros dedicat acestui domeniu Conform unui studiu al ANISP (Asociatia Nationala a Internet Services Provider-ilor) din România, la începutul anului 2003 circa 750 000 de persoane folosesc Internetul, de acasa sau de la serviciu, iar numarul calculatoarelor conectate este de aproximativ 400 000 Aceste cifre sunt destul de mici în comparatie cu alte tari europene si reprezinta rezultatul slabei dezvoltari economice si a unei slabe dotari cu calculatoare personale Ca procent, aproximativ 20% dintre firmele românesti folosesc în activitatile lor Internetul1 Comertul electronic românesc nu este lipsit total de posibilitatea de a plati on-line, cu ajutorul cartilor de credit, cea mai uzuala si raspândita metoda de plata în lume, dar exista un numar redus de posesori de carti de credit În România, onorarea unei comenzi venite de la o persoana straina e dificila Practic, banca româna nu poate interactiona cu o banca occidentala, care ar emite cardul clientului strain deoarece nu exista cadrul logistic Astfel comerciantii virtuali rateaza afaceri ingenioase care ar putea fi profitabile si prin care s-ar putea promova în strainatate produsele de provenienta româneasca, din cauza lipsei infrastructurii si a metodelor primitive cu care înca se mai lucreaza în bancile românesti Bancile explica faptul ca nu pot colabora cu magazinele virtuale atâta timp cât nu exista un contract cu acestea, iar pentru a realiza acest contract, magazinul virtual trebuie certificat macar de Visa O alta problema este cea a distributiei extrem de scumpe În acest moment, magazinele virtuale nu pot vinde profitabil decât pe teritoriul tarii sau celor care au carduri emise în lei de o banca româneasca Singura problema este procentul destul de mare pretins de banca, bancile nefiind interesate de câstigurile potentiale din astfel de tranzactii, atât timp cât câstiga foarte mult din tranzactiile obisnuite O solutie interesanta este oferita de CEC prin Contul Colector National Plata se poate face la oricare agentie CEC din tara Magazinele virtuale au ales posta pentru a tranzactiona si distribui produsele, în sistem ramburs, dar care nu poate fi profitabil din cauza duratei lungi (aproximativ doua saptamâni) pâna când banii ajung în contul firmei, la aceasta putându-se adauga faptul ca o comanda poate fi falsa Pe lânga problema platilor si a distributiei exista problema securitatii, pentru tranzactiile cu carduri, cunoscut fiind cazul ca odata introdus numarul cartii de credit pe Internet, acesta poate fi interceptat si folosit cu usurinta de hackeri Astfel, desi comertul electronic este o solutie actuala pentru firmele din Occident, pentru România va fi profitabila în viitor Din pacate România se afla într-o pozitie net inferioara, în acest domeniu, atât fata de tarile vestice, cât si fata de celelalte tari din estul Europei, fiind practic pe ultimul loc, daca tinem cont ca Bulgaria are o populatie mult mai mica La nivelul anului 1996, ca numar de servere, Polonia avea 49 600, Cehia 39 435, Rusia 39 305, Ungaria 30 486, România 5261 si Bulgaria 3017 Evolutia numarului de servere în tara noastra ar fi: la nivelul anului 1993 - 20; 1994 - 419; 1995 - 1 336; 1996 - 5 261 Remarcabil este faptul ca în anii '94-'96 numarul de calculatoare conectate a crescut de peste 12 ori Cel mai bine reprezentat domeniu comercial este cel legat comertul cu soft, mass-media, urmat de comertul cu mobila Ce au în comun toate aceste site-uri de comert electronic este lipsa unui sistem de plata on-line care sa evite modalitatea de plata ramburs, destul de periculoasa pentru un magazin virtual De asemenea, am remarcat prezentarea modesta, din punct de vedere tehnic, a realizarii magazinului ca forma de prezentare si grafica, lipsa unor facilitati oferite consumatorului prezente în orice magazin virtual occidental care se respecta (existenta unor cronici a cartilor oferite spre vânzare realizate de critici de specialitate sau chiar de cumparatori, enumerarea pieselor existente pe caseta sau CD-ul oferit spre vânzare, în plus posibilitatea realizarii unor comparatii din punct de vedere al calitatii si pretului) Ramura comertului electronic, ce a patruns destul de bine pe piata româneasca si a cunoscut un succes relativ, o reprezinta serviciile financiare, prin sistemele electronice de plata, mai exact cartile de plata Se încearca, mai nou, de catre banci o implementare a efectuarii operatiunilor bancare la domiciliu, prin intermediul computerului, mai precis la sediul firmei caci aceasta este tinta de piata pe care o au bancile în cazul unor astfel de servicii Se stie foarte ca informatizarea în România este modesta, ca numarul celor care au un computer în casa este foarte mic A doua cerinta a comertului electronic o reprezinta legatura la o retea, în majoritatea cazurilor World Wide Web Daca analizam acest domeniu realitatea este si mai dezastruoasa Un studiu efectuat de saptamânalul economic "Capital" arata ca aproximativ 3 computere din 1 000 sunt legate la Internet Cifrele vorbesc de la sine despre interesul românilor pentru Internet (din care rezulta implicit interesul pentru comert electronic) Acest dezinteres al românilor este determinat de mai multi factori: saracia, infrastructura, mentalitatea Cealalta posibilitate este a descoperirii unui magazin virtual românesc Aici nu este nevoie de carti de plata, plata se face la primirea acasa a coletului cu bunurile comandate Aici apare o alta problema: odata ajuns într-un magazin virtual cineva "cumpara" diferite produse si introduce ca adresa de livrare o adresa falsa O data livrate bunurile, beneficiarul nu vrea sa le primeasca si sa plateasca transportul lor (normal pentru ca el nu le-a comandat) În acest fel bunurile se returneaza proprietarului magazinului virtual care este nevoit sa plateasca dublul transport pentru a-si recupera bunurile Acesta va încerca sa-si recupereze prejudiciul si este foarte probabil sa se ajunga la un conflict Daca acesta nu se vor rezolva pe cale amiabila (si este foarte putin probabil sa se rezolve astfel) se va ajunge la justitie Prejudiciul fiind relativ mic comparativ cu cheltuielile necesare intentarii unui proces este foarte probabil ca proprietarul magazinului virtual sa renunte si sa-si asume paguba Ajungând în cazul fericit, ce exclude toata rea vointa consumatorului, si presupunem ca acesta este dispus sa achizitioneze bunuri dintr-un magazin virtual în mod legal si pentru uzul sau Ce încredere poate avea consumatorul ca produsul pe care îl achizitioneaza este de calitate, nu este un produs cu termen de garantie expirat sau nu are defecte? De zece ani de zile piata româneasca a fost invadata de produse de provenienta îndoielnica, de multe ori cu termen de garantie expirat si de o calitate dubioasa Pentru a fi sigur de ceea ce cumperi trebuie sa examinezi produsul "si pe fata si pe dos" pentru a nu fi înselat Deci, daca pe piata fizica a bunurilor de consum exista asemenea aspecte, atunci când nu esti atent, atunci ce încredere poate avea consumatorul român în niste bunuri pe care nu le vede, nu le pipaie sa fie sigur de ele, sau nu le încearca?1 Singura ramura a comertului electronic ce a reusit sa se implementeze în România sunt serviciile financiare, mai precis cartile de plata Succesul cartilor de plata este însa relativ, daca nu chiar fortat Suntem convinsi ca majoritatea posesorilor de carti de plata sunt în posesia lor nu pentru ca si-au dorit, ci pentru ca mai mult au fost obligati Marile companii, cu un numar mare de salariati, unde salariile ajung la ordinul a milioane de lei pe luna au început sa plateasca salariile direct în contul unei carti de plata pentru a elimina astfel manipularea unor impresionante cantitati (fizice) de bani lichizi si a-si reduce astfel anumite cheltuieli legate de aceasta manipulare si a reduce anumite riscuri Salariatii au fost nevoiti sa accepte acest mod de plata Datorita inflatiei si a cantitatii sporite de bani lichizi necesara pentru cumparaturi, cartile de plata ar putea avea un succes foarte mare în România (cel putin în patura medie a populatiei, de fapt tinta de piata a acestor carti) Dar exista câteva incoveniente: - în prezent cartile de plata înlocuiesc numerarul pâna la automatul bancar, de unde se obtin banii lichizi, dar trebuie sa se plateasca comisionul de tranzactie, lucru inacceptabil românului în saracia sa; - cartile de plata sunt acceptate în foarte putine locuri, în general, în magazine, hoteluri si restaurante de lux ce nu intra în posibilitatile financiare nici macar ale clasei medii, deci exista o foarte slaba acceptare a platii cu ajutorul unui astfel de card Pâna când aceasta arie nu se va extinde, astfel încât sa se poata plati cu ajutorul cardului cumparaturile zilnice, aceste carduri nu au nici o ratiune de a exista; - presupunând cazul fericit, când aria de extindere a acceptarii platii cu ajutorul cardurilor ar fi suficient de marc pentru a putea plati pentru cumparaturile zilnice, impedimentul întâlnit de români si mentalitatea lor sunt comisioanele percepute pentru fiecare tranzactie La 2-3 plati pe zi timp de o luna volumul de tranzactii este ridicat si aceste mici procente de comision se ridica în final la o suma însemnata În Statele Unite, unde sistemul platii cu ajutorul cardurilor este foarte raspândit, posesorul cardului nu este nevoit sa plateasca nici un comision pentru tranzactia facuta cu ajutorul cardului, ci comerciantul este cel care plateste emitentului cardului o taxa de autorizare a platii O alta ramura a comertului electronic ce a avut o aparitie trecatoare, dar în ultimul timp a scazut din amploare, este teleshopping-ul Succesul companiilor ce vând produse prin intermediul teleshopping-ului a fost efemer, putându-se observa faptul ca acum apar foarte rar astfel de emisiuni (la început erau foarte multe si pe toate canalele TV) ceea ce arata ca acestea nu s-au bucurat prea mult de atentia consumatorului român Din punct de vedere tehnic si aici apare aceeasi problema ca si în cazul unui magazin virtual: modalitatea de plata si aici plata se face ramburs, la primirea acasa a bunului comandat, existând deci posibilitatea unor fraude Problemele cu care se confrunta comertul electronic în România sunt multiple si complexe, dar principalii factori care împiedica dezvoltarea acestuia sunt: saracia, tehnologia, modalitatile de plata si mentalitatea De fapt, nu tehnologia împiedica dezvoltarea comertului electronic în România, pentru ca trebuie sa recunoastem ca pe piata sunt disponibile tehnologii suficient de avansate, chiar de ultima ora, ci accesibilitatea la aceste tehnologii Aceasta face foarte greoi accesul populatiei de rând la tehnologia informatiei si Internet, considerate de multi înca un lux datorita pretului destul de ridicat comparativ cu standardul românesc de viata Un alt impediment în dezvoltarea comertului electronic în România o reprezinta modalitatea de plata Un astfel de comert, datorita lipsei de contact direct si a invizibilitatii partilor, necesita un sistem de plata sigur si totusi usor de folosit pentru a pastra accesibilitatea publicului larg Pâna când nu se va pune la punct si implementa cu succes un sistem bazat pe carti de plata care sa ofere vânzatorului siguranta ca primeste banii pe marfa vânduta, orice forma de comert electronic pare mai mult o aventura decât o afacere, cel putin din punt de vedere financiar Oricum trebuie remarcata dorinta de a "deschide" astfel de magazine virtuale, dorinta care probabil apartine unor împatimiti ai computerelor si Internetului, caci un astfel de magazin nu poate aduce înca sau aduce profituri minime în România Probabil ca, încetul cu încetul, odata cu dezvoltarea societatii, cresterea standardului de viata si intrarea computerelor si Internetului în viata de zi cu zi, odata cu trecerea la o societate de consum aceste magazine se vor dezvolta si se vor înmulti oferind oportunitati viabile de afaceri Desi pe viitor comertul electronic nu va înregistra în România succesul pe care îl are în alte tari, totusi acesta se va dezvolta pentru ca indiferent de starea unei societati progresul tehnic se impune singur întotdeauna, chiar daca mai încet America, locul în care s-a nascut Internetul, raporteaza în continuare cifre astronomice la toti indicatorii: numar de utilizatori, valoarea tranzactiilor on-line, rata de crestere a populatiei conectate, si altele Situatia previzionata pentru anul în curs1 : - numar de utilizatori: 92 milioane Dintre acestia, 55 de milioane (60%) iau decizii de cumparare în functie de informatiile culese de pe Internet Numarul cumparatorilor efectivi va atinge cifra de 28 milioane; - 9 milioane de persoane cumpara cel putin o data pe luna, iar un milion cumpara cel putin o data pe saptamâna; - femeile si-au facut intrarea în forta pe Internet: procentul acestora din totalul utilizatorilor a ajuns la 46%, apropiindu-se vertiginos de cifra de 51-52%, egalând proportia demografica; - Internetul este folosit, în ordinea importantei, la: informare, educatie, cumparaturi, divertisment; - americanii cumpara pe Internet în primul rând carti, apoi: CD-uri, video, computere, îmbracaminte, software; - vânzarile on-line s-au dublat în cursul ultimilor doi ani Pentru anul 2000 valoarea tranzactiilor a fost de aprovimativ 36 miliarde dolari A crescut si valoarea medie pe cumparatura, ajungând la 206 dolari, cu 38% mai mult decât anul 1999 Un raport prezentat la începutul lunii august 1999, la Madrid, de catre expertii firmei Morgan Stanley Dean Witter, referitor la activitatea Internet în Europa, arata ca se asteapta o crestere similara cu cea nord-americana si pe batrânul continent Populatia conectata va sari de la cifra de 34 milioane în 1998 la 100,3 milioane în 2003 (35% din totalul populatiei adulte) Deja în tarile nordice procentul este de 30% din total, urmând sa creasca în continuare The Boston Consulcing Group (BCG), împreuna cu Visa Internacional, apreciaza ca piata Americii Latine va atinge în 2003 valoarea de 3,8 miliarde dolari Desi exista înca piedici substantiale în calea dezvoltarii afacerilor pe Internet (costuri mari ale echipamentelor si telefoniei si lipsa unui sistem adecvat de distributie), acestea încep sa fie eliminate, iar batalia pentru câstigarea unui loc în piata a început Conform datelor publicate de RIPE Network Coordination Centre, numarul de utilizatori în luna august 1999 este de 31 957, adica mai putin de 1,4% din totalul populatiei România se afla pe locul 23 în clasamentul european dupa numarul de utilizatori, iar procentul din total este de numai 0,3% Conectarea la Internet este foarte simpla Aceasta presupune legatura cu o firma specializata, un computer si plata serviciilor Avantajul este ca se poate intra în legatura cu alte computere, carora li se pot transmite diferite mesaje (publicitare, oferte etc ) Exista si posibilitatea de a transmite mesaje unor grupuri Cele mai mari avantaje însa, le ofera acele societati specializate care ofera posibilitatea pentru utilizatori de a-si deschide "birouri de afaceri" în toata lumea, beneficiind si de o publicitate adecvata Pentru firmele mici aceasta este o publicitate extraordinara si, interesant ca ea este posibila (dar într-o masura foarte redusa) si pentru firmele din România Cu ajutorul unui computer si a unui modem exista posibilitatea conectarii (cu ajutorul unor programe oferite de firma, disponibile si în unele reviste de specialitate) de acele retele Din pacate, în România înca nu sunt prezente Se poate aprecia ca, în prezent comertul electronic din România se afla la începuturi, neexistând o structura bine definita, cartile de credit se folosesc foarte putin, posibilitatile de comert prin Internet înca nu sunt cunoscute, reticenta fata de lucrul cu ceva nou (rezistenta la schimbare, ceea ce impune un bun management al schimbarii), lipsa încrederii în aceasta forma de comert etc Deocamdata, pentru societatea româneasca este indicata o forma hibrida de derulare a tranzactiilor comerciale, în sensul, ca oferta, comanda, contractul vor fi realizate folosind Internetul, iar plata se va face utilizând mijloacele clasice În cadrul Organizatiei Mondiale a Comertului (World Trade Organization) de la Geneva din data de 18 mai 1998, S U A a urmarit semnarea unui acord nelimitat în timp referitor la bunuri ce pot fi comandate si transferate pe Internet Realizarea unui astfel de acord ar avea multiple avantaje pentru România: accesul fara taxe vamale pe piata S U A si accelerarea schimburilor intre cele doua tari într-un domeniu în crestere, cu posibilitatea dezvoltarii unei industrii de soft puternice în România; modificarea imaginii României în întreaga lume, ca tara în pas cu tehnologia moderna; posibilitatea ca ulterior, în functie de rezultate, astfel de acorduri sa fie semnate si în alte domenii de interes comun Cu toate ca în România numarul persoanelor prezente pe Internet este redus, entuziasmul navigatorilor Internet fata de comertul electronic este pe masura fenomenului mondial Un sondaj realizat pe site-ul Computer Press Agora în 1999, la întrebarea "Ati vizitat magazine cu oferta pe web?" raspunsurile au fost: magazine din România - 48,8%, magazine din strainatate - 25%, nu -26,2% Produsele comercializate cu ajutorul Internetului au o structura relativ diversa, acestea fiind: produse de papetarie, birotica, calculatoare si componente, cd-uri si cd-rom-uri, stampile, textile, cadouri virtuale etc Plata se face, la majoritatea magazinelor, utilizând mijloace nespecifice, respectiv ramburs, ordin de plata, cec etc Exista sase piedici majore1 care frâneaza dezvoltarea comertului electronic: a) Securitatea Internetul a fost conceput ca un mediu deschis, dar nu neaparat si sigur, protocolului TCP/IP (care sta la baza Internetului) lipsindu-i servicii de securitate de baza Un element fundamental pentru securitatea comertului prin Internet îl constituie încriptarea, care permite atât autentificarea, cât si siguranta transmisiei informatiilor Este în curs de desfasurare o dezbatere majora privind lungimea cheilor publice folosite la încriptare, membrii OECD (Organisation for Economic Cooperation and Development) au elaborat un document esential privitor la cooperarea tarilor privind domeniul, intitulat Guidelines on Cryptography Policy b) Acceptarea noilor modalitati de plata (banii electronici /digitali) În 1997 a început folosirea electronic cash, prin utilizarea credit-cardurilor bazate pe SET, ceea ce permite utilizarea pe Internet de catre consumatori a unei forme de plata uzuale în tarile occidentale (cardul) cu aceeasi siguranta ca în afara Internetului (vezi, de exemplu, electronic banking-ul de pâna acum, care de fapt se realizeaza, pentru siguranta, în afara Internetului) si în 1998 se prevede aparitia microplatilor (platilor de sume mici pe Internet), a cecurilor electronice si a cardurilor de plati între companii În 1999 s-a prevazut aparitia cardurilor inteligente În ce priveste e-money, o problema majora care se pune, este cea a caracterului privat al modului în care se cheltuiesc banii Este problema trasabilitatii tranzactiilor Exista doua directii în care societatea poate merge: una în care exista o supraveghere si un control fara precedent al vietii oamenilor si cealalta în care exista un echilibru stabil între individ si organizatii c) Existenta unei infrastructuri de telecomunicatii adecvate (accesibilitate, fiabilitate etc ) Desi în România exista un plan de actiune, referitor la infrastructura de telecomunicatii, s-ar putea ca el sa nu fi luat în calcul prea mult nevoile care pot aparea din pricina comertului electronic; probabil ca acest plan de actiune ar trebui reevaluat periodic, dat fiind dinamismul domeniului d) Costurile investitiei includ: servere (care sa poata evolua odata cu cresterea volumului tranzactiilor), banda de comunicatii (care sa poata creste odata cu cresterea afacerii), soft de comert electronic, tehnologie care sa asigure securitatea (de exemplu: Firewalls) si o companie (structura) Cel putin în acest moment, de exemplu, costurile legate doar de infrastructura de telecomunicatii (liniile) sunt de 7 ori mai mari în România decât în S U A e) Cadrele legal si normativ se refera la aspecte legate de: - cadrul fiscal - o caracteristica esentiala a comertului electronic este ca pentru a reusi, el trebuie sa fie global, cu alte cuvinte, granitele devin invizibile Un principiu esential presupune ca legislatiile tarilor sa nu defavorizeze din punct de vedere fiscal comertul electronic fata de comertul clasic (principiul neutralitatii) Spre deosebire de alte tari, ca S U A , unde sistemul fiscal este foarte complex si diferit de la stat la stat, unul dintre putinele avantaje pe care le are România este simplitatea cadrului fiscal, care poate fi usor modificat pentru a se conforma cerintelor comertului electronic În schimb, neclaritatea cadrului fiscal poate fi o piedica majora, el neasigurând previzibilitatea /predictibilitatea de care e nevoie pentru a investi în comertul electronic Organizatia mondiala cheie care se ocupa de problemele fiscale este OECD România nu este însa membra a acestei organizatii - drepturile asupra proprietatii intelectuale (IPR) - un organism decisiv pentru acest aspect este WIPO (World Intelectual Property Organisation), care a adoptat deja în 1996 doua tratate care privesc asigurarea functionarii sistemului de protectie a drepturilor intelectuale în lumea digitala si, de asemenea, Conventia de la Berna, semnata de numeroase tari, inclusiv de România, care cere un minimum de standarde privitoare la problema protectiei În România a fost adoptata în 1996, în urma unei puternice presiuni americane, legea drepturilor de autor Din pacate însa, aceasta lege este un foarte bun exemplu de lege care poate fi adoptata, dar care nu poate fi aplicata Ea contine chiar în interiorul sau mecanismul care împiedica aplicarea cu adevarat a legii (ORDA, structura centrala cu cel mult cinci oameni, este singurul organism abilitat) Mai mult, înca nu exista o atitudine ferma din partea guvernului în ideea respectarii legii drepturilor de autor f) Aspecte lingvistice si culturale Cadrul global pentru comertul electronic este în curs de creare Exista organisme cheie care lucreaza la aspectele esentiale ale acestui cadru România trebuie sa se afilieze si sa participe la activitatile acestor organisme, astfel încât sa poata macar evalua din mers adaptarile pe care cadrul nostru legal si fiscal trebuie sa le faca În general, aspectele asupra carora a fost atins consensul în aceste organisme internationale (cum sunt OECD, WTO, WIPO, UNCITRAL etc ) trebuie urmate de Guvernul României Este de dorit sa se dezvolte grupa de lucru pe comert electronic, din cadrul U S - Romania Action Comission, sau sa creeze una noua, cu participarea industriei, care sa se ocupe de aspectele majore care blocheaza demararea comertului electronic în România si care sa ajunga sa produca un plan de actiune concret, legat de introducerea comertului electronic Ar fi extrem de necesara demararea unor proiecte pilot de comert electronic (cel mai bine în domeniul digital money) sustinute cu sprijinul industriei Aceste proiecte pilot ar permite confruntarea unui asemenea proiect cu cadrele legal, normativ si fiscal în vigoare (si deci sa conduca la realizarea unui cadru normativ operational, practic), demonstrând în acelasi timp potentialul comertului electronic Guvernul României nu trebuie sa ajunga sa impuna un cadru normativ foarte larg asupra comertului electronic Acesta trebuie sa fie doar unul favorizant si, foarte important, stabil În acelasi timp, industria româneasca, prin asociatiile care exista deja, prin noile organizatii care urmeaza sa apara, sa constientizeze faptul ca dezvoltarea comertului trebuie sa fie condusa de piata, nu de guvernanti CAPITOLUL 5 Elemente de webmarketing 5 1 Planul de marketing on-line În general, planul de marketing poate fi privit ca un instrument prin intermediul caruia organizatia îsi desemneaza obiectivele sale, îsi defineste activitatile specifice prin intermediul carora urmeaza sa fie atinse obiectivele formulate, îsi aloca resursele necesare în vederea desfasurarii activitatilor si precizeaza modalitatile folosite pentru coordonarea, evaluarea si controlul modului în care se deruleaza planul Planul de marketing reprezinta documentul pe baza caruia sunt desfasurate ulterior toate activitatile de marketing ale organizatiei într-o perioada data Elaborarea sa este absolut necesara în minimum doua situatii: - atunci când organizatia urmeaza sa debuteze în sfera afacerilor (planul de afaceri, chiar daca include în continutul sau o componenta de marketing, trebuie în mod obligatoriu completat cu un plan distinct de marketing); - atunci când organizatia pregateste începutul noului an (de obicei, în lunile noiembrie - decembrie ale anului este analizata activitatea de marketing desfasurata, masura în care obiectivele acesteia au fost realizate si este adoptat planul de marketing pentru noul an) Având în vedere importanta sa, se poate afirma ca planul de marketing este un instrument indispensabil oricarei organizatii, din oricare domeniu de activitate Planul de marketing on-line are acelasi continut informational ca si planul de marketing al organizatiei, diferenta majora dintre acestea reprezentând-o domeniul de aplicabilitate: planul de marketing on-line vizeaza prezenta si actiunile organizatiei desfasurate în spatiul virtual Elaborarea planului de marketing on-line al organizatiei porneste de la premisa ca internetul reprezinta un mediu de comunicare care poate fi utilizat, în mod independent sau integrat în vederea realizarii comunicatiei de marketing a organizatiei Iata de ce, continutul planului de marketing on-line al unei organizatii poate fi asimilat, într-o anumita masura, continutului planului comunicatiei de marketing a organizatiei1 Planul de marketing on-line include urmatoarele componente: analiza mediului de marketing al organizatiei, obiectivele planului, audienta vizata prin intermediul planului, instrumentele de marketing on-line utilizate, mesajul transmis, bugetul planului si elementele de coordonare, evaluare si control ale planului (1) Analiza mediului de marketing al organizatiei vizeaza doua directii majore: analiza mediului extern de marketing (cunoasterea modului în care diferitele componente de micromediu - clientii, concurentii, furnizorii, publicul, sau de macromediu - mediul demografic, mediul economic, mediul tehnologic, mediul cultural, mediul politic si mediul natural, afecteaza, favorabil sau nefavorabil, organizatia) si analiza mediului intern de marketing (cunoasterea resurselor disponibile sau accesibile organizatiei - tehnice, financiare, umane, informationale, si a modului în care sunt alocate si utilizate acestea) Obiectivele principale ale analizei sunt: identificarea oportunitatilor si amenintarilor existente în exteriorul organizatiei si identificarea punctelor tari si puncte slabe ale organizatiei Fiind vorba despre o componenta a unui plan de marketing on-line, al carui accent cade preponderent pe aspectele comunicationale, analiza vizeaza mai ales identificarea acelor oportunitati si amenintari care pot afecta comunicatia de marketing a organizatiei precum si a resurselor organizatiei care pot fi mobilizate sau atrase, fara eforturi deosebite, în vederea sustinerii comunicatiei sale de marketing Iata câteva exemple de oportunitati oferite de mediul extern de marketing: aparitia unui nou segment de clienti pentru produsele si serviciile organizatiei; suspendarea sau limitarea efortului comunicational de marketing al unui dintre competitorii prezenti pe piata; aparitia unui nou furnizor de servicii internet; îmbunatatirea atitudinii publicului fata de actiunile de marketing on-line ale organizatiilor; cresterea puterii de cumparare a clientilor potentiali ai organizatiei; cresterea gradului de dotare al gospodariilor cu PC-uri sau cresterea ratei de acces la internet; cresterea gradului de cunoastere a limbilor straine la nivelul pietei; adoptarea unei legislatii favorabile pentru dezvoltarea domeniului tehnologiei informatiei (legea privind contractele comerciale la distanta sau legea semnaturii electronice); câteva exemple de puncte tari ale organizatiei oferite de mediul intern de marketing Privite în sens contrar, toate exemplele prezentate mai jos devin puncte slabe ale organizatiei: gradul ridicat de dotare al organizatiei cu tehnologie informatica (sau de acces la internet); existenta unui buget semnificativ alocat pentru investitii în tehnologie informatica si marketing; nivelul ridicat de instruire al anagajatilor organizatiei; accesul organizatiei la resurse informationale (baze de date) interne si externe de calitate Concluzia analizei mediului de marketing al organizatiei are în vedere: elementele pe care poate conta organizatia în actiunile sale de marketing on-line si eventualele surse externe de asigurare a altor resurse necesare; oportunitatile pe care organizatia urmeaza sa le "speculeze" în actiunile de marketing on-line; efectele produse de comunicatia de marketing desfasurata anterior de organizatie (sau de actiunile de marketing on-line precedente) asupra mediului de marketing al acesteia; evitarea erorilor precedente de comunicatie (marketing on-line) si pastrarea elementelor pozitive utilizate în actiunile specifice precedente1 (2) Obiectivele planului Abordarea obiectivelor planului de comunicatie are în vedere obiectivele globale de marketing ale organizatiei si obiectivele comunicatiei de marketing ale organizatiei Organizatia poate urmari, prin intermediul activitatii sale globale de marketing, patru obiective majore: maximizarea vânzarilor, maximizarea profitului, maximizarea cotei de piata si dezvoltarea imaginii sale Din punct de vedere al comunicatiei de marketing, organizatia poate avea în vedere diferite obiective diferentiate în raport cu nivelurile atinse prin intermediul comunicarii: a) obiective de natura cognitiva: se refera la cunoasterea de catre publicul vizat a organizatiei din punct de vedere al istoriei sale, produselor si serviciilor oferite, preturilor practicate, distributiei si promovarii realizate, etc ; b) obiective de natura afectiva: se refera la atitudinea pe care o adopta publicul vizat fata de organizatie si toate aspectele caracteristice acesteia; atitudinea poate fi creata, dezvoltata, modificata prin actiuni de marketing (inclusiv on-line); c) obiective de natura conativa: se refera la comportamentul de cumparare si consum al publicului vizat; publicul poate fi determinat sa achizitioneze produsele si serviciile organizatiei, sa solicite informatii suplimentare despre acestea sau sa viziteze punctele de vânzare ale acestora si sa lase o serie de informatii de identificare În conditiile în care punerea în practica a planului de marketing on-line poate solicita resurse semnificative ale organizatiei, acesta nu va urmari un singur obiectiv ci o combinatie de obiective (principale si secundare) Obiectivele planului vor fi diferentiate în raport cu audienta vizata prin intermediul acestuia Din punct de vedere al comunicatiei de marketing, exista o succesiune logica a celor trei niveluri de urmarit: astfel, influentarea comportamentului de cumparare al consumatorului potential poate fi avuta în vedere doar daca, în prealabil, au fost solutionate, prin actiuni de marketing precedente, problemele asociate cunoasterii organizatiei si crearii unei atitudini favorabile a publicului fata de aceasta, produsele si serviciile sale, etc În general, organizatiile urmaresc în actiunile lor de marketing on-line trei obiective majore: cresterea notorietatii, crearea de trafic la punctele de vânzare si sustinerea vânzarilor (3) Audienta vizata prin intermediul planului Planul de marketing on-line cuprinde un ansamblu de actiuni orientate înspre anumite segmente de consumatori, efectivi sau potentiali, ai organizatiei Audienta poate fi formata atât din consumatori individuali cât si din consumatori institutionali (diferite organizatii profit sau non-profit) Definirea audientei planului se refera la doua coordonate importante: a) stabilirea continutului acesteia: se va adresa planul unei audiente generale sau unei audiente specificate? b) daca este vorba despre o audienta "specificata", care sunt criteriile în raport cu care se realizeaza delimitarea audientei propriu-zise a planului de restul consumatorilor prezenti în spatiul virtual? În cazul unui plan care se adreseaza unei audiente generale, este suficienta includerea în continutul acestuia a unei descrieri cu caracter general a audientei si a surselor de provenienta a informatiilor de identificare / localizare a acesteia În cazul unui plan care se adreseaza unei audiente specificate, este necesara mentionarea criteriilor în raport cu care se va face specificarea si a surselor de provenienta a informatiilor de identificare / localizare a acesteia Criteriile în raport cu care se poate specifica o audienta formata din consumatori persoane fizice sunt cele: geografice: tara, regiunea sau zona geografica, etc ; demografice: vârsta, sexul, starea civila, mediul de resedinta, nivelul de instruire, ocupatia, profesia, marimea veniturilor, etc ; psihografice: personalitatea, stilul de viata; comportamentale: frecventa cumpararii, cantitatile cumparate, locurile cumpararii, produse si servicii cumparate concomitent, valoarea minima a cumpararii, etc Criteriile în raport cu care se poate specifica o audienta formata din consumatori institutionali sunt: sediul organizatiei, domeniul de activitate principal, numarul de angajati, cifra de afaceri, marimea profitului, etc 1 (4) Instrumentele de marketing on-line Actiunile de marketing on-line ale organizatiei pot fi implementate folosind unul dintre urmatoarele instrumente: publicitatea on-line, posta electronica, grupurile de discutii, site-urile web, comertul electronic Planul de marketing on-line poate presupune utilizarea unui singur instrument, a unei combinatii de instrumente on-line sau a unei combinatii de instrumente on-line si "off-line" ("traditionale", de exemplu publicitatea sau promovarea vânzarilor) În cazul unei combinatii de instrumente "on-line" si "off-line", este vorba despre un plan de marketing on-line integrat Utilizarea planurilor de marketing on-line integrat urmareste, ca obiectiv major, cresterea fortei comunicatiei de marketing a organizatiei: marketingului on-line îi revine, din acest punct de vedere, un rol principal daca el detine ponderea cea mai importanta în efortul comunicatiei de marketing a organizatiei; marketingul on-line detine un rol secundar, complementar, daca pozitia sa, la nivelul efortului comunicatiei de marketing a organizatiei este una periferica Utilizarea fiecarui instrument de marketing on-line depinde semnificativ de audienta vizata prin intermediul campaniei Astfel: - publicitatea on-line poate fi utilizata atât pentru o audienta generala (daca se vizeaza cresterea notorietatii sau îmbunatatirea atitudinii publicului) cât si pentru o audienta specificata (daca se vizeaza determinarea publicului sa cumpere produsul) - posta electronica poate fi utilizata în mai multe "valuri" de comunicatie; mai întâi, ea poate servi ca purtator al mesajelor organizatiei catre o audienta generala; ulterior, pe masura ce audienta este "calificata" (din punct de vedere al interesului fata de organizatie si oferta sa ca si al caracteristicilor sale), utilizarea postei electronice va avea în vedere numai audiente specificate - grupurile de discutii pot fi utilizate, numai în anumite conditii restrictive legate de caracterul necomercial al comunicatiei interne, doar în cazul unor audiente specificate - site-urile web pot fi utilizate pentru a comunica atât cu audiente generale cât si cu audiente specificate; acestea sunt folosite ca platforme de comunicare cu cei care, în mod independent sau în urma unor actiuni de creare de trafic desfasurate, au vizitat site-ul repetând apoi vizita - comertul electronic se adreseaza unei audiente specificate, calificate, decisa sa achizitioneze produsele si serviciile organizatiei Instrumentele de marketing on-line pot fi abordate, de asemenea, ca instrumente active (organizatia le foloseste în mod ofensiv pentru a aborda consumatorul virtual si a determina o reactie favorabila din partea acestuia) si instrumente pasive (organizatia le foloseste în mod defensiv asteptând o eventuala reactie a consumatorului) Din categoria instrumentelor active de marketing on-line fac parte: posta electronica, grupurile de discutii, comertul electronic Din categoria instrumentelor pasive de marketing on-line fac parte: publicitatea on-line, site-urile web Utilizarea fiecarui instrument de marketing on-line urmeaza sa faca obiectul unor planuri si programe de marketing specifice (5) Mesajul transmis Pentru a comunica cu publicul sau virtual, organizatia creeaza, folosind propriile abilitati sau apelând la serviciile specializate ale unor prestatori externi specializati, mesaje În contextul planului de marketing on-line, prin mesaj se întelege combinatia de cuvinte (text), elemente grafice si fotografii (imagine) si sunete, transmisa consumatorului virtual cu scopul de a-l informa, a-l influenta în convingerile si atitudinile sale sau a-i modifica comportamentul de cumparare si consum Mesajele pot lua mai multe forme de prezentare: continutul unui mesaj de posta electronica, continutul unui banner publicitar, continutul unui newsletter promotional editat de organizatie, continutul paginilor web ale site-ului organizatiei, continutul cataloagelor electronice Crearea mesajelor specifice marketingului on-line respecta regulile generale ale creatiei publicitare carora li se adauga particularitatile impuse mai ales de aspectele tehnice ale utilizarii internetului Ca si în cazul comunicatiei "traditionale" de marketing, este necesara identificarea unei combinatii echilibrate între elementele rationale si emotionale ale mesajului, respectiv între abordarea directa si indirecta a consumatorului virtual Daca în comunicatia "traditionala" predomina mesajele care se sprijina pe elemente de natura emotionala, care apeleaza mai degraba la sentimentele consumatorului, si mizeaza pe o abordare indirecta, acestuia sugerându-i-se mai degraba informatiile despre produs (abordarea indirecta), în comunicatia "on-line" apare problema timpului1 Pentru ca un consumator virtual nu aloca mai mult de 13-14 secunde, în medie, pentru a astepta sa vada continutul unei pagini web, pentru ca una dintre regulile de baza în comunicarea prin intermediul postei electronice si în cadrul grupurilor de discutii este concizia, comunicatia "on-line" este rationala si implica abordarea directa a consumatorului virtual (6) Bugetul planului include toate costurile asociate operationalizarii planului de marketing on-line (desfasurarii tuturor activitatilor prevazute în vederea atingerii obiectivelor propuse) Costurile specifice vor fi reprezentate în posturi de cheltuieli distincte Cea mai buna solutie de structurare a acestor cheltuieli este aceea de a respecta principalele categorii de resurse utilizabile în actiunile de marketing on-line: resurse tehnice - costuri tehnice, resurse financiare - costuri financiare, resurse umane - costuri de personal, resurse informationale - costuri informationale, resurse operationale - costuri operationale Costurile tehnice au în vedere totalitatea cheltuielilor pe care organizatia le face pentru a achizitiona echipamentele necesare implementarii marketingului on-line (cumpararea PC-urilor, a modemurilor, a elementelor de conecticai, etc precum si upgradarea solutiilor tehnice existente); unele dintre aceste cheltuieli sunt facute doar o singura data urmând ca acestea sa fie mentionate în planul de marketing on-line specific perioadei în care au fost achizitionate În planurile ulterioare vor fi mentionate numai cheltuielile ocazionate de upgradare sau cu consumabilele necesare functionarii echipamentelor Costurile financiare detin, de regula, o pondere redusa în bugetele planurilor de marketing on-line în conditiile în care organizatiile finanteaza activitatile sale generale de marketing si, implicit, si cele de marketing on-line din resurse financiare proprii Prezenta acestor costuri poate fi asociata eventual achizitiei echipamentelor (facuta în regim de leasing sau finantata printr-un credit bancar dar aceste optiuni sunt foarte rar întâlnite) Costurile de personal se refera la cheltuielile facute pentru acoperirea drepturilor salariale ale angajatilor si colaboratorilor externi implicati în actiunile de marketing on-line ale organizatiei dar si a cheltuielilor de instruire si perfectionare a personalului ocazionate de desfasurarea actiunilor cuprinse în planul de marketing on-line De cele mai multe ori, aceasta categorie acopera doar plata colaboratorilor externi, angajatii organizatiei fiind deja remunerati (modificându-li-se doar atributiile) iar instruirea fiind asigurata (ca un serviciu oferit gratuit la livrare) de furnizorul de echipamente Costurile informationale au în vedere cheltuielile organizatiei cu achizitionarea de suport software (o buna parte din acesta este deja preinstalat pe echipamentele informatice) sau de alte informatii necesare desfasurarii activitatilor de marketing on-line Ponderea acestor costuri variaza semnificativ în functie de anvergura operatiunilor pe care organizatia doreste sa le desfasoare si de conditiile de achizitie a echipamentelor hardware Costurile operationale se refera la cheltuielile ocazionate de utilizarea anumitor instrumente de marketing on-line de catre organizatie În aceasta categorie sunt incluse, de exemplu: cumpararea sau închirierea listelor de adrese ale clientilor potentiali ai organizatiei, cumpararea sau închirierea unui spatiu pe server pentru gazduirea site-ului web al organizatiei, închirierea de spatiu publicitar pe diferite site-uri web, plata pentru actualizarea paginii (site-ului) web al organizatiei, etc Acestea reprezinta, pe termen mediu si lung, categoria cea mai importanta a bugetului planului de marketing on-line (7) Elementele de coordonare, evaluare si control ale planului Succesul planului de marketing on-line depinde de stabilirea unor modalitati de coordonare, evaluare si control ale activitatilor desfasurate si rezultatelor obtinute Coordonarea planului de marketing on-line implica: definirea unor atributii specifice la nivelul structurii de marketing deja existente; definirea unor atributii specifice la nivelul structurii raspunzatoare de suportul informatic al organizatiei; crearea unei structuri noi cuprinzând oameni, resurse si competente de marketing si tehnologia informatiei; externalizarea unora dintre activitatile implicate de implementarea planului de marketing on-line (de exemplu a celor legate de suportul informatic) si pastrarea si derularea restului activitatilor prin intermediul propriilor structuri; marketingul on-line este suficient de flexibil pentru a permite evaluarea a obiectivelor, instrumentelor utilizate si rezultatelor obtinute Evaluarea planului de marketing prespune urmarirea unor indicatori specific cum sunt: volumul investitiilor efectuate în marketingul on-line, volumul vânzarilor generate prin intermediul actiunilor de marketing on-line, rata de raspuns înregistrata în urma fiecarei actiuni de marketing on-line Cel mai simplu mod de a evalua planul îl reprezinta compararea rezultatelor fixate ca obiective de atins cu nivelul efectiv al acestora la finalul perioadei de analiza Mai mult, un rezultat global poate fi "spart" ulterior pe rezultate partiale determinate de audienta vizata, instrumentele utilizate sau mesajul transmis Controlul planului de marketing on-line are în vedere stabilirea unor mecanisme prin intermediul carora obiectivele, audienta, instrumentele utilizate, mesajul transmis sau bugetul acestuia sa fie revizuite, actualizate, planul urmând sa fie adaptat în functie de rezultatele obtinute în perioada de evaluare si de noile realitati produse la nivelul pietei Este necesar ca activitatea de control sa se desfasoare cu o anumita periodicitate Daca în cazul marketingului "traditional" era necesara scurgerea unei perioade minime de timp în care sa se produca primele rezultate, marketingul on-line permite controlul activitatilor sale specifice la perioade de timp foarte scurte (de ordinul saptamânilor sau chiar zilelor!) Astfel, reactiile consumatorilor virtuali la actiunile organizatiei pot fi contorizate la sfârsitul fiecarei zile de activitate, în raport cu anumiti indicatori prestabiliti Rapoartele privind functionarea sistemului si rezultatele obtinute sunt generate, de cele mai multe ori, chiar de catre suportul informatic utilizat 5 2 Campaniile de direct e-mail Direct e-mail poate fi definit ca o "comunicatie adresata personal realizata prin intermediul serviciului de posta electronica" Direct e-mail-ul este privit de catre utilizatorii sai ca o sursa importanta de informatii referitoare la produsele si serviciile organizatiei Conform unui studiu realizat de ActivMedia pe un esantion de 2500 de cumparatori on-line, 43 % dintre acestia considera posta electronica ca un factor "important" din punct de vedere al modului în care cumpara acestia Mai mult, un procent similar a mentionat ca organizatiile le trimit periodic informatii prin intermediul postei electronice pentru a mentine contactul si interesul cumparatorilor pentru produsele si serviciile acestora În ceea ce priveste modul în care organizatiile folosesc posta electronica, un studiu realizat de Jupiter Communication si NFO arata ca 65 % dintre organizatiile care folosesc internetul ca mediu al comunicatiei de marketing aloca între 1 si 5 % din bugetul lor de marketing pentru campanii de direct e-mail în timp ce 22 % dintre acestea aloca mai mult de 5 % pentru finantarea acestor campanii Direct e-mail-ul produce rezultate mai bune daca este utilizat cu alte instrumente de marketing on-line sau "off-line" Acelasi studiu Jupiter Communication si NFO arata ca 49 % dintre consumatorii on-line au tendinta de a reactiona la un e-mail comercial daca, în prealabil acestia au vizionat un clip publicitar de televiziune sau au auzit un spot radio, etc Studiul sus-mentionat identifica faptul ca organizatiile privesc e-mail-ul ca pe un instrument de marketing esential pentru atragerea si mentinerea clientilor lor datorita rapiditatii comunicarii, costurilor sale scazute si rapiditatii obtinerii raspunsurilor Pentru ca volumul e-mail-urilor comerciale este, însa, într-o continua crestere, una dintre preocuparile organizatiei va trebui sa fie încercarea de a converti clientul potential înca de la primul mesaj transmis catre acesta, pentru nu a abuza de încrederea si rabdarea acestuia Utilizarile principale ale direct e-mail-ului sunt1 : ca mediu primar de comunicatie: vehicul (instrument) de comunicatie independent folosit pentru promovarea, vânzarea sau sustinerea unui anumit produs, serviciu, marca, organizatie, eveniment, etc ; integrat altor medii de comunicatie: pentru a sustine efortul de comunicatie de marketing al organizatiei sau pentru a asigura o cale de preluare a "raspunsului" (feedback-ului) tintelor de comunicatie vizate; ca suport al canalelor de comunicatie sau de distributie: pentru a furniza servicii pre si post vânzare Pe plan international, utilizarea postei electronice ca suport pentru realizarea campaniilor de direct e-mail reprezinta o industrie având o valoare de 164 milioane dolari SUA (1999) ale carei perspective de crestere conduc catre un nivel de 7,3 miliarde dolari SUA (2005) Consumatorii americani primeau, în 1999, în medie, 40 de e-mailuri cu continut comercial pe an dar aceasta valoare va creste, conform celor mai recente estimari, la 1600 de e-mailuri comerciale (reprezentând o medie zilnica de circa 4,4 mesaje) Concomitent, va creste si utilizarea postei electronice ca suport de transmitere a corespondentei necomerciale: de la 1750 e-mailuri primite anual de catre consumator (1999) la circa 4000 în 2005 Campaniile de direct e-mail pot fi desfasurate pentru diferite produse si servicii Conform unui studiu realizat în 2000 de Active Media Research, cele mai frecvente utilizari ale postei electronice sunt întâlnite pentru firmele care comercializeaza: bunuri de consum (50 % din totalul acestora), produse de interes personal (45 %), computere si articole electronice (43 %), articole de moda si design vestimentar (43 %), produse colectionabile si pentru hobby (41 %), jucarii si alte articole de divertisment (38 %), produse financiare de investitii (38 %), articole de birou si consumabile (37 %), produse turistice si de petrecere a timpului liber (32 %)1 Elementul-cheie al direct e-mail-ului îl constituie definirea exacta a tintei de comunicatie Campania de direct e-mail a organizatiei are ca suport o baza de date cuprinzând adrese de e-mail ale consumatorilor potentiali care, prin profilul si caracteristicile lor, sunt interesati de obiectul campaniei (produsul, serviciul, marca, organizatia, evenimentul, etc ) Surse de constituire a bazei de date o reprezinta: - furnizorii externi (provideri de servicii Internet, firme specializate în construirea, gestiunea si exploatarea bazelor de date de acest gen, care închiriaza sau vând baze de date specializate) - eforturile de marketing (marketing on-line) proprii (campaniile de comunicatie de marketing cu raspuns direct, campaniile de direct e-mail anterioare, informatiile obtinute în urma unor contacte interactive cu consumatorii potentiali sau efectivi ai organizatiei - târguri, conferinte de presa, lansari ale noilor produse, etc ) - programe speciale de tip Web-bots specializate în cautarea si colectarea unor informatii referitoare la adrese de posta electronica - grupurile de discutii create de catre organizatie sau organizatiile care ofera produse concurente sau asociate în consum Crearea bazei de date devine elementul strategic cel mai important din perspectiva proiectarii si desfasurarii campaniei de direct e-mail Iata de ce organizatiile trebuie sa-si concentreze eforturile pe obtinerea unui volum cât mai mare de adrese de e-mail, atât prin eforturi "on-line" cât si prin eforturi "off-line" "Orientarea" eronata a campaniei genereaza doua probleme majore: costuri mai mari ale campaniei (nu atât legate de transmiterea efectiva a mesajelor ci de închirierea sau cumpararea bazelor de date utilizate); imaginea nefavorabila creata organizatiei, perceputa ca expeditor de "spam" sau "junk mail" Structura unui mesaj specific "e-mailing"-ului include: subiectul (subject-ul): este echivalentul unei batai la usa; vezi mesajul, daca te intereseaza continui, citesti mesajul, daca nu treci peste el sau îl stergi direct; cu cât forta de acrosaj a mesajului este mai puternica, cu atât sansele mesajului de a fi citit cresc! Conteaza foarte mult corelatia dintre subiect si profilul tintei de comunicatie mesajul: continutul "scrisorii" transmise consumatorului potential, este echivalentul "argumentarului" folosit de catre reprezentantii de vânzari pentru a crea interes pentru consumatorul potential; mesajul trebuie sa fie destul de scurt, destul de concentrat si sa contina, într-un minimum de volum, argumentele esentiale care l-ar convinge pe clientul potential cel putin sa ceara informatii despre produs, serviciu, marca, organizatie, eveniment; relatiile (link-urile): sunt prezente în cadrul mesajului pentru a permite cititorului interesat sa obtina informatii suplimentare despre oferta primita prin e-mail; aplicatiile de tip "pentru a sti mai mult despre accesati www maimultedespreprodus " permit prezentarea unor informatii cu caracter tehnic, financiar, comercial si de marketing; sunt foarte importante informatiile privind marturiile unor consumatori satisfacuti de "produsul" promovat; relatiile joaca rolul unei "demonstratii" a calitatilor si utilitatii produsului promovat; marturiile joaca rolul unor garantii suplimentare oferite consumatorilor potentiali; în varianta cea mai simpla relatiile se reduc la o singura adresa care, de fapt, este adresa de Internet a organizatiei (în cazul unor produse sau servicii speciale, este o adresa creata pe un server neutru pentru a împiedica localizarea exacta a organizatiei); de multe ori, toate fisierele cu informatii catre care conduc relatiile sunt precedate, înainte de a fi accesate, de catre un chestionar on-line cu ajutorul caruia organizatia poate obtine informatii despre consumatorul potential care a reactionat la actiunea sa; modalitatea de raspuns oferita: reprezinta "încheierea" unui potential contact comercial de vânzari; consumatorul potential pirmeste, la dispozitia sa, una sau mai multe modalitati de reactie: un simplu raspuns la mesajul trimis (pentru a fi inclus în baza de date si a primi produsul, gratuit sau nu); un chestionar on-line care, odata completat, îi da dreptul de a accesa site-ul organizatiei sau de a primi produsul (gratuit sau nu); un cupon de comanda on-line în care apar specificate elementele de identificare ale cumparatorului (inclusiv detalii financiare de genul seria cartii de credit si emitentul acesteia) Pe masura extinderii ponderii consumatorilor care pot receptiona e-mail-uri în format HTML (în prezent aceasta se ridica la circa 60 % din totalul utilizatorilor de posta electronica), mesajele vor suferi transformari (de exemplu, ponderea elementelor grafice va creste) care se vor reflecta mai ales în cresterea ratei de raspuns (estimarile expertilor arata ca aceasta se va dubla prin comparatie cu e-mail-urile transmise în format text) Avantajele direct e-mail-ului: posibilitatea de a orienta foarte exact mesajul; caracterul sau personal si confidential; mesajul poate fi foarte specific, adaptat la profilul consumatorului potential vizat; ofera posibilitatea de a comunica creativ cu publicul organizatiei; desfasurarea în timp a campaniei poate fi usor controlata (la fel ca si celelalte aspecte ale acesteia, de altfel); se pot realiza foarte usor teste privind diferitele componente ale campaniei de direct e-mail Dezavantajele direct e-mail-ului: nu poate fi folosit pentru a atinge toate segmentele de piata (acoperirea limitata generata mai ales de penetrarea restrânsa a Internetului dar si de profilul consumatorului potential); nu poate fi folosit pentru a atinge toate obiectivele de marketing ale organizatiei; creeaza reticente anumitor consumatori datorita abundentei spamming-ului si a junk mail-ului; este un instrument de marketing on-line cu caracter mai degraba tactic decât strategic; vizeaza mai degraba stimularea unei reactii imediate, pe termen scurt a consumatorilor potentiali decât construirea unei relatii pe termen lung cu acestia Organizarea unei campanii de direct e-mail cuprindee: obiectivele organizatiei; obiectivele de marketing ale organizatiei; definirea tintei de comunicatie a campaniei; determinarea tipului de raspuns dorit; crearea mesajului care va fi transmis (axul comunicatiei - USP, "unique selling proposition"); pozitionarea organizatiei, produsului, serviciului, marcii (puncte tari si puncte slabe în raport cu restul competitorilor prezenti pe piata) si crearea ofertei; determinarea celorlalte medii de comunicare utilizate (daca va fi o campanie integrata de marketing); stabilirea coordonatelor testarii diferitelor aspecte ale campaniei; stabilirea modului de gestionare al raspunsurilor generate în urma campaniei; planificarea desfasurarii în timp a campaniei; stabilirea bugetului campaniei si definirea elementelor de coordonare si control ale campaniei 5 3 Utilizarea grupurilor de discutii Reprezinta un ansamblu de consumatori efectivi sau potentiali care utilizeaza Internetul pentru a schimba informatii pe o anumita tema de interes reciproc Pâna într-o anumita masura, grupurile de discutii sunt similare cluburilor (reuniuni ale consumatorilor care au achizitionat un anumit produs sau serviciu; de exemplu: clubul cititorilor de carte Teora sau clubul utilizatorilor cardurilor Visa, etc ) Diferenta majora dintre grupurile de discutii si cluburi are în vedere modul în care circula informatia în interiorul: în cazul cluburilor: comunicatia are un sens predominant unic (organizatorul transmite un volum de informatii catre membri, acestia replicând mai ales prin continuarea sau stoparea cumpararii anumitor produse si servicii); intrarea în club depinde de cumpararea produsului (serviciului) sau cel putin de cererea de informatii referitoare la acesta; comunicatia se desfasoara numai în plan vertical în cazul grupurilor de discutii: comunicatia are un caracter interactiv datorita mediului de comunicare folosit (internetul permite vehicularea de informatii în ambele sensuri pe relatia organizator - membrii clubului); intrarea în grup depinde exclusiv de interesul utilizatorului pentru tema acestuia si de dorinta acestuia de a schimba informatii pe marginea acesteia; comunicatia se desfasoara atât în plan vertical, între organizator si membrii grupului cât si în plan orizontal, numai între membrii grupului (acesta fiind, de altfel, unul dintre obiectivele specifice urmarite prin crearea grupului de discutii)1 O problema-cheie legata de utilizarea grupurilor de discutii o reprezinta alegerea între utilizarea unui grup de discutii deja creat si crearea unui grup de discutii nou Utilizarea unui grup de discutii deja creat presupune adaptarea organizatiei la "formatul" si standardele acestuia Este de presupus ca organizatia va cunoaste si va mentine nealterata tema grupului, va respecta modul în care se desfasoara discutiile între membrii grupului si regulile de eticheta asociate acestora, va controla natura si volumul de informatii transmise membrilor grupului astfel încât demersul organizatiei sa nu aiba un caracter comercial Jay Conrad Levinson sugereaza urmatorii pasi importanti în utilizarea unui grup de discutii deja creat: (1) alegerea grupului (va fi preferat întotdeauna cel care este cel mai apropiat ca profil organizatiei si obiectivelor de marketing si vânzari ale acesteia) (2) familiarizarea cu regulile de conversatie ale grupului (cea mai buna sursa în acest sens o constituie rubrica FAQ - Frequently Asked Questions - care include raspunsurile la cele mai importante întrebari ale unui potential utilizator despre grup) (3) urmarirea comunicatiei în cadrul grupului (vizeaza identificarea principalelor teme abordate în discutiile dintre membrii grupului si a celor care apar în prim-planul acestora - liderii de opinie ai grupului) (4) participarea activa în cadrul grupului ("abonarea" la grup si implicarea organizatiei prin reprezentantul sau desemnat în schimbul de informatii desfasurat de membrii grupului) (5) transmiterea de informatii utile pentru organizatie catre membrii grupului (este limitata de una dintre regulile esentiale ale functionarii grupurilor care interzice "publicarea" de mesaje publicitare, chiar si mascate, catre membri) (6) angajamentul constant în construirea, dezvoltarea si mentinerea relatiilor cu membrii grupului (utilizarea grupurilor de discutie deja existente presupune o abordare strategica: urmarirea unor obiective clar stabilite, de atins prin intermediul unor activitati specifice planificate, organizate si acoperite cu resurse)1 Crearea unui grup de discutii reprezinta o solutie mai avantajoasa din perspectiva obiectivelor de marketing ale organizatiei Printre acestea se pot numara (fara ca ordinea în care sunt prezentate sa fie si ordinea importantei acestora): (1) fidelizarea clientilor (cresterea gradului de loialitate a acestora fata de organizatie si produsele si serviciile sale) (2) crearea unei imagini mai favorabile a organizatiei (membrii grupului constituind, prin interactiunea acestora cu persoane din afara acestuia, surse de publicitate gratuita pentru organizatie) (3) crearea unei atitudini mai favorabile fata de organizatie, produs (serviciu) sau marca în rândul clientilor efectivi sau potentiali ai organizatiei (4) cresterea vânzarilor unor produse (servicii) oferite de organizatie si care sunt asociate în consum (utilizare) produsului (serviciului) achizitionat de membrii grupului (5) dezvoltarea unor relatii strânse, de parteneriat, cu membrii grupului (clientii efectivi sau potentiali ai organizatiei) (6) cresterea nivelului de satisfactie al consumatorilor fata de modul în care organizatia mentine si dezvolta legatura creata cu acestia în urma cumpararii produsului (serviciului) (7) crearea platformei pentru oferirea unor servicii suplimentare (gratuite sau nu) pentru clientii organizatiei (8) realizarea unor studii si cercetari de marketing în rândul clientilor efectivi si potentiali ai organizatiei1 Principala problema legata de crearea grupului de discutii o reprezinta construirea unei baze de date cuprinzând informatii despre toti cei care au achizitionat produsul (serviciul) Sursa principala de informatii în acest sens o constituie punctele de vânzare ale produsului (de exemplu, documentele financiar-contabile emise la cumparare; un alt exemplu îl constituie organizarea unui concurs promotional pentru cumparatorii produsului în urma caruia se obtin datele despre acestia în urma înregistrarii lor ca participanti la concurs) Grupul de discutii poate include, ca o componenta distincta a acestuia, un subgrup al clientilor potentiali ai organizatiei În acest subgrup vor fi inclusi toti cei care si-au exprimat într-un mod specific interesul pentru produsele si serviciile organizatiei (de exemplu: persoanele care vizitând punctele de vânzare au consimtit sa primeasca informatii suplimentare despre organizatie, produsele si serviciile sale; persoanele care au vizitat standul organizatiei la una dintre manifestarile promotionale la care aceasta a participat; persoanele care au reactionat în urma unor actiuni de marketing "off-line" - reactiile postale sau telefonice la campaniile de marketing direct - sau "on-line" desfasurate de catre organizatie - e- mail-urile de raspuns primite în urma unei campanii de direct e-mail) Intrarea în grup se poate face si prin utilizarea unui "sistem de abonamente" Acest sistem reprezinta, în esenta, un sistem de înregistrare a viitorilor membri ai grupului El nu trebuie perceput, de exemplu, în acelasi mod cu abonarea la diferite publicatii În ultima instanta, faptul ca "taxa de abonare" este 0 (abonamentul este gratuit) poate fi speculat ca un element suplimentar de stimulare a atentiei clientilor fata de o anumita oferta a organizatiei si de amplificare a reactiei a acestora (din punct de vedere a timpului de raspuns si volumului raspunsurilor) Existenta moderatorului reprezinta o a doua problema-cheie Organizatia care creeaza grupul de discutii trebuie sa raspunda la întrebarea "cât e necesara este prezenta unui moderator?" Grupurile de discutii, în acceptiunea clasica, nu implica în mod obligatoriu un "moderator" pentru ca, în acest mod, schimbul de informatii dintre membrii grupului, presupus a se desfasura în mod liber, nerestrictionat, ar putea fi influentat de catre opiniile emise de catre "moderator" Pe de alta parte, fiecare membru al grupului preia, cel putin partial, misiunea de moderator în momentul în care lanseaza o discutie Nu în ultimul rând, "gestiunea" grupului este exercitata de catre cel care administreaza lista cu membrii acestuia Din perspectiva marketingului on-line, existenta moderatorului (sau chiar a mai multor moderatori) este necesara pentru a se asigura desfasurarea comunicatiei cu membrii grupului în vederea atingerii obiectivelor de marketing ale organizatiei Pot exista mai multi moderatori ai grupului de discutii Aceasta decizie depinde de anvergura grupului (numarul celor care îl compun si zona geografica de provenienta a acestora) si de complexitatea produselor si serviciilor organizatiei Astfel, o organizatie care are clienti efectivi sau potentiali pe trei continente (Europa, America de Nord si Asia) poate decide sa utilizeze trei moderatori (pentru fiecare dintre cele 3 continente) Mai mult, în "interiorul" fiecarui continent pot exista moderatori pentru anumite regiuni (de exemplu, pentru Europa pot exista moderatori pentru clientii provenind din Uniunea Europeana, Europa Centrala si de Est si pentru celelalte tari europene) Exista, de asemenea, posibilitatea de a avea moderatori diferiti care sa acopere aspectele tehnice, financiare sau comerciale si de marketing ale produsului (serviciului) Pentru a nu complica însa desfasurarea comunicarii cu membrii grupului, solutia cea mai potrivita o constituie desemnarea unei singure persoane care sa asigure comunicarea si care dispuna de experienta si solutiile de specialitate formulate de catre o echipa de specialisti tehnici, financiari, comerciali si de marketing Sistemul de comunicatie specific reprezinta a treia problema esentiala asociata crearii unui grup de discutii El reflecta caracteristicile comunicatiei desfasurate în cadrul grupului: Fluxul: informatiile circula atât pe verticala cât si pe orizontala; Sensul: informatiile circula în dublu sens, comunicarea este interactiva; Instrumentele: informatiile circula sub având ca suport mesajele de posta electronica, newsletter-ele, "stirile" Comunicatia în cadrul grupului trebuie sa se desfasoare permanent Fiecare membru al grupului trebuie sa participe la discutie, moderatorul stimulându-l în acest sens Pentru a întretine starea activa a grupului, periodic, moderatorul lanseaza teme de discutie sau informatii folosind instrumente specifice Regulile de comunicare în cadrul grupului sunt mai "liberale" prin comparatie cu cele existente în cadrul grupurilor de discutii uzuale Oricine poate "publica" orice atât timp cât discutia vizeaza organizatia, produsele, serviciile sau marcile sale Moderatorului îi revine, în acest context, misiunea de a "orienta" discret cursul discutiilor Membrii grupului de discutii trebuie sa se bucure de un statut specific Intrarea în grup înseamna, astfel, obtinerea unor avantaje legate de cele mai multe ori de cumpararea ulterioara a unor produse si servicii (de exemplu: prioritati pentru anumite cumparari, reduceri de preturi si tarife, servicii suplimentare oferite gratuit, etc ) Dezvoltarea grupului de discutii constituie un obiectiv intrinsec urmarit de catre organizatie prin crearea acestuia Pentru a extinde grupul initial creat, organizatia poate folosi instrumente specifice marketingului "off-line", marketingului "on-line" sau chiar membrii grupului: instrumente de marketing "off-line": campanii de publicitate sau de promovare a vânzarilor; campanii de marketing direct; participarea la manifestari promotionale instrumente de marketing "on-line": campanii de creare de trafic catre site-ul web al organizatiei; campanii de direct e-mail utilizarea membrilor grupului: ofertele promotionale de tipul "get a friend!" ("adu un prieten!"); acestea recompenseaza clientii organizatiei care promoveaza gratuit produsele si serviciile organizatiei în fata rudelor, prietenilor si cunostintelor, acestea din urma achizitionându-le (si intrând, astfel, în grup) 5 4 Dezvoltarea site-urilor web pentru marketing La prima vedere, crearea si dezvoltarea unui site web al organizatiei reprezinta o problema deja rezolvata Într-adevar, din punct de vedere strict tehnic, crearea acestuia nu mai constituie un obstacol în fata organizatiilor care doresc acest lucru Microsoft FrontPage Express (un program specializat în crearea de pagini web integrat în cadrul Internet Explorer) sau Netscape Composer (un alt program specializat integrat în cadrul Netscape Communicator) au rezolvat problema Din punct de vedere al marketingului, crearea si dezvoltarea unui site web trebuie însa sa aiba ca suport existenta unor nevoi specifice, concrete, legate în cea mai mare parte de modul în care se desfasoara comunicatia de marketing a organizatiei Este important de retinut în acest context ca un site web nu face minuni peste noapte în domeniul marketingului: în general, acesta nu creeaza produse, nu stabileste preturi, nu expediaza produse la beneficiarul acestora, nu dubleaza notorietatea organizatiei si nu îi tripleaza vânzarile Site-ul web poate contribui semnificativ la maniera în care organizatia realizeaza schimbul de informatii cu mediul sau de marketing, preponderent cu clientii (efectivi si potentiali) si cu concurentii sai În primul caz este vorba despre furnizarea unui volum de informatii atractive si suficiente pentru a determina o reactie favorabila a clientilor: cumpararea sau comandarea produselor (serviciilor) promovate sau cel putin solicitarea de informatii suplimentare despre acestea În al doilea caz este vorba despre diferentierea organizatiei în raport cu competitorii sai, în general si în special din punct de vedere al comunicatiei de marketing1 Site-ul web al organizatiei trebuie sa fie perceput astfel ca un instrument de marketing on-line, cu caracter strategic, al acesteia Acesta nu poate fi creat pentru a raspunde unor necesitati de moment, pentru a limita sau elimina anumite situatii tactice nefavorabile, sau pentru ca, în ultima instanta, este de bon-ton pentru "o firma care se respecta" Crearea sa implica, din partea organizatiei, angajamentul clar pentru integrarea si utilizarea acestuia în comunicatia de marketing a organizatiei; alocarea unor resurse specifice (tehnologie, bani, oameni si timp) pentru actualizarea si extinderea continutului sau Iata câteva întrebari ale caror raspunsuri pot orienta organizatia în încercarea sa de a crea un site web1 : (a) Este piata suficient de larga din punct de vedere al ariei pentru a presupune acoperirea acesteia si prin intermediul Internetului? (b) În ce masura consumatorul / utilizatorul potential are acces la Internet si, respectiv, îl utilizeaza pentru a obtine informatii sau a cumpara diferite produse sau servicii? (c) Este piata suficient de mare din punct de vedere al capacitatii sale pentru a asigura rentabilitatea promovarii si, eventual, vânzarii prin intermediul Internetului a produselor si serviciilor organizatiei? (d) În ce masura produsele (serviciile) pentru care urmeaza sa fie creat site-ul pot fi promovate adecvat utilizând Internetul si, ca instrument specific, site-ul web? (e) Dispune organizatia de capacitatea logistica necesara pentru a expedia (presta) efectiv produsele (serviciile) promovate prin intermediul site-ului web? (f) Care va fi efectul generat asupra vânzarilor produselor (serviciilor) prin crearea site-ului web? (g) Care va fi efectul generat asupra imaginii organizatiei prin crearea site-ului web? Un site web este o colectie de pagini web construite în raport cu o anumita structura predefinita si având ca obiective principale crearea suportului pentru realizarea comunicatiei de marketing a organizatiei în spatiul virtual si/sau crearea platformei pentru desfasurarea comertului electronic cu produsele si/sau serviciile organizatiei Site-urile web reprezinta la ora actuala forma cea mai comuna de proiectare si desfasurare a marketingului on-line Din punct de vedere tehnic, paginile web sunt create preponderent cu ajutorul limbajului HTML (Hypertext Markup Language) reprezentând în esenta un ansamblu de instructiuni folosite pentru a construi si reprezenta texte, imagini, link-uri sau orice alte componente ale unei pagini web Structura unei pagini web cuprinde elementele care se regasesc cel mai frecvent în continutul unei pagini web Acestea sunt: titlul paginii: apare în bara de titlu a programului de navigare pe Internet utilizat si serveste atât la identificarea paginii si a continutului acesteia cât si pentru facilitarea cautarii acesteia în spatiul virtual; subtitlurile (titlurile interne): servesc la structurarea logica a continutului paginii în sectiuni distincte facilitând parcurgerea acesteia în raport cu interesul celui care o vizualizeaza; continutul paginii: cuprinde informatiile pe care organizatia intentioneaza sa le transmita publicului vizat Pentru prezentarea acestora pot fi utilizate diferite texte, imagini, elemente grafice, sunete sau alte elemente de continut, de obicei în combinatie astfel încât efectul asupra publicului sa fie maxim; lista: reprezinta nu atât un element de continut cât mai ales un mod de prezentare (formatare) care poate fi utilizat pentru structurarea si prezentarea informatiilor incluse în paginile web Utilizarea acesteia confera mai multa claritate si concizie în prezentarea si urmarirea informatiilor incluse în paginile web; hyperlink-urile: ofera posibilitatea urmaririi doar a acelor sectiuni de care este interesat "navigatorul" (în cadrul aceleiasi pagini), alte pagini (având un continut similar sau asociat paginii vazute initial) sau chiar alte site-uri având legatura directa cu continutul informatiilor prezentate în pagina accesata (vizualizata) initial; informatiile de contact: numele, prenumele si elementele de localizare (adresa postala, numar de telefon sau fax, adresa de e-mail, etc ) ale persoanei (persoanelor) care au creat, administreaza sau detin pagina accesata Structura unui site web include: pagina de introducere, paginile de produs (serviciu), formularul de comanda, chestionarul, pagina de noutati, newsletterul, pagina FAQ Problema cheie consta în alegerea unui "web designer" (din interiorul firmei sau din exteriorul acesteia) Acesta va fi selectat dupa mai multe criterii: preturi si tarife, reputatia profesionala, recomandarile unor clienti ai acestuia1 Urmeaza apoi alegerea (obtinerea) unui nume de domeniu, dupa anumite criterii: stocarea de date: cu cât spatiul oferit de furnizorul de Internet este mai mare cu atât probabilitatea de selectie a acestuia creste); nu este suficienta cunoasterea volumului spatiului disponibil ci si "chiria" platita pentru acesta (exprimata uzual în dolari/MB); de asemenea, intereseaza si conditiile în care poate fi obtinut un spatiu suplimentar pentru stocarea de fisiere ale organizatiei (texte, imagini, sunete, etc ) transmiterea de date: elementele de referinta sunt reprezentate de viteza de transfer de date si de cantitatea de date apte a fi transmise catre cel care acceseaza site-ul organizatiei; exista limite tehnice sau contractuale referitoare la aceste aspecte? Cu cât cantitatea de informatii care se doreste a fi disponibilizata pentru publicul vizat este mai mare, cu atât este necesara o viteza de transfer mai mare si absenta oricaror limitari în transferul acestora urmarirea traficului: este un element-cheie în evaluarea eficientei utilizarii site-ului web ca instrument de marketing on-line; intereseaza existenta unor facilitati cum ar fi contorizarea numarului de accesari, repartitia acestora pe intervale temporale (ore, zile, etc ) si identificarea acestora (de exemplu identificarea motoarelor de cautare de pe care a fost accesat site-ul) reexpedierea postei electronice: permite retransmiterea tuturor mesajelor de posta electronica de catre administratorul (detinatorul) server-ului gazda catre organizatia care a închiriat spatiu pe acesta într-un cont de posta electronica specificat de aceasta natura conexiunii la Internet a serverului-gazda: tipul conexiunii si viteza de transfer sunt esentiale pentru "vizibilitatea" site-ului web al organizatiei în spatiul virtual Cu cât site-ul este mai accesibil, cu atât eficienta si utilitatea sa vor fi mai mari pentru organizatie Alegerea serverului-gazda este rezultatul unei analize comparative a facilitatilor oferite de catre diferitii furnizori avuti în vedere si a facilitatilor vizate ce catre organizatie Simpla existenta a unei colectii de pagini web undeva în spatiul virtual nu reprezinta prea mult din punct de vedere al marketingului on-line Pentru a beneficia de impactul generat de crearea, dezvoltarea si utilizarea site-ului web al organizatiei este necesara îndeplinirea a cel putin doua cerinte: site-ul sa fie cunoscut de catre publicul vizat si site-ul sa fie accesat de catre publicul interesat Respectarea acestor cerinte presupune desfasurarea unor actiuni (campanii) de marketing distincte, atât on-line cât si off-line, urmarind ca obiectiv principal (sau, în anumite cazuri, secundar) informarea publicului despre existenta site-ului, crearea de trafic catre site sau ambele concomitent Iata si câteva exemple de actiuni de marketing care pot fi avute în vedere pentru promovarea site-ului web: A Actiuni de marketing on-line: campanii de direct e-mail, transmiterea de e-mail-uri catre publicul vizat, potential interesat în raport cu existenta si continutul site-ului web al organizatiei; inserarea unor informatii minimale privind site-ul si link-ul de acces la acesta pe principalele motoare de cautare pe Internet; inserarea unor bannere publicitare pe motoarele de cautare pe Internet cele mai utilizate sau pe site-urile unor organizatii cu ale caror produse sau servicii exista un anumit grad de asociere în cumparare, consum sau utilizare; inserarea unor link-uri de acces la site-ul web al organizatiei incluse în cele mai importante site-uri de resurse existente în spatiul virtual B Actiuni de marketing off-line: desfasurarea unor campanii de publicitate urmarind promovarea site-ului web al organizatiei în mediile traditionale (presa, radio, televiziune, afisaj); includerea unor informatii minimale privind existenta site-ului web în mesajele publicitare specifice comunicatiei traditionale (de exemplu, mentionarea adresei Internet a organizatiei, www organizatia ro, într-un anunt publicitar tiparit); organizarea unor actiuni de relatii publice ocazionate de lansarea si dezvoltarea site-ului web al organizatiei (de exemplu, o conferinta de presa desfasurata cu ocazia lansarii site-ului sau publicarea unor articole referitoare la continutul site-ului în publicatiile de specialitate sau în rubricile specializate existente în diferitele publicatii cotidiene sau periodice); De foarte multe ori, promovarea site-ului web presupune integrarea actiunilor de marketing on-line si off-line în vederea atingerii celor doua obiective Cele mai bune exemple în acest sens le constituie: organizarea si desfasurarea unor concursuri cu premii care rasplatesc cunoasterea si accesarea site-ului web al organizatiei sau participarea la un târg specializat pe tehnologia informatiei sau chiar Internet cu un stand cuprinzând mai multe posturi de lucru de la care poate fi accesat site-ul web al organizatiei1 5 5 Realizarea aplicatiilor on-line Pentru realizarea site-urilor Web au fost realizate o multime de instrumente software de la cele mai simple de tip WYSIWYG (what you see is what you get), la cele de nivel înalt ce dau un aspect deosebit de profesional site-ului În general se recomanda beneficiarilor sa apeleze la o firma specializata pentru realizarea unui site Web Astfel, este necesar sa se efectueze o analiza a oportunitatii realizarii unei aplicatii on-line Ea trebuie sa stabileasca în primul rând urmatoarele elemente: Este nevoie de o aplicatie on-line? Ce fel de aplicatie? Care este suma alocata disponibila? Cine este cel mai indicat designer? În cât timp se poate realiza? Cât de rapid se pot încarca paginile? Foloseste baze de date? Cum se asigura integritatea si securitatea datelor? Pe ce platforma sistem va fi implementata? O companie de Web Design înseamna mai mult decât o mâna de oameni care se ocupa de partea grafica Ea asigura în mod frecvent si consultanta, precum si alte servicii legate de realizarea si punerea în circuit a unei aplicatii on-line (asigurarea domeniului, a spatiului de gazduire s a m d ) Pentru crearea unui site performant este necesara parcurgerea urmatoarelor etape esentiale: Proiectare (Design), Gazduire (Hosting), Administrare, astfel1 : 1 Proiectare (Design) Proiectarea nu înseamna numai partea de conceptie grafica a site-ului Web, ci si crearea oricaror programe necesare (de exemplu, de legare la o baza de date) sau de formulare folosite pentru culegerea de date de la utilizatorii site-ului La proiectarea unui site este foarte importanta alegerea platformei (a sistemului de operare) Aceasta decizie este importanta pentru ca de ea depinde fiabilitatea raspunsului aplicatiei la cererile utilizatorilor, precum si volumul de munca ce trebuie investit pentru a-l mentine în functiune Se pot avea în vedere urmatoarele sisteme de operare: Windows NT, Solaris 2 6 si 7, Linux, Novell Netware Crearea paginilor se poate realiza în doua moduri: manual, scriind efectiv tag-urile HTML; asistat, cu ajutorul unor programe speciale A Modul manual Crearea manuala a paginilor Web se poate realiza numai de catre specialisti, ce cunosc si stapânesc foarte bine tehnologiile Web: ASP, PHP, HMTL, etc Realizarea manuala presupune existenta urmatoarelor instrumente: a) Browser de Web; b) Programe de grafica; c) Programe de editare text a) Browserul Web este necesar pentru a testa ceea ce se obtine în fiecare moment Se recomanda ca testarea sa se faca cu ambele browsere, Microsoft Internet Explorer si Netscape Communicator b) Cu ajutorul programelor de grafica, se creeaza si editeaza imaginile de fundal, butoanele, desenele, etc Exemple de programe ce pot fi utilizate: Paint Shop Pro, Adobe Photoshop c) Programul de editare text este utilizat pentru scrierea efectiva a tag-urilor HTML sau a codului PHP (exemple: notepad, wordpad plus) Principalul avantaj al metodei manuale consta în faptul ca pagina HTML este exact asa cum s-a dorit Se poate astfel introduce orice tag cu orice atribut Dezavantajul metodei consta în principal în faptul ca proiectantul trebuie sa cunoasca bine limbajul respectiv, fiind necesara o documentatie de specialitate B Modul asistat Proiectantul poate utiliza unul dintre editoarele WYSIWYG, ce dispune de un ansamblu de instrumente de care avem nevoie sau alte pachete de programe ce asigura o multime de facilitati si optiuni de programare Utilizarea lor necesita cunoasterea tehnicii de programe orientata obiect În modul asistat sunt necesare urmatoarele categorii de programe: a) Browser Web (identic cu metoda precedenta) b) Programe de editare vizuala a paginilor HTML c) Programe ce asigura facilitati de programare d) Programe de grafica (identic cu metoda precedenta) Voi prezenta în continuare aspecte legate doar de categoriile b) si c) pentru ca de celelalte am vorbit mai devreme b) Programe de editare vizuala În acest caz se poate folosi programul Microsoft Word sau solutii integrate ce contin browser si editor vizual Programele din aceasta categorie pun la dispozitia proiectantilor asistenti de tip wizard si sabloane La ora actuala, în clasamentul celor mai performante instrumente de editare a site-urilor de tip WYSIWYG se afla urmatoarele: Microsoft FrontPage 2000, Adobe PageMil, Macromedia Dreamweaver MX, NetObjects Fusian, VisualPage, HomePage Programul Microsoft FrontPage 2000 dispune de asistenti pentru construirea tipurilor obisnuite de site-uri (de exemplu: "Corporate Presence") si modele predefinite, proiectate astfel încât sa-i confere aplicatiei un aspect placut si un continut consistent Acest program asigura proiectantului si posibilitatea crearii unei pagini care lucreaza cu baze de date Microsoft SQL Pachetele de programe indicate mai sus, în special Macromedia Dreamweaver, asigura o multime de facilitati pentru realizarea unor site-uri profesionale, mai sofisticate Functiile acestor programe se bazeaza pe suportul extins pentru Dynamic HTML (DHTML) Astfel, se poate realiza pozitionarea obiectelor, cum ar fi texte sau imagini, cu o precizie de pixel, folosind fie Cascading Style (CSS), fie tabele Componentele DHTML permit adaugarea cu usurinta a efectelor speciale si a animatiei Majoritatea acestor programe suporta si formate obisnuite pentru animatie (Macromedia Flash and Shockwave), formate audio si video streaming În concluzie, instrumentele moderne de creare a paginilor Web sunt mai mult decât utilizate pentru crearea aplicatiilor on-line; sunt aplicatii productive si eficiente care pot fi folosite atât pentru proiectare cât si pentru reproiectare sau întretinere c) Programe ce asigura facilitati de programare Aceste pachete de programe asigura construirea aplicatiilor on-line fara sa fie nevoie sa se apeleze la o echipa de profesionisti Java sau C++ La ora actuala între cele mai cunoscute instrumente sunt urmatoarele: Allaire ColdFusion, Microsoft Net, Oracle Developer, Sun NetDynmics, SilverStream 2 Gazduire (Hosting) Pentru gasirea unei gazde (host) a site-ului, trebuie în primul rând sa se gaseasca un raspuns la doua intrebari: Cât de complex este site-ul? Care este traficul estimat? Serviciul de hosting va taxa în functie de raspunsul la aceste doua întrebari Din acest raspuns putem determina spatiul necesar pe hard disc si volumul transferurilor de date Cea mai des utilizata solutie este plasarea întregului site pe serverul unui Internet Service Provider Investitia pentru un server propriu, adica conexiune în conformitate cu traficul preconizat si personal specializat, este viabila pentru un site extrem de complex, care necesita actualizari frecvente si se apreciaza a sustine un trafic important Alegerea numelui site-ului are importanta majora Majoritatea ISP-urilor înregistreaza site-ul pentru beneficiar, cu numele dorit de acesta, conform tarifelor racordate la preturile afisate de Reteaua Nationala de Calculatoare, gestionarul spatiului Web din România (mai multe detalii la adresa www rnc ro) La ora actuala exista si o destul de larga oferta de hosting gratuita, însa principalele dezavantaje sunt: spatiul de gazduire limitat, obligativitatea includerii unor bannere publicitare ale firmei care realizeaza acest serviciu pe site, s a m d 3 Administrare Tipul de site ales impune o anumita frecventa si anumite metode pentru actualizarile specifice Este posibil ca proiectantul site-ului sa puna la dispozitia beneficiarului un instrument de actualizare automata, astfel încât modificarea si actualizarea sa se faca fara sa se cunoasca nimic despre HTML, ASP, FTP, etc CAPITOLUL 6 Publicitatea si promovarea vânzarilor prin Internet 6 1 Marketing si publicitate prin Internet Publicitatea reprezinta, probabil, cea mai frecvent mentionata modalitate de a face marketing pe internet Daca din punct de vedere al marketingului "traditional", exista o confuzie regretabila între publicitate si marketing, termenul generic de "publicitate" acoperind inclusiv concepte distincte ca "promovarea vânzarilor" sau "relatii publice", si în marketingul on-line aceasta confuzie s-a pastrat Conceptul de publicitate on-line are în vedere însa doar actiunile prin care organizatia transmite unei audiente generale sau specificate informatii privind produsele si serviciile sale, marcile sau despre sine însasi Ca si în marketingul "traditional", este necesara operarea diferentei dintre publicitatea platita, denumita în continuare "publicitate on-line" si publicitatea gratuita, oferita fara nici un fel de pretentii financiare organizatiilor de catre alte organizatii (ponderea acesteia este, datorita gratuitatii mult mai pronuntate a internetului, mult mai mare prin comparatie cu marketingul traditional Succesul publicitatii on-line depinde în mod semnificativ de buna cunoastere a domeniului (publicitatea) în general cât si de cunoasterea internetului ca mediu de comunicare Spre deosebire de publicitatea "traditionala", în publicitatea on-line nu exista o separare foarte clara între beneficiarul de servicii de publicitate si furnizorul acestora, putând exista situatia în care un beneficiar poate deveni furnizor de servicii de publicitate (de exemplu, atunci când închiriaza spatii de publicitate pe propriul site web altor firme, la rândul sau fiind prezent cu bannere publicitare pe alte site-uri) Spre deosebire de publicitatea "traditionala" si modul în care decurge comunicatia de marketing traditionala prin intermediul acesteia, în publicitatea on-line elementul perturbator are un efect mult mai semnificativ Exista un nivel destul de ridicat de confuzie si chiar de dezinformare în retea pentru ca bannerele publicitare ale organizatiei sa nu fie vazute sau diferentiate de cele ale competitorilor sai1 Publicitatea on-line este vazuta de catre specialisti ca fiind mai eficienta decât publicitatea "traditionala" Principalele argumente ale acestora se refera la: calitatea mai buna a audientei vizate (din punct de vedere al veniturilor, nivelului de instruire, preocuparii pentru problemele de ordin tehnic si tehnologie); selectivitatea mai buna (numarul si rata de crestere a site-urilor web foarte specializate depaseste semnificativ aceleasi referinte pentru mediile de comunicare traditionale - presa, radioul sau televiziunea); desfasurarea si evaluarea eficientei actiunilor de publicitate on-line pot fi realizate mult mai rapid, mult mai exact, permitând realizarea unor corectii adecvate si prompte ale campaniilor specifice derulate Un studiu realizat de firma americana Jupiter Communications arata ca în anul 2001 piata mondiala a publicitatii a atins 1 miliard de dolari SUA în timp ce, un an mai târziu (2002), ea se situa în jurul valorii de 7,7 miliarde de dolari SUA Cele mai frecvent urmarite obiective ale publicitatii on-line se refera la: crearea de notorietate pentru organizatie, produsele, serviciile si marcile sale; generarea de trafic catre punctele de distributie ale produselor si serviciilor organizatiei; sustinerea vânzarilor organizatiei pe termen scurt si mediu Exista o diferenta esentiala între conceptele de marketing si publicitate Nu exista publicitate gratuita pe Internet Este adevarat, multe situri (în special motoarele de cautare mai populare) vând spatii din paginile lor unor firme care îsi afiseaza mici reclame Dar acestea nu se pot compara cu spoturile publicitare de la TV sau radio De fapt, etica initiala a Internetului exclude si chiar condamna utilizarea mesajelor comerciale Scopul primordial al Internetului este schimbul de informatii Acesta este principalul obiectiv al utilizatorilor Internetului si aceasta este si modalitatea prin care va veti atrage viitorii clienti Acest schimb de informatii presupune urmatorul mecanism: necesitatile utilizatorului, care va cauta sa se informeze pe Internet; dorinta comerciantului de a fi gasit, presupunând o anumita strategie specifica; oferta de produse, servicii si informatii, care trebuie sa corespunda cu necesitatile utilizatorului pentru ca acesta sa se transforme în client O constatare generala se desprinde din experienta companiilor ce au început deja sa se aventureze pe Net: pentru a avea succes în publicitatea electronica, aceasta publicitate trebuie sa fie luata în seama, daca nu chiar apreciata Populatia Web creste din ce în ce mai rapid în fiecare luna iar rata de crestere a numarului documentelor accesibile este si mai ridicata, facând imposibila "descoperirea" unei pagini izolate; un ajutor foarte mare este un link la asa-numitele "motoare de cautare" - indexuri si baze de date uriase, continând milioane de adrese URL Aceste indexuri, din ce în ce mai multe si mai cuprinzatoare, sunt specializate pe categorii, existând astfel indexuri dedicate afacerilor La fel ca si site-urile Web, si aceste indexuri se împart în doua mari categorii: cele gratuite si cele comerciale În general, regula de baza consta în faptul ca paginile - si respectiv site-urile - non-profit (pagini informationale, liste de resurse, etc ) sunt legate gratuit în indexurile generale - ce utilizeaza "roboti de cautare" pentru a indexa automat un numar cât mai mare de site-uri Pe de alta parte, resursele comerciale - site-urile întreprinderilor comerciale - sunt în general listate în indexuri comerciale ce-si ofera serviciile contra unor sume ce de multe ori nu sunt neglijabile O alta metoda consta în închirierea de spatiu publicitar pe un site popular - cu un trafic ridicat Asa cum canalele de televiziune taxeaza direct proportional cu numarul de spectatori ai unui program, tot asa tarifele unui "baner" publicitare - ce puncteaza spre site-ul companiei ce a închiriat publicitatea - depind de traficul pe site Ca ordin de marime, un site cu 30 000 de conectari pe saptamâna are un tarif în jurul a 200$ saptamânal pentru un baner de 10x5 cm A fi legat la un astfel de serviciu ofera o vizibilitate importanta companiilor comerciale, vizibilitate fara de care prezenta lor pe Net ar ramâne ineficienta Din pacate una sau mai multe legaturi nu sunt în nici un caz suficiente Un accent extrem de important trebuie pus pe constructia si designul paginilor de publicitate, fiind nevoie de multa atentie, bun gust si stil Un bun design grafic nu poate prin el însusi sa garanteze succesul unui site Web Un bun continut asociat unui bun design grafic se completeaza, asigurând succesul unei pagini Web În partea opusa, semnele unui site lipsit de succes sunt usor de identificat Pe scurt, iata câteva caracteristici ale unei pagini sortite esecului: o pagina cu un design rezonabil (undeva în jurul mediei), dar la care administratorii nu s-au obosit sa-si înregistreze site-ul la nici un index major de informatii sau la nici o pagina populara cu un trafic ridicat; deci nimeni nu-i poate vizita, fiind necunoscuti, ascunsi Ei reprezinta asa-numitul "site invizibil" O alta categorie este "site-ul mort" Este vorba de un site ramas nevizitat de o buna bucata de vreme, care nu a mai fost adus la curent în mod regulat Pe un astfel de site nu se întâmpla niciodata nimic, nici schimbari, nici modificari, nici adaugari Nu departe de un astfel de site este un site la care vizitatorul trimite un mesaj e-mail, în speranta unui contact, a unei informatii, a unui ajutor, însa nu primeste nici un raspuns ("site-ul fara stapân") Este evident ca un asemenea gest va determina vizitatorul sa nu mai revina curând Un alt pericol este utilizarea graficelor enorme (pagini complete ale caror continut textual este expus grafic, de exemplu), care iau mult prea mult timp pentru a se încarca ("site-urile - brad") De asemenea, site-urile "ad-hoc", utilizând echipament inadecvat, cu o legatura prea lenta, ce va fi ignorata rapid de vizitatorii tot mai avizi de informatie transportata rapid si comod O buna solutie pentru a evita asemenea probleme este, în primul rând, o legatura la o viteza rezonabila Ce este considerat rezonabil variaza însa de la un site la altul si mai ales de la o tara la alta Pentru America de Nord, un serviciu ISDN (având un minim de un canal B, de preferinta 2B+D, deci 64 sau 128 kbps) este un compromis acceptabil Pentru Europa (în special estica), 28 8 kbps ar fi un minimum De asemenea, micsorarea (pe cât posibil) a dimensiunii imaginilor presupune o modificare a raportului între dimensiunea textului imaginii (în cazul în care imaginea are si un continut textual) si dimensiunea fizica a imaginii, pentru a împiedica pierderea lizibilitatii În aceeasi ordine de idei, foarte utile sunt instrumentele de genul giftool - programe ce permit "împletirea" (interlace) imaginilor GIF Astfel, aceste imagini se încarca mai rapid, începând cu o rezolutie mai slaba, pentru ca vizitatorul - desi neputând sa vada imediat toate detaliile - sa-si faca rapid o idee despre continutul general al imaginii, putând astfel decide daca doreste sau nu continuarea încarcarii imaginii complete În sfârsit, un alt tip de pagini ce "nu functioneaza la vânzare" sunt cele care sunt mentinute de o echipa mica, cu insuficiente resurse materiale, grup ce nu este integrat în mediul si cultura companiei si deci nu reuseste sa transmita o aceeasi perceptie, imagine sau mesaj Aceasta mini-echipa nu reuseste sa lucreze în cooperare cu celelalte servicii de marketing ale companiei, nu urmeaza aceleasi directii, iar mesajul publicitar are de suferit Designul si administrarea unui site de succes constituie o activitate ce trebuie bine coordonata, ce poate deveni costisitoare atât în timp cât si în bani Rezultatele însa pot depasi cu mult investitiile facute O atentie particulara trebuie data modului de îmbinare a continutului informational cu cel grafic, fara a lasa de o parte, în masura posibilitatilor, continutul tehnic Un mare numar de site-uri, ce au înregistrat un puternic succes, au însa un design grafic si tehnic destul de modest si neelaborat, însa debordeaza de continut informativ, nou, proaspat si interesant Tinând cont de volumul mare de mesaje publicitare vehiculat prin Internet, anumite firme de publicitate, în loc sa includa mesajele publicitare pe site-ul lor, platesc utilizatorul cu o parte din banii obtinuti din contactele publicitare sa downloadeze un program care, în momentul când este executat, deschide o fereastra de dimensiune 200X70 unde sunt afisate mesajele publicitare În acest mod, dupa 40-50 de ore de conectare pe Internet, se pot câstiga în jur de 80-100$ pe luna O alta metoda de promovare este prin bannere afisate pe site-ul firmei de publicitate Anumite firme de publicitate platesc utilizatorul sa se conecteze la site-ul afisat în banner Exista chiar si programe de chat care platesc doar pentru a le folosi Exista si metode offline de publicitate: email-urile cu mesaje publicitare si cu link-uri Trebuie efectuat click pe linkuri si vizitate paginile respective contra unei sume de bani pentru fiecare adresa vizitata Uneori nici nu este nevoie sa vizitezi adresele respective În mail-ul primit se precizeaza daca trebuie vizitata pagina respectiva si suma pe care o poate primi utilizatorul pentru fiecare sponsor vizitat Una din cele mai eficiente metode de publicitate pe Internet este realizata prin motoarele de cautare Un motor de cautare este un server care navigheaza singur pe Internet si captureaza titlul, cuvinte cheie si continutul paginilor ce compun site-urile Toate paginile gasite sunt înregistrate apoi într-o baza de date În momentul În care un utilizator cauta un motor de cautare dupa o anumita fraza sau un cuvânt, motorul de cautare se va uita în aceasta baza de date si în functie de anumite criterii de prioritate va crea o lista de rezultate pe care o va afisa sub forma de rezultat1 Pentru a subscrie la diverse directoare web trebuie completat câte un formular pentru fiecare din acestea în care se cer diverse informatii În mod cert una dintre informatiile care sunt cerute va fi adresa de e-mail Trebuie citit cu atentie la ce va fi folosita adresa de e-mail înainte de a fi transmisa De multe ori este câte un mic checkbox bifat în care scrie ceva de genul "Da, doresc sa primesc saptamânal reclame" Pentru mai multa siguranta se poate utiliza o casuta de e-mail speciala pentru astfel de scopuri 6 2 Tipuri de retele publicitare Retelele de tip link-exchange Înscrierea în retea este gratuita Se ofera reclama la schimb, în raport de 3:1, 2:1 sau 1:1 (respectiv la 1,2 sau 3 expuneri de bannere furnizate de retea se ofera 1 expunere pentru bannerul site-ului participant) Pentru o mai buna vizibilitate în retea, pot fi cumparate expuneri suplimentare Retelele de tip agentie de media negociaza pe de o parte cu site-urile care se înscriu în retea pentru a vinde spatiu publicitar (gazde de publicitate), pe de alta parte cu site-urile care cumpara spatiu pentru reclama în retea 1 Gazdele de publicitate vând spatii publicitare la retea Site-urile înscrise sunt platite pe numarul de expuneri si /sau click-uri înregistrat; tariful pe expunere /click se stabileste în functie de volumul traficului în site (ex categorii: peste 1500 vizitatori unici / luna; peste 3000 vizitatori unici / luna; peste 8000 vizitatori unici / luna) Tariful oferit site-urilor care gazduiesc publicitate în retea este de maximum 50% din pretul de vânzare a spatiului publicitar 2 Cumparatorii de publicitate cumpara un numar de expuneri / click-uri în retea Pot selecta site-urile în care îsi vor afisa reclama în functie de anumite criterii (tematice sau de trafic) Preturi medii la cumpararea de spatii publicitare: a) între $0,012 - 0,015 / expunere; minimum 5000 expuneri; b) între $0,30 - 0,50 / click; minimum 500 click-uri (procent mediu de click-uri: 1-2%)1 6 3 Strategii de publicitate prin Internet Promovarea în retea Anunturile publicitare expun mesajul unui nou public Bannerele devin tot mai evidente pe Internet de la saptamâna la saptamâna Plasând anunturi publicitare pe motoare de cautare sau pe site-uri care atrag publicul tinta îi pot convinge sa viziteze site-ul Prima etapa o constituie crearea bannerelor, apoi studierea aspectelor demografice ale variatelor site-uri pentru a fi gasite cele mai potrivite, dupa care se recurge la negocierea costurilor Promovarea în media traditionala Avantajul pe care îl ofera este cresterea expunerii Mai multe firme afiseaza adresa URL în sectiuni speciale ale ziarelor cotidiene, ale publicatiilor de afaceri si ale mediei comerciale Anunciatorii variaza de la mici consultanti în taxe pâna la mari firme producatoare de autoturisme Chiar si anunturile TV contin adrese de web În primul rând trebuie vorbit cu departamentul sau agentia publicitara pentru a include URL-ul pe toate anunturile din toata media, sau sa se cumpere publicitate într-o publicatie care ajunge la publicul tinta Promovare încrucisata cu site-uri complementare Avantajul oferit este cresterea traficului catre ambele site-uri Daca un site vinde un produs complementar unui produs furnizat de alt site, pot cadea de acord sa trimita cupoane cu discounturi care sa conduca oamenii catre site-ul celuilalt Aceasta se poate face în multe feluri: mentionarea site-ul si se obtine un discount; cumpararea de pe site-ul acesta si se obtine o reducere pe celalalt site Platirea de comisioane altor site-uri pentru a oferi referinte vizitatorilor si a-i directiona spre site-ul promovat Determina cresterea traficului Daca un site complementar a reusit sa atraga cumparatori de calitate, pot fi dirijati catre site-ul respectiv daca se plateste pentru plasarea unei legaturi sau a unui anunt publicitar pe site-ul complementar Preturile pentru acest tip de serviciu sunt foarte elastice, asa ca se poate negocia cât mai mult Strategii de promovare a site-urilor1 - tiparirea URL-ului pe toate materialele de comunicatie de marketing - expunere catre persoanele care folosesc produsele site-ului - oferta de produse gratuite Atragerea vizitatorilor si satisfacerea acestora se transmite informal si catre altii Oamenii pot fi atrasi catre site prin faptul ca li se ofera mostre sau informatii gratuite Firmele care se bazeaza pe informatii, cum sunt cele care tiparesc rapoarte, pot da un comunicat de presa prin care anunta un important produs informational Firmele care nu activeaza în sectorul informational pot de asemenea sa transmita informatii care sa amelioreze viata consumatorilor si clientilor potentiali Cumparatorii si clientii potentiali pot citi aceste articole gratis, iar daca stiu ca site-ul este modernizat în mod regulat, ei se vor întoarce periodic si vor raspândi vestea despre noutatea site-ului - crearea propriilor premii Permiterea expunerii pe site-uri complementare, firma pozitionându-se ca o autoritate în domeniu Aceasta înseamna sa se caute site-uri, sa se clasifice, dupa anumite criterii stabilite dinainte, se creeaza un logo inteligent, se desemneaza câstigatorul si apoi se creeaza un index al tuturor câstigatorilor astfel încât lume sa se poata conecta la aceste site-uri în mod direct - adaugarea elementelor de divertisment Pentru ca lumea sa-si aminteasca cu placere de site, se recomanda crearea unei idei amuzante care sa fie adaugata site-ului, însotind produsul sau serviciul oferit - personalizarea site-ului Orice site trebuie sa includa acum stiri personalizate, rezultate ale întrecerilor sportive, cursul actiunilor si chiar posta electronica pentru membrii sai - toate gratuite Astfel de servicii încurajeaza vizitele repetate - crearea unui continut de mare interes si care sa atraga atentia Se recomanda înstiintarea clientilor actuali de actualizarea site-ului pentru ca vizita pe care au repetat-o sa capete valoare si sa rezulte în într-o încurajare a venirii lor pe site Adresele de e-mail se dobândesc de regula în momentul în care clientii subscriu la site Utilizarea unei astfel de tactici ajuta la crearea unei baze de date care sa ajute la determinarea nevoilor si cerintelor clientilor, fapt ce va duce la cresterea vânzarilor Creând un domeniu cu parola pe site, oamenii au sentimentul ca apartin unei comunitati speciale Deoarece oamenii manifesta o oarecare reticenta în a completa astfel de informatii, se impune crearea unei liste de prioritati pentru a obtine cele mai importante informatii - operarea unor anchete Oamenilor le place sa vada ce gândesc altii Paginile web pot cere opinia cititorilor lor asupra problemelor de ultim moment sau asupra unor probleme din domeniul în care lucreaza Sondajele servesc scopului aditional de a culege statistici folositoare de la grupul tinta vizat utile în cercetarile de marketing - organizarea unor concursuri este o idee foarte buna, deoarece a determinat oamenii sa cumpere programul pentru a avea o sansa sa câstige Concursurile sunt cele mai indicate atunci când întaresc misiunea sau valorile firmei care sponsorizeaza O strategie inteligenta este de a crea un concurs care cere oamenilor sa explice motivul pentru care au neaparata nevoie de produsul vândut Cu cât concursul se leaga mai mult de produsele si misiunea firmei cu atât rezultatul general va fi mai eficient în a întari misiunea de marketing Acest fapt mareste vânzarile si utilizarea produselor companiei - linkuri Daca un site vinde un produs complementar unui produs furnizat de alt site, pot cadea de acord sa trimita cupoane cu discounturi care sa conduca oamenii catre site-ul celuilalt Aceasta se poate face în multe feluri: mentionarea site-ului si se obtine un discount; cumpararea de pe site-ul acesta si se obtine o reducere pe celalalt site Pentru a dezvolta un trafic major catre site trebui folosite multe mijloace ale e-marketingului Prima dintre uneltele folosite este reprezentata de motoarele de cautare Multe site-uri primesc peste 95% din trafic din partea motoarelor de cautare Probabil acest procentaj este asa de mare pentru ca multi oameni nu au gasit un alt mod de a îsi promova afacerile pe Internet O tehnica importanta de promovare este în a avea în alte site-uri multiple link-uri catre site Este important pentru a fi bine pozitionat în marile motoare de cauzare, dar nu numai atât Legaturi bine plasate pot genera mai mult trafic decât motoarele de cautare - Banner Exchange Un asemenea serviciu intermediaza între proprietarii multor site-uri afisarea pe baze de reciprocitate a bannerelor acestora Un Banner Exchange va plasa în mod aleator bannerul propriu pe o pagina a unui alt site membru al aceluiasi serviciu În schimb pentru acest beneficiu va trebui afisat bannerul serviciului în site-ul propriu Unele servicii au o rata de afisare a bannerului propriu de 2:1 (pentru doua bannere ce se afiseaza în site-ul respectiv, bannerul propriu este afisat o singura data), în timp ce exista servicii chiar si cu o rata de 1:1 Ce face ca aceste servicii sa fie atractive este posibilitatea ca site-ul propriu sa înceapa sa primeasca trafic din partea lor imediat De asemenea este atractiv faptul ca de detaliile referitoare la urmarirea numarului de afisari ale diverselor bannere se ocupa acelasi serviciu - E-mail Aceasta este cea mai simpla si cea mai ieftina modalitate de a patrunde în lumea Internetului, permitând un cost de cca 10 USD pe luna Este utila în special în stabilirea unor contacte externe regulate, indiferent de aria geografica Pentru clientii care folosesc deja în mod regulat e-mail-ul se pot utiliza servicii de autoraspuns la unele întrebari si contacte, iar posibilitatea de a transmite fisiere prin e-mail permite raspunsul rapid la unele întrebari tehnice, crescând calitatea serviciilor prestate Una din metodele de promovare a unui site este aceea de a construi o baza de date cu adresele celor potential interesati de oferta O conditie de baza pentru a fi respectat în lumea Internetului este ca înscrierea în aceasta baza de date sa se faca în mod voluntar, pe baza de optiune personala Practica de a trimite e-mailuri comerciale nesolicitate (spam) este nu numai daunatoare imaginii companiei, dar în anumite state poate fi considerata o încalcare a legii - liste de discutie O lista de discutii sau un newsletter pot constitui o cale excelenta de a promova afacerea Cel mai usor mod de a modera o asemenea lista de discutii sau newsletter este de a folosi serviciile unui server dedicat Avantajul folosirii unui asemenea serviciu este usurinta managementului bazei de date Respectivul furnizor tine evidenta celor înscrisi, evidenta care poate fi consultata on-line Indiferent de felul managementului listei, esential este ca potentialii abonati sa stie ca se pot dezabona în orice moment În fiecare mesaj adresat abonatilor se recomanda indicarea unui mod de parasire a listei Folosirea unui furnizor de servicii va automatiza acest lucru - NewsGroupuri Grupurile de stiri sunt poate cele mai mari sisteme de comunicatie În clipa de fata exista peste 40 000 de grupuri de stiri disponibile E foarte posibil sa nu poata fi accesate Majoritatea furnizorilor români de servicii de acces la Internet nu ofera si un asemenea serviciu Cauza este costul extrem de ridicat pentru furnizarea accesului la serviciul de stiri Solutia alternativa este folosirea unui server public de acces la grupurile de stiri Exista doua metode de a folosi grupurile de stiri pentru promovare, si amândoua sunt la fel de puternice Poti posta pur si simplu mesaje publicitare sau poti dezvolta o baza de contacte on-line Exista diferente si reguli specifice pentru fiecare din aceste doua metode - anunturi publicitare Aceasta este metoda comuna de a promova un site cu ajutorul grupurilor de stiri În principiu consta în a scrie un anunt publicitar, urmând ca acest anunt sa fie trimis tuturor abonatilor grupului respectiv Cele mai multe din grupurile de stiri nu agreeaza aceasta metoda de promovare Regulile generale spun ca intr-un grup de stiri se pot posta numai mesaje cu continut apropiat de tematica grupului respectiv Exista si unele grupuri de stiri care sunt deschise unei astfel de publicitati Cele mai multe din grupurile dedicate afacerilor intra în aceasta categorie - contracte on-line O alta cale pentru a mari prezenta în cadrul grupurilor de stiri consta într-o actiune indirecta, si anume în participarea activa la discutiile din cadrul grupurilor de stiri Exista doua tehnici pentru a folosi aceasta metoda: folosirea semnaturilor si cautarea clientilor Folosirea semnaturilor este o metoda simplu de folosit si eficienta în acelasi timp La sfârsitul mesajului se include o scurta descriere a afacerii, adresa site-ului web, adresa de e-mail si un numar de telefon Nu se foloseste o semnatura prea lunga, deoarece risca sa fie considerata drept anunt publicitar Cautarea clientilor potentiali este o tehnica extrem de puternica În principiu, consta în cautarea în cadrul grupurilor de discutii a oamenilor care ar putea fi interesati în produsele pe care oferite O componenta importanta în planificarea unui web site este întelegerea tendintelor care se înregistreaza pe Internet la momentul respectiv Piata Internet din România se cifreaza la aprox 6 000 000 USD pe an; o cifra relativ modesta în comparatie cu Ungaria - 800 000 000 USD sau Cehia - 1 600 000 000 USD anual 6 4 Etape în publicitatea prin Internet Organizarea si desfasurarea publicitatii on-line presupune parcurgerea unor etape specifice Acestea sunt: (1) adoptarea deciziei de a desfasura o campanie de publicitate on-line (2) definirea obiectivelor care vor fi urmarite prin intermediul publicitatii on-line (3) crearea si testarea bannerelor publicitare (4) identificarea si selectarea spatiilor adecvate de plasare a bannerelor publicitare (5) evaluarea eficientei campaniei de publicitate on-line (1) Adoptarea deciziei de publicitate on-line porneste de la evaluarea eficientei potentiale a Internetului ca mediu de comunicare între organizatie si publicul sau În mod evident, daca audienta careia i se adreseaza organizatia nu utilizeaza Internetul ca sursa de informatii sau ca sursa de divertisment (iar gradul de utilizare nu plaseaza Internetul printre cele mai importante surse din aceste puncte de vedere), este putin probabil faptul ca publicitatea on-line va fi inclusa printre instrumentele de marketing folosite de organizatie Chiar daca Internetul este destul de bine prezent în viata si activitatea cotidiana a consumatorilor potentiali ai organizatiei, utilizarea sa (si deci si a publicitatii on-line) depinde de caracteristicile produselor si serviciilor care vor fi promovate prin intermediul acesteia Este greu de imaginat ca publicitatea on-line va avea succes pentru un produs a carui cumparare presupune un proces decizional riguros sau a carui livrare la cumparatorul sau implica eforturi logistice speciale pentru organizatie Un alt element care trebuie avut în vedere în adoptarea deciziei de a desfasura campania de publicitate on-line este cel referitor la capacitatea Internetului si a acesteia de a diferentia organizatia, oferta de produse si servicii, în raport cu principalii sai competitori prezenti pe piata Publicitatea on-line va fi cu atât mai susceptibil a fi folosita cu cât ea poate deveni un avantaj competitiv pentru organizatie Vor trebui evaluate, de asemenea, costurile utilizarii acesteia si avantajele obtinute în urma acestei decizii folosind metoda analizei cost-beneficiu Chiar daca, de cele mai multe ori, costurile sunt minime iar tendinta de evolutie pe termen lung a acestora este una de scadere, pe termen scurt ele ar putea fi prea mari în raport avantajele generate (în termeni de vânzari, profituri, cote de piata sau imagine) Nu în ultimul rând, decizia de utilizare a publicitatii on-line trebuie sa implice un rol strategic al acesteia si nu unul tactic, întâmplator sau experimental, în cadrul activitatii de comunicatie de marketing a organizatiei (2) Obiectivele specifice ale publicitatii on-line se refera la: crearea de notorietate pentru organizatie, produsele, serviciile si marcile sale; generarea de trafic catre punctele de distributie ale produselor si serviciilor organizatiei; sustinerea vânzarilor organizatiei pe termen scurt si mediu Este important de mentionat ca o campanie de publicitate on-line poate urmari concomitent unul sau mai multe obiective dar este recomandabil ca un banner publicitar sa încerce sa vizeze un singur obiectiv major, celelalte putând fi abordate ca obiective secundare Daca se doreste urmarirea concomitenta a mai multor obiective, o solutie posibila ar fi prezentarea unei suite de bannere ale campaniei în aceeasi pozitie, care sa fie rotite la un interval de câteva secunde (durata acestui interval nu trebuie sa depaseasca 12 secunde) Crearea de notorietate poate fi realizata foarte eficient folosind bannerele publicitare on-line Prezentarea noilor produse (servicii) ale organizatiei, stimularea interesului consumatorului virtual pentru produsele si serviciile organizatiei, transmiterea de informatii privind diferite evenimente importante în viata organizatiei sunt doar câteva situatii în care poate fi utilizata cu succes publicitatea on-line Problema crearii notorietatii trebuie abordata diferentiat în raport cu audienta careia i se adreseaza campania: daca este vizata o audienta generala, se urmareste cresterea nivelului de informare al consumatorilor virtuali Daca este vorba despre o audienta specificata, se urmareste cresterea nivelului de retinere a organizatiei, produselor, serviciilor sale, în rândul consumatorilor virtuali Crearea de trafic catre punctele de distributie ale produselor si serviciilor organizatiei reprezinta un obiectiv foarte important al publicitatii on-line în cazul produselor noi Ca si în marketingul "traditional", nu este foarte important faptul ca vizitatorul a vazut odata site-ul (sau l-a accesat) Mult mai importanta este convingerea acestuia sa revina pe site-ul organizatiei Sustinerea vânzarilor reprezinta poate obiectivul cel mai dificil de atins al unei campanii de publicitate on-line pentru ca atingerea acestuia presupune "convingerea consumatorilor care acceseaza un site sa actioneze favorabil pentru organizatie, cumparând un produsul, participând la un concurs promotional, completând o fisa informationala sau raspunzând la un chestionar" Aceasta este semnificatia conceptului de conversie Conversia (transformarea) vizitatorului unui site din client potential în client efectiv poate fi realizata efectiv apelând la instrumentele promotionale utilizate în marketingul traditional (acordarea unor premii, a unor cadouri sau a unor gratuitati) Daca prin campanie este vizata o audienta generala, conversia se poate realiza daca vizitatorului i se genereaza o nevoie puternica pentru produsul (serviciul) promovat Daca prin campanie este vizata o audienta specificata, conversia va putea fi realizata daca vizitatorului i se vor oferi solutiile concrete, eficiente, disponibile imediat, de care are nevoie (3) Crearea si testarea bannerelor publicitare Bannerele publicitare pot fi privite în mod similar anunturilor publicitare destinate mediilor de comunicare tiparite (presa cotidiana si periodica, afisaj) Crearea si testarea acestora urmeaza, în general, regulile generale de creare a anunturilor publicitare destinate presei (afisajului) mai putin o serie de particularitati referitoare la dimensiunea acestora IAB - Internet Advertising Bureau, a determinat urmatoarele formaturi de bannere publicitare utilizabile pe internet (între paranteze sunt mentionate dimensiunile acestora în pixeli): bannerul complet (468 x 80 pixeli); bannerul complet cu bara de navigare verticala (392 x 72 pixeli); bannerul jumatate (234 x 60 pixeli); bannerul vertical (120 x 240 pixeli); buton 1 (120 x 90 pixeli); buton 2 (120 x 60 pixeli); buton patrat (125 x 125 pixeli); microbuton (88 x 31 pixeli) Alegerea unei anumite dimensiuni ale bannerului publicitar conduce la o serie de restrictii referitoare la continutul informational al bannerului Astfel: cu cât bannerul este mai redus ca dimensiune, cu atât informatiile care vor putea fi prezentate prin intermediul acestuia vor fi mai limitate ca si continut si chiar ca si forma de prezentare; cu cât bannerul are o dimensiune mai mare, cu atât informatiile care vor putea fi prezentate prin intermediul acestuia vor fi mai bogate dar, în acest caz, apare problema încarcarii sale cu pagina web care îl gazduieste, care devine mai dificila (consumatoare de timp) Cu cât durata încarcarii este mai mare, cu atât sansele de vizualizare ale unui banner sunt mai mici Elementele care apar în majoritatea bannerelor publicitare difuzate pe internet sunt urmatoarele: numele organizatiei; sloganul publicitar al acesteia; îndemnul la actiune adresat vizitatorului; un stimulent pentru actiunea vizitatorului (o oferta speciala de pret, un cadou oferit gratuit, etc ); principalul avantaj oferit de organizatie, produsul sau serviciul promovat prin intermediul bannerului publicitar (4) Identificarea si selectarea spatiilor adecvate de plasare a bannerelor publicitare Bannerele publicitare urmeaza sa fie amplasate pe paginile web ale diferitelor site-uri existente în retea Daca publicitatea vizeaza o audienta generala, este de dorit ca bannerul sa fie plasat pe paginile de introducere ale principalelor motoare de cautare folosite de catre vizitatorii din retea (de exemplu Yahoo, Google, Infoseek, Altavista, Excite, etc ) Daca publicitatea vizeaza o audienta specificata, este de dorit ca bannerul sa fie amplasat pe paginile (atât de introducere cât si de continut) ale unor site-uri cu un continut informational apropiat de cel al organizatiei Identificarea si selectarea furnizorilor de spatii publicitare pe web are în vedere urmatoarele elemente de referinta: traficul generat de site-ul web vizat; structura audientei site-ului web vizat; continutul site-ului web vizat; facilitatile de urmarire si raportare a traficului oferite de site-ul web vizat Ca regula generala, vor fi alese ca site-uri web gazda ale bannerelor publicitare ale organizatiei cele care sunt accesate de catre un numar cât mai ridicat de utilizatori Gradul de fidelitate al utilizatorilor fata de site este ridicat sau foarte ridicat (ponderea celor care îl acceseaza accidental sau îl acceseaza si numai revin este redusa) Structura geografica, demografica, psihografica si comportamentala a celor care acceseaza site-ul se potriveste într-o masura destul de mare cu structura audientei vizate de organizatie Continutul site-ului web nu creeaza asocieri negative, cu produsele si serviciile organizatiei, în mintea consumatorilor Site-ul este actualizat în mod regulat, calitatea continutului sau fiind unul dintre punctele tari apreciate de catre vizitatori Detinatorul site-ului ofera posibilitatea organizatiei de a prezenta bannerele în mod individual pe pagina, pozitia acestora nefiind fixa (ele pot fi dispuse si prezentate pe mai multe pagini ale site-ului gazda) Durata expunerii bannerelor si frecventa cu care acestea sunt înlocuite corespund obiectivelor de comunicatie ale organizatiei Furnizorul de spatiu publicitar dispune de un sistem de urmarire si raportare foarte eficient a traficului site-ului (5) Evaluarea eficientei campaniei de publicitate on-line Eficienta campaniei de publicitate on-line va fi urmarita pornind de la cele trei obiective majore ale acesteia: notorietatea creata, traficul generat si sustinerea vânzarilor Pentru evaluarea notorietatii create prin intermediul bannerelor publicitare expuse, este utilizat indicatorul numarul de "impresii" Impresiile reprezinta numarul de ori de care un navigator în spatiul virtual este expus unui banner publicitar Ca si continut, acest indicator este echivalent tirajului unei publicatii sau numarului telespectatorilor unei emisiuni de televiziune Notorietatea organizatiei creste atunci când un numar cât mai mare de persoane vad bannerul publicitar Pe de alta parte, cu atât audienta unei campanii de publicitate on-line este mai specificata, cu atât numarul impresiilor asociat unui banner publicitar este mai redus Pentru evaluarea traficului creat, cel mai util indicator îl reprezinta rata de acces Aceasta se exprima ca pondere a impresiilor accesate de catre persoanele care navigheaza în retea Uzual, rata de acces are valori cuprinse între 1 si 5 % Nivelul ratei de acces depinde în mod semnificativ de atractivitatea produsului (serviciului) promovat, calitatea creatiei publicitare si de calitatea site-ului web ales ca suport al bannerului publicitar Sustinerea vânzarilor poate fi evaluata prin intermediul ratei de conversie Aceasta se exprima ca pondere a persoanelor care au accesat un site si au întreprins o actiune "favorabila" pentru organizatie (vezi semnificatia conceptului de conversie) Nu este suficient ca un site (banner) sa genereze o rata de acces ridicata Aceasta trebuie sa fie însotita si de o rata de conversie ridicata1 Pe baza acestor indicatori, care, desigur, pot fi completati în mod semnificativ de altii, cantitativi sau calitativi, campania de publicitate on-line poate fi evaluata în permanenta si, mult mai important, poate fi reproiectata astfel încât sa corespunda noilor obiective urmarite de organizatie si noii situatii existente pe piata CAPITOLUL 7 STUDIU DE CAZ Analiza modalitatilor de promovare a vânzarilor prin Internet în cadrul S C CITYMOB S R L 7 1 Cadrul legal de functionare si obiectul de activitate al firmei Societatea comerciala S C CITYMOB S R L , cu sediul social în str Bradului nr 5 Iasi, a fost înfiintata în anul 26 04 1993, fiind înregistrata la Registrul Comertului sub nr J40/7689/1993, iar codul atribuit de Biroul Unic este 10874628 S C CITYMOB este o societate cu raspundere limitata, constituita cu capital 100% privat, potrivit Legii nr 31/1990, modificata completata prin Ordonanta de Urgenta a Guvernului nr 32/1997 Societatea are sediul principal la Iasi si sedii principale la Bucuresti (management) si la Tomesti (fabrica de cherestea) Baza juridica de organizare si functionare a acestei societati este specifica societatilor comerciale cu raspundere limitata: societatea comerciala are personalitate juridica, cont în banca, program propriu, beneficiaza de credite bancare, are relatii economice financiare si juridice directe cu diverse societati comerciale, regii autonome, firme particulare În acelasi timp, exercita controlul asupra tuturor activitatilor pe care le desfasoara, utilizeaza forme de salarizare în functie de competenta, realizarea atributiilor si rezolvarea problemelor în limita prescrisa si cu toata responsabilitatea Obiectul de activitate de activitate al societatii consta în urmatoarele domenii declarate: a) prelucrarea bruta si impregnarea lemnului; fabricarea de produse stratificate din lemn; fabricarea de elemente de dulgherie si tâmplarie pentru constructii; productia de ambalaje din lemn; fabricarea altor produse din lemn, pluta, nuiele si alte materiale vegetale; b) productia de mobilier: scaune (exclusiv cele din metal); mobilier pentru birou si magazine (exclusiv din metal); mobilier pentru bucatarii; productia de saltele si somiere; c) comercializarea produselor de mobila Pentru realizarea acestor activitati societatea poate încheia contracte de cooperare si colaborare cu orice alte persoane fizice cât si juridice, române si straine Totodata societatea poate întreprinde orice actiuni accesorii sau conexe realizarii activitatilor, inclusiv publicitate comerciala prin tiparituri pentru promovarea imaginii societatii pe piata Domeniul principal de activitate este productia de mobilier Conform ultimei cereri de mentiuni capitalul social al societatii este în prezent de 2 667 833 mii lei, împartit în 15 421 parti sociale în valoare de 173 000 lei fiecare Strategia pe termen scurt si mediu a fost influentata de schimbarile economice si legislative care au afectat în ultimul an toate sectoarele vietii economice si sociale, aparând modificari în principalele directii de actiune reflectate în planul de afaceri: înfiintarea unor activitati economice noi, cu o eficienta mai ridicata; cresterea serviciilor prestate în total cifra de afaceri; îmbunatatire calitatii produselor; promovarea pe piata a unor produse noi, cu performante tehnice si fiabilitate superioara; cresterea veniturilor prin valorificare prin închiriere a spatiilor disponibile rezultate în urma reducerii activitatilor de productie 7 2 Resursele întreprinderii Resurse umane Personalul unitatii se clasifica conform specificului unitatii, continutului activitatii si cerintelor postului în: functii de conducere: functii de conducere a unitatii; functii de conducere a compartimentelor functionale (sefi serviciu, sefi birou, sefi sectie) functii de executie: cu pregatire liceala sau postliceala pentru activitati administrative (dactilografe, functionari), pentru activitati de specialitate (contabili, tehnicieni); maistri; cu pregatire superioara de ingineri si altele similare; cu pregatire superioara Structura actuala a personalului S C CITYMOB S R L este urmatoarea: TOTAL 380 salariati, din care: a) în functie de participarea la procesul de productie: direct productivi 229 indirect productivi 151 b) în functie de calificare: - muncitori calificati productie 16 (ingineri, maistri sectii) TESA 44 (ingineri birouri, economisti, informaticieni) - muncitori necalificati, mecanici 320 Resurse materiale La data de 30 iunie 2003 a fost întocmit un raport de evaluare asupra valorii actualizate a patrimoniului societatii Acesta a fost realizat de catre un grup de experti autorizati pentru acest gen de expertize, iar rezultatele sunt prezentate în tabelul alaturat: Denumire Valoare EURO Pondere în procente A ACTIVE FIXE 1 CONSTRUCTII 2 UTILAJE 3 SCULE, DISPOZITIVE, UNELTE PRODUCTIE MOBILA 4 MIJLOACE TRANSPORT B ACTIVE CIRCULANTE 1 MATERIAL LEMNOS 2 MATERIALE SPECIFICE (feronerie) 3 MATERIALE TEHNOLOGICE 4 AMBALAJ C PRODUSE FINITE DESTINATE VÂNZARII 4 948 000 2 130 700 2 649 800 81 000 86 500 561 000 363 500 90 400 103 600 6 500 450 000 100 % 43% 53% 1,6% 2,4% 100 % 64% 16% 18,3% 1,7% Tabel SITUATIA ACTIVELOR SOCIETATII LA 30 06 2003 Resurse financiare Finantarea activitatii de productie s-a realizat atât prin resurse proprii (88%), cât si prin surse atrase (credite pentru nevoi temporare pe termen mediu - 12 luni (12%) Pentru semestrul I, capacitatea de finantare a activitatii de productie a avut urmatoarea structura: Val EURO Procente TOTAL RESURSE 2 510 000 RESURSE PROPRII 1 încasari export 2 încasari interne (inclusiv rambursari TVA) 2 260 000 2 050 000 210 000 100% 90,7% 9,3% RESURSE ÎMPRUMUTATE (credite nevoi temporare) 250 000 Tabel Resursele financiare ale firmei 7 3 Cadrul organizatoric de desfasurare a activitatii întreprinderii Structura organizatorica este formata din doua mari parti: structura de conducere sau functionala si structura de productie sau operationala Structura de conducere sau functionala reuneste ansamblul persoanelor, compartimentelor si relatiilor organizationale astfel constituite si plasate încât sa asigure conditiile economice, tehnice si de personal necesare desfasurarii procesului managerial si proceselor de executie Structura de productie sau operationala este alcatuita din totalitatea persoanelor, compartimentelor si relatiilor organizationale constituite în vederea realizarii directe a obiectului de activitate al firmei Eficienta si functionalitatea structurii organizatorice depind în cea mai mare parte de corectitudinea delimitarii si responsabilitatilor între componentele primare ale structurii organizatorice: posturi, functii, compartimente Principiile interdependentei minime, economici de comunicatii, concordantei cerintelor postului cu caracteristicile titularului si reprezentarii se materializeaza în plan operational cu ajutorul unor documente consacrate ca instrumente de exprimare a structurii formale Dintre acestea le amintim pe cele mai importante: regulamentul de organizare si functionare, fisa postului si organigrama Regulamentul de organizare si functionare este documentul cel mai cuprinzator al structurii organizatorice, elaborat la nivelul fiecarei firme Rolul acestui document consta în descrierea mecanismului de functionare al firmei, stabilirea atributiilor ce revin compartimentelor, precum si a sarcinilor, competentelor si responsabilitatilor diferitelor functii existente în compartimente Relatiile organizatorice sunt exprimate sub forma diagramelor de relatii ale fiecarui compartiment cu restul compartimentelor structurii organizatorice Fisa postului include urmatoarele componente: denumirea si obiectivele postului; compartimentul; cerintele; relatiile (ierarhice, functionale, de cooperare, si de reprezentare); sarcinile, limitele de competenta si responsabilitatile Fisele posturilor se introduc si se reactualizeaza periodic de catre sefii compartimentelor cu asistenta de specialitate a compartimentului de management, pentru a obtine flexibilitatea si competitivitatea structurii organizatorice Organigrama este reprezentarea grafica a structurii organizatorice formale a firmei În functie de sfera de cuprindere ele pot fi: generale (de ansamblu) si partiale, redând în detaliu componenta organizatorica a unor compartimente Forma reprezentarii împarte organigramele în piramidale si circulare Societatea este condusa de Adunarea Generala a Asociatilor Administrarea societatii si reprezentarea ei în relatiile cu tertele persoane se face de catre administratorul desemnat Toate actele care angajeaza patrimoniul societatii sunt semnate de administratorul societatii Mandatul administratorului este pe o durata de patru ani de la data constituirii societatii, mandat care poate fi prelungit de Adunarea Generala a Asociatilor, în mod expres sau tacit Administratorul poate fi revocat de adunarea generala a asociatilor ori de câte ori acesta nu-si îndeplineste atributiile, ori le îndeplineste necorespunzator Pentru o mai buna gestionare a activitatii Adunarea Generala poate desemna si un director executiv Numirea si revocarea sa din functie precum si stabilirea atributiilor sale se face în aceleasi conditii ca la administrator Administratorul nu poate primi fara autorizarea Adunarii Asociatilor mandatul de administrator în alte societati concurente sau având acelasi obiect de activitate, nici sa faca acelasi fel de comert ori altul concurent pe cont propriu sau pe contul altei persoane fizice sau juridice, sub sanctiunea revocarii din functie si raspunderii pentru daune Gestiunea societatii poate fi controlata de oricare dintre asociatii care nu îndeplinesc calitatea de administrator si, la nevoie, de un cenzor desemnat de Adunarea Generala a Asociatilor Societatea este administrata de un singur administrator si de un director executiv Administratorul este desemnat pentru o perioada de patru ani de catre Adunarea Generala a asociatilor Administratorul va reprezenta societatea în relatiile sale cu tertii, fiind îndreptatit sa execute toate operatiunile necesare pentru îndeplinirea obiectului societatii, în cadrul limitelor stabilite de Adunarea Generala a Asociatilor, aduce la îndeplinire toate sarcinile stabilite de Adunarea Generala sau rezultând în mod expres din prevederile legii si ale Actului Constitutiv Controlul se exercita de catre oricare dintre asociatii care nu are calitatea de administrator Administrarea si conducerea financiara a societatii va fi sub controlul asociatilor - exercitat de catre oricare dintre ei care nu îndeplineste calitatea de administrator sau de catre terte persoane desemnate de ei în acest scop Oricare dintre asociati poate verifica situatia financiara si registrele societatii, direct sau prin reprezentanti desemnati în scris În acelasi timp, oricare dintre asociati poate verifica existenta registrului asociatilor si continutul acestuia, ca si toate înregistrarile si documentele cerute de lege sau de statutul societatii Administratorul va tine la dispozitia asociatilor toate evidentele mai sus mentionate si va da toate explicatiile necesare Adunarea Generala poate desemna un cenzor pentru controlul societatii prin simpla sa decizie sau în mod obligatoriu pentru situatiile prevazute de lege Pentru a putea exercita dreptul de control, asociatilor li se va prezenta, la cerere, date cu privire la activitate, situatia patrimoniului, a profitului si a pierderilor Cenzorii au urmatoarele atributii: a) în cursul exercitiului financiar, verifica registrele de evidenta contabila, (exactitatea inventarelor lunare), casa si prezinta rapoarte de activitate; b) la încheierea exercitiului financiar, controleaza exactitatea inventarului la 31 decembrie, a documentelor si a informatiilor prezentate de administrator asupra conturilor societatii, a bilantului si a contului de profit si pierderi, prezentând Adunarii Generale a asociatilor un raport scris prin care propune aprobarea sau modificarea bilantului si a contului de profit si pierderi; c) la lichidarea societatii, controleaza operatiunile de lichidare; prezinta Adunarii Generale a Asociatilor punctul lor de vedere cu reducerea capitalului social sau la modificarea statutului LUCRARE DE DIPLOMA INTERNETUL - MIJLOC DE PROMOVARE A VANZARILOR comert ALTE DOCUMENTE Produse Soft lansate sau in curs de lansare in 2003 : ASIROM, o societate respectata de parteneri si clienti! PRETUL IN CONTRACTUL EXTERN COMERTUL CU AMANUNTUL Principalele produse Eurodoc sunt: MARFURI PENTRU SPORT INVESTITIILE STRAINE IN ROMANIA COMERTUL ELECTRONIC - CE ESTE COMERTUL ELECTRONIC Tipuri de societati comerciale care functioneaza in Romania OPERATIUNI NECESARE IN DERULAREA TRANZACTIILOR DE COMERT EXTERIOR Top of Form Bottom of Form ACADEMIA DE STUDII ECONOMICE FACULTATEA DE COMERT LUCRARE DE DIPLOMA INTERNETUL - MIJLOC DE PROMOVARE A VÂNZARILOR 2004 INTERNETUL - mijloc de promovare a vânzarilor CAPITOLUL 1 Consideratii privind Internetul 1 1 Istoric si evolutie 1 2 Mod de functionare 1 3 Intranetul si extranetul CAPITOLUL 2 Realizarea si proiectarea site-urilor web 2 1 Html 2 2 Scripturi CGI 2 3 JavaScript 2 4 PHP - Hypertext Preprocessor 2 5 ASP (Active Server Pages) 2 6 Tehnologia Java Server Pages (JSP) CAPITOLUL 3 Aspecte generale ale comertului electronic 3 1 Notiunea de comert electronic 3 2 Modele de afaceri 3 3 Functii de baza ale sistemelor de comert electronic 3 4 Protocoale în comertul electronic 3 5 Securitatea informationala 3 6 Sistemele electronice de plati si semnatura digitala CAPITOLUL 4 Comertul electronic în România 4 1 Reguli uniforme în comertul electronic 4 2 Reglementari privind comertul electronic în România 4 3 Analiza comparativa asupra comertului electronic în diferite state CAPITOLUL 5 Elemente de webmarketing 5 1 Planul de marketing on-line 5 2 Campaniile de direct e-mail 5 3 Utilizarea grupurilor de discutii 5 4 Dezvoltarea site-urilor web pentru marketing 5 5 Realizarea aplicatiilor on-line CAPITOLUL 6 Publicitatea si promovarea vânzarilor prin Internet 6 1 Marketing si publicitate prin Internet 6 2 Tipuri de retele publicitare 6 3 Strategii de publicitate prin Internet 6 4 Etape în publicitatea prin Internet CAPITOLUL 7 STUDIU DE CAZ Analiza modalitatilor de promovare a vânzarilor prin Internet în cadrul S C CITYMOB S R L 7 1 Cadrul legal de functionare si obiectul de activitate al firmei 7 2 Resursele întreprinderii 7 3 Cadrul organizatoric de desfasurare a activitatii întreprinderii 7 4 Amploarea si eficienta activitatii firmei 7 5 Elemente de caracterizare a pietei 7 6 Amploarea activitatii promotionale a firmei 7 7 Eficienta activitatii promotionale CONCLUZII BIBLIOGRAFIE CAPITOLUL 1 Consideratii privind Internetul 1 1 Istoricul si evolutia Internetului Internetul este o retea ce face legatura între diverse resurse raspândite în întreaga lume: retele universitare, stiintifice, comerciale sau particulare Acestea sunt retele locale cu o întindere limitata, zonala Retelele locale sau LAN (Local Area Network) sunt formate din doua sau mai multe calculatoare legate între ele printr-un cablu pentru a putea face schimb de date între ele O retea locala nu depaseste ca întindere 10 kilometri; pentru o retea care depaseste aceasta limita se foloseste termenul de WAN (World Area Network) O retea este compusa dintr-o parte hardware (servere, statii de lucru, cabluri, imprimante si altele) si o parte software (cum ar fi sisteme de operare si aplicatii) Toate retelele, de la cele mai simple pâna la cele mai complicate, cuprind aceleasi trei tipuri fundamentale de blocuri: dispozitive care furnizeaza servicii retelei, dispozitive care folosesc serviciile retelei si "ceva" care sa permita dispozitivelor sa comunice Astfel notiunea de baza care caracterizeaza o retea este schimbul de servicii Internetul este suportul pentru schimbul de informatii si servicii între retele locale aflate la mare distanta Internetul nu este o retea locala Reteaua Internet are o întindere mondiala si este la ora actuala cea mai mare retea din lume1 În anii '60, Agentia Guvernamentala a SUA - DARPA (Defense Advanced Research Project Agency - Agentia de proiectare si cercetare avansata în domeniul apararii) a pus bazele unei cercetari privind modul de conectare a calculatoarelor pentru a putea face schimb de date Scopul cercetarii era realizarea unei retele care sa asigure schimbul de informatii într-un mod independent de arhitectura retelei la un moment dat Astfel reteaua cuprinzând atât dispozitive de transmisie radio si satelit cât si legaturi terestre trebuia sa fie capabila sa asigure conexiuni între diverse calculatoare chiar daca o parte a retelei disparea sau devenea inoperabila Cerintele reale care au condus la asemenea cercetari erau de ordin militar În cazul unui razboi nuclear diverse segmente de retea puteau fi distruse sau capturate de inamic Asa a luat nastere ARPANET, o retea experimentala proiectata sa asigure suportul pentru cercetarea militara Ea a fost construita de o firma din Massachusetts, Bott Beranek & Newman Inc În modelul ARPANET comunicarea se facea întotdeauna între un calculator sursa si unul destinatie Reteaua se presupunea a fi nesigura; orice portiune din ea putea sa dispara în orice moment Noul tip de retea a fost conceput pentru a cere minimul de informatie de la calculatorul client Pentru a trimite un mesaj în retea un calculator trebuia pur si simplu sa-si depuna datele sale într-un "plic" numit pachet de Protocol Internet (IP) si sa specifice corect adresa destinatarului acelui pachet Calculatoarele care comunicau schimbând pachete IP (nu reteaua în ansamblul ei) aveau obligatia sa verifice încheierea comunicatiei Drumul între calculatorul sursa si cel destinatie nu trebuie sa fie mereu acelasi: daca intervine o modificare de structura în cadrul retelei se vor identifica în mod dinamic noi "drumuri", numite rutari (routes), între calculatoare Conditia necesara este aceea ca între calculatorul sursa si cel destinatie sa existe cel putin un drum Pe masura ce se dezvolta, ARPANET era folosita în scopuri destul de diferite de cele originale, militare Majoritatea utilizatorilor era compusa din universitati si organizatii militare si guvernamentale Acestea foloseau reteaua pentru a schimba tot felul de informatii, fisiere si documente civile Dimensiunea crescânda si volumul traficului, precum si considerente de securitate militara, au facut ca ARPANET sa se împarta în doua retele separate dar care continuau sa comunice între ele: MILNET pentru operatiuni militare si o noua ARPANET pentru civili Protocolul Internet (IP) dirija traficul de la o retea la alta, conectând noua ARPANET la MILNET În 1975, Agentia pentru comunicatii destinate apararii Statelor Unite a renuntat la controlul ARPANET La sfârsitul anilor '70, ARPANET s-a extins realizându-se legaturi cu alte retele existente în campusuri universitare, institutii guvernamentale si comerciale aflate în alte tari Anii '80 au adus o dezvoltare fenomenala a legaturilor retelei ARPANET: sute, sau chiar mii, de colegii universitare si companii comerciale detinând retele proprii si fondurile necesare s-au conectat la reteaua calculatoarelor deja existente în ARPANET Acesta a fost momentul în care Internetul a luat fiinta, când ARPANET a încetat sa mai fie RETEAUA, iar Internet a devenit în locul sau RETEAUA În deceniul trecut, Internetul a continuat sa se dezvolte, atât ca numar de utilizatori cât si ca trafic de date, cu o rata exponentiala În vara anului 1993 se estimau circa 25 milioane utilizatori Internet; se preconiza ca numarul lor va creste la 350 milioane în 1999, 750 milioane în 2000 si 1,5 miliarde în 20011 1 2 Mod de functionare DARPA a folosit ARPANET pentru dezvoltarea unui întreg set de protocoale de comunicatie Un protocol de comunicatie este reprezentat de felul în care calculatorul sursa îsi specifica modul de transmisie si adresa calculatorului destinatie în momentul transmisiei unor informatii Protocolul folosit în realizarea finala a retelei ARPANET este cunoscut prin doua din partile sale: TCP si IP, adica TCP/IP (Transmision Control Protocol /Internet Protocol) Protocoalele erau destinate sa suporte retele multiplu conectate De fapt, desi atunci existau doar doua retele, ARPANET si MILNET, IP a fost capabil de la bun început sa conecteze mii de retele TCP/IP este, fara îndoiala, cea mai utilizata familie de protocoale de retea Definirea protocolului TCP/IP a început în perioada anilor '70 odata cu dezvoltarea retelei ARPANET Protocolul TCP/IP a dobândit o raspândire larga în momentul în care a fost inclus în Berkely Standard Distribution (BSD) Unix si a devenit de mult timp o caracteristica standard a implementarilor UNIX Protocolul TCP/IP evoluase mult deja, în perioade când alte protocoale se aflau abia în stadiul de cercetare si testare Protocolul TCP/IP este proprietatea comunitatii utilizatorilor (nu apartine nici unei firme sau persoane particulare) Toate celelalte protocoale (IPX/SPX, DecNet, NetBeui etc ), dezvoltate de firme comerciale, sunt proprietatea acelor firme si sunt supuse legii drepturilor de autor TCP/IP este o suita de protocoale care asigura o gama variata de servicii astfel putând sa raspunda oricarei cerinte impuse de functionarea unei retele Protocolul TCP/IP ruleaza în momentul de fata pe orice calculator deoarece a fost inclus în majoritatea sistemelor de operare si a software-ului de pe piata Producatorii de calculatoare considera acum protocolul TCP/IP o reala necesitate Comunicarea în Internet se realizeaza cu ajutorul protocolului TCP/IP Orice calculator care este legat la Internet trebuie sa stie sa comunice cu ajutorul protocolului TCP/IP sau sa aiba un calculator "translator" care sa-i mijloceasca comunicatia cu celelalte calculatoare legate la Internet Cum are loc acest schimb de informatii ? Informatia este încapsulata în pachete IP, pachete care mai contin adresa sursei si pe aceea a destinatiei Dar acest protocol nu este suficient De exemplu, daca se pune problema transferului unui volum mare de date este ineficient sa construim pachete IP mari; informatia este mai întâi împartita si încapsulata în mai multe pachete IP Controlul transferului acestor pachete este asigurata de protocolul TCP (Transport Control Protocol) La destinatie TCP reconstruieste din pachetele IP datele în formatul lor initial Adresa Internet, sau mai bine zis TCP/IP, a unui calculator este formata din patru numere naturale mai mici de 255 despartite prin punct De exemplu: 141 231 95 5 Pentru utilizatori, acest format de adresa e putin accesibil si incomod de retinut De aceea, fiecarei adrese importante i se asociaza si un nume "literal" Astfel roipb cs pub ro este numele complet (FQDN - Full Quolified Domain Name) al calculatorului roipb din Facultatea de Calculatoare (cs - computer science) din cadrul Universitatii Politehnice Bucuresti (pub - Politehnica University of Bucharest) din România (ro) Adresa IP a acestui calculator este: 141 85 37 80 Daca în adresa completa semnificatiile numelui calculatorului se interpreteaza de la stânga la dreapta: calculator domeniu tara, în formatul IP interpretarea numerelor se face de la dreapta la stânga: 80 este numarul de identificare a calculatorului roipb din subdomeniul 37 corespunzator Facultatii de Calculatoare din domeniul 141 85 alocat Universitatii Politehnice Bucuresti Numele sunt folosite doar pentru a usura utilizarea Internetului, calculatoarele "preferând" sa lucreze cu adresa în format numeric Numele calculatoarelor sunt stocate în baze de date distribuite si organizate ierarhic Sistemul de transformare a unui nume în adresa IP si invers se numeste DNS (Domain Name Service) Restrictia de baza este aceea ca nu trebuie sa existe în Internet doua calculatoare cu acelasi nume (adresa de IP) Evidenta adreselor internet la nivel mondial este tinuta de InterNic (Internet Network Information Center) din SUA, care ofera dreptul de alocare zonala a adreselor de IP altor organizatii ce au obligatia sa respecte distribuirea corecta a adreselor utilizatorilor locali1 Desi cerintele de administrare a unei astfel de retele sunt uriase, nu exista o autoritate suprema care sa o guverneze Exista în schimb un numar de organizatii constituite pe baza de voluntariat care au ca scop investigarea problemelor care pot apare si care propun masuri de îmbunatatire IAB (Internet Architecture Board) este o astfel de organizatie Membrii acesteia se întâlnesc regulat pentru a se consulta în privinta stabilirii standardelor, a alocarii resurselor, pentru a propune solutii pe termen mediu si lung Odata un nou standard adoptat, el este publicat pe Internet, urmând ca pe baza acestuia sa se construiasca noi aplicatii, scopul fiind acela al unei compatibilitati cât mai mari între arhitecturi, sisteme de operare etc Astfel Internetul reprezinta un model de democratie: fiecare are dreptul de a propune sugestii privind functionarea si organizarea retelei Privind acest aspect, a luat fiinta o organizatie numita IETF (Internet Engineering Task Force) Membrii acesteia se întâlnesc periodic pentru a discuta probleme de natura operationala pe termen scurt Atunci când se prezinta o problema se formeaza un grup de lucru care cerceteaza exclusiv acea problema si cauta solutii cât mai performante La sfârsitul unei astfel de cercetari se produce un raport În functie de importanta acestuia, el poate deveni doar o sursa de informatii pentru oricine e interesat, poate fi acceptat voluntar de oricine considera ca solutia propusa este valoroasa sau poate fi trimis la IAB pentru a fi acceptat ca standard Nu exista nici o organizatie sau firma care sa perceapa taxe pentru toti utilizatorii Internet Fiecare firma, organizatie sau utilizator particular plateste doar functionarea segmentului propriu de retea Astfel un utilizator obisnuit plateste o taxa unui Internet Service Provider (ISP) datorita faptului ca el foloseste aparatura de transmisie a acelui ISP La rândul sau, ISP plateste mai departe taxe companiilor de telecomunicatii care asigura transmisiile de date necesare conectarii la un nod Internet s a m d Ce poate face un utilizator obisnuit pe Internet? Ce profit aduce conectarea la Internet unei firme comerciale? La aceste întrebari se poate raspunde la fel ca în cazul în care am fi întrebati: "Ce se poate face cu electricitatea?": Se poate face aproape totul! De fapt Internetul este un extrem de variat si bogat mediu de informatii, care poate facilita obtinerea urmatoarelor beneficii: are loc un schimb rapid si comod de informatii prin asigurarea unor servicii de tip: e-mail (posta electronica), transfer de fisiere, transferul vocii si imaginilor etc ; se pot primi informatii si face actualizari regulate ale subiectelor ce intereseaza în mod special, prin existenta în Internet a unui mare numar de grupuri de interes ce publica documente periodice si la care se pot alatura utilizatorii interesati; apare posibilitatea de a putea contacta cu usurinta persoane ce poseda o experienta deosebita în mai toate domeniile posibile de a prezenta un interes; se poate asigura un acces extrem de larg (global) la informatia pe care un utilizator o plaseaza în retea Posibilitatile si avantajele oferite de mediul Internet sunt variate si neexplorate în totalitate Un utilizator obisnuit poate sa aiba acces la orice informatie dorita într-un timp scurt oricât de recenta sau bizara ar fi acea informatie O firma particulara are la dispozitie un nou spatiu, un spatiu virtual, de desfasurare si publicitate Testarea unei piete de desfacere se face mai rapid cu ajutorul Internetului Publicitatea capata o forma mai atragatoare si e disponibila la preturi derizorii Transferul de informatie se realizeaza mai usor si mai rapid decât prin alte mijloace cum ar fi: reteaua telefonica, serviciul postal traditional sau alte medii informatice non-internet FTP (File Transfer Protocol) File Transfer Protocol (FTP) este un protocol care face posibila transferarea unui fisier de pe un calculator pe altul (calculatoarele trebuie sa fie legate în retea) Acest protocol face parte din familia protocoalelor TCP/IP De multe ori nu se doreste doar examinarea la distanta a unui fisier aflat pe o masina straina ci si copierea lui pe calculatorul pe care lucram În acest caz putem utiliza instrumentul FTP Prin FTP se întelege atât protocolul de transfer cât si aplicatia care o utilizam la transferarea fisierelor Transferul de fisiere se poate realiza în cadrul unei retele locale (LAN) care foloseste protocolul TCP/IP sau pe Internet (cum am vazut în capitolul anterior reteaua Internet foloseste protocolul TCP/IP) Exista doua tipuri de situatii generice când se apeleaza la instrumentul de transfer în retea FTP1 : a Când dorim copierea unui fisier personal de pe un calculator aflat la distanta, "remote", pe calculatorul pe care lucram atunci; pentru a face acest lucru avem nevoie de adresa calculatorului remote si de un nume si o parola de autentificare, trebuie sa dovedim ca avem drept de acces la fisierul pe care dorim sa-l copiem 616t1922g b Dorim sa accesam fisiere cu drept de acces public; anumite calculatoare detin "biblioteci" de fisiere cu acces public accesibile prin FTP; aceste calculatoare se numesc FTP servers; procedeul de accesare a acestor FTP servers se numeste FTP anonymous deoarece nu este nevoie de nici un fel de autentificare de acces (nu avem nevoie de un nume si de o parola de conectare) Deci pentru a putea folosi FTP trebuie sa stim adresa calculatorului la care vrem sa ne conectam prin FTP, un nume si o parola de acces în cazul în care nu utilizam ftp-anonymous si niste simple comenzi de transfer Pe serverele FTP publice în fiecare director exista câte un fisier, numit generic index, care contine informatii despre fisierele aflate în directorul respectiv Acestea se pot citi fara a fi copiate pe masina locala tastând din prompterul de FTP comanda type nume fisier index Aceste fisiere usureaza cautarea unui anumit fisier pe un FTP server Exista anumite programe care ofera utilizatorului o interfata mai prietenoasa (ferestre, butoane, casute de dialog ) decât cea a liniei de comanda Ca sa copiem fisierul dorit trebuie mai întâi sa stim unde îl putem gasi Daca cunoastem adresa calculatorului pe care este plasat acest fisier nu avem decât sa cautam pe acel calculator ajutându-ne de fisierele index plasate în directoarele acestuia Dar unde sa cautam adresa serverului care gazduieste fisierul? Exista anumite calculatoare care servesc pe post de index la FTP servers Ele se numesc servere Archie Archie este un serviciu de informare în retea, care extinde mult utilitatea serverelor anonymous-ftp El ne ajuta sa localizam programe, date sau fisiere text ce sunt disponibile în Internet pe servere publice Pentru a lucra cu Archie, în primul rând trebuie ales un server Archie Un server Archie detine informatii despre continutul unui anumit numar de servere publice ftp Se poate întâmpla ca diferite servere Archie sa contina informatii despre aceleasi servere ftp, alegerea utilizatorului între mai multe servere Archie tine de considerente practice: viteza de transfer, rapiditatea accesarii, aglomerarea serverelor s a m d Exista doua moduri de utilizare (ca si în cazul aplicatiei ftp) Folosind un program client Archie sau în mod interactiv Daca nu detinem nici un program client Archie va trebui sa contactam serverul Archie în mod interactiv folosind telnet cu specificarea numelui sau (comanda telnet este un protocol /aplicatie de conectare la un calculator remote simulând lucru efectiv pe acel calculator; face parte din setul de protocoale TCP/IP) Serverele de tip FTP au reprezentat un timp destul de lung singurul instrument de centralizare si publicare (plasare în domeniul public) a informatiilor pe Internet FTP-ul reprezinta totusi un instrument mult prea greoi pentru multi dintre utilizatori S-a simtit nevoia aparitiei unei interfete structurate a bazelor de fisiere care sa faciliteze accesarea si copierea a datelor, programelor sau a fisierelor text Asa a aparut Gopher Gopher Exista multe situatii în care utilizatorul nu stie cu exactitate sau are doar o idee vaga asupra a ceea ce cauta pe Internet În acest caz el poate apela la instrumentul Gopher Gopher este o aplicatie de accesare a informatiilor si fisierelor pe Internet El dispune de o interfata mult mai evoluata decât FTP Astfel la accesarea unui server Gopher utilizatorul are contact cu o interfata de tip meniu, structurata în functie de diverse subiecte, topici sau categorii de interes Navigarea se face cu ajutorul legaturilor între pagini O pagina Gopher poate accesa si resurse de tip FTP Un utilizator poate cauta informatia dorita orientându-se dupa diversele trimiteri din meniurile Gopher Într-un astfel de meniu pot exista si legaturi catre pagini sau resurse (de tip Gopher sau ftp) aflate pe alte calculatoare Astfel instrumentul Gopher aduce o fluidizare a mediului Internet si o mai buna organizare a informatiei Programele Gopher au fost scrise de o echipa de programatori de la Universitatea Minnesota Exista doua modalitati de accesare a unui server Gopher: putem folosi un program client Gopher sau putem accesa în mod interactiv serverul Gopher (cu ajutorul instrumentului telnet) Cea de a doua metoda nu este acceptata de toate serverele Gopher Exista anumite servere Gopher care pot efectua cautari dupa anumite sintaxe în mediul ftp si gopher Cele mai populare servere de cautare Gopher se numesc Veronica Gopher a reprezentat un pas înainte în dezvoltarea Internetului în ceea ce priveste schimbul si accesarea de informatii însa exista si o limitare a acestor aplicatii Limitarea instrumentelor FTP si Gopher este de ordin grafic: prin intermediul acestor aplicatii singurele informatii care pot fi vizualizate sunt cele în mod text (ascii) Odata cu evolutia celorlalte medii de comunicare (televiziunea, cinematografia, radio, presa) Internetul a fost nevoit sa evolueze catre o interfata mai atragatoare care sa acopere si mediul grafic Aceasta evolutie a fost sustinuta si de progresul tehnicii de calcul si a echipamentelor electronice Aceste lucruri au dus la aparitia www www (World Wide Web) Atunci când Internet a devenit o uriasa sursa de informatie, serviciile clasice de acces (telnet, ftp, gopher) desi puternice, s-au dovedit neintuitive în special pentru noii utilizatori ai resurselor Internet care nu aveau "rabdarea" si nici interesul sa aprofundeze utilizarea unor instrumente destul de "neprietenoase" Gopher-ul avea dezavantajul ca oferea doar informatie în mod text World Wide Web a aparut ca un proiect destinat sa distribuie informatia stiintifica folosind un model numit hypertext Ideea centrala era aceea de a permite cercetatorilor sa-si prezinte informatia într-un mod integrat (text, imagini, chiar sunet si imagini în miscare) Paginile de informatie sunt "legate" printr-o serie de "hypertext links" Se ofera astfel posibilitatea ca utilizatorul sa selecteze elemente "highlighted" (aceste putând fi reprezentate prin texte sau imagini) si astfel sa acceseze o noua pagina Cu aproximatie WWW-ul aparut în luna martie a anului 1989 Tim Berners Lee de la Laboratorul European de Fizica particulelor din Geneva (CERN) a pus în circulatie propunerea de a dezvolta un sistem hypertext în vederea eficientei partajarii informatiei între echipele de cercetatori din High Energy Physics Community, situate în zone geografice diferite Cele trei componente pe care trebuia sa le contina acest sistem în viziunea acelor specialistilor de la CERN erau: interfata utilizator consistenta; capacitatea de a încorpora o mare varietate de tehnologii si tipuri de documente; capacitatea de a accesa informatia în mod unitar în ciuda unei mari varietati a tipurilor de calculatoare si a softului rulat de acestea, si aceasta într-un mod cât mai simplu din punctul de vedere al utilizatorului Proiectul World Wide Web a devenit un serviciu capabil sa ofere o interfata accesibila si atractiva pentru accesarea informatiei pe Internet Pentru acest lucru sunt necesare un mod de conectare la Internet si un soft numit client (sau browser) WWW Browserul faciliteaza "navigarea" fara a fi necesara introducerea unor comenzi, ci doar selectând hyperlink-ul dorit (în mod asemanator cu Gopher) Cea mai importanta caracteristica WWW o constituie simplitatea modului de acces la resurse În mare masura aceasta se datoreaza protocolului de implementare numit HTTP (HyperText Transport Protocol) O sesiune de transfer se desfasoara astfel: 1 se realizeaza o conexiune client - server între calculatorul utilizatorului si serverul de WWW; 2 clientul lanseaza o cerere (request); 3 serverul furnizeaza raspunsul corespunzator cererii formulate; 4 serverul încheie conexiunea Prima etapa, este vizibila prin aparitia mesajului "Connecting to HTTP server" Daca conexiunea nu se poate realiza apare mesajul de eroare "Can't connect to server", însotit de motiv Odata conexiunea la un server HTTP stabilita, clientul lanseaza cererea Aceasta specifica tipul de protocol folosit, resursa solicitata (fisierul sau grupul de fisiere) si în ce fel trebuie sa raspunda serverul (metoda) Protocolul împreuna cu resursa alcatuiesc un URL (Uniform Resource Locator) Tipul protocolului este partea cea mai importanta a unui URL Fara acesta, browserul nu ar sti cum sa trateze resursa respectiva Protocoale URL existente1 : Protocol Serviciu FILE: Pe lânga informatia accesata prin Internet browserele sunt capabile sa afiseze continutul fisierelor locale; un URL de tip file este de forma : file://litera disc/cale/nume fisier FTP: Daca link-ul pointeaza catre un fisier situat pe un FTP-server cu acces public (anonymous FTP server), atunci resursa trebuie specificata ca fiind de tip ftp (Exemplu: ftp://nume server ftp/cale/nume fisier ) HTTP: Toate documentele scrise în format HTML sunt stocate pe un WWW server HTTP se refera la protocolul folosit de aceste servere GOPHER: Browserele WWW pot "naviga" si pe servere Gopher folosind aceasta definitie de protocol MAILTO: Este un tip special de URL care permite trimiterea mesajelor prin e-mail NEWS: Linkurile care pointeaza catre un newsgroup trebuie sa fie declarate folosind acest protocol TELNET: Pentru a indica ca un link necesita deschiderea unei sesiuni telnet URL-ul trebuie sa fie de tip telnet Majoritatea browserelor nu pot deschide sesiuni telent, dar lanseaza, în schimb, programe client externe atunci când se selecteaza un link de acest tip WAIS: Este un tip de protocol (Wide Area Information Server) care permite cautarea de informatie în baze de date indexate pornind de la expresii descrise în limbaj natural Tabel: Protocoale URL Metoda semnifica comanda explicita a clientului catre server Cea mai utilizata este GET, ceea ce semnifica faptul ca informatia este adusa pe masina client Daca cererea a fost acceptata serverul produce si transfera informatia Odata transferul încheiat, serverul închide conexiunea si intra în actiune clientul care trateaza informatia primita: încarca si afiseaza pagina de informatie primita, salveaza informatia într-un fisier, sau lanseaza o aplicatie asociata tipului respectiv de date 1 3 Intranetul si Extranetul "Prin intranet se întelege utilizarea tehnologiilor Internet în vederea legarii într-un tot unitar a resurselor informationale ale unei organizatii: de la text la baze de date vechi, la fluxul de munca si gestiunea documentelor" (John Desborough) Definitia de mai sus este atât de generala, încât se impun câteva precizari Istoria industriei informationale este strâns legata de mediile de afaceri Intranetul nu face exceptie Din contra, pare sa existe o legatura mai intima între tehnologia intranet si sfera deciziilor decât în cazurile tehnologiilor aparute anterior1 Pentru a întelege care este pozitia acestei noi tehnologii si ce anume a dus la aparitia si raspândirea sa, nu trebuie sa privim intranetul ca o entitate separata, rupta dintr-un anumit tablou; ci trebuie sa integram totul într-un cadru mai vast: acela al realitatilor lumii actuale, a modelului pe care o institutie (de orice natura: comerciala, productiva, non-profit, etc ) îl urmeaza în vederea propriei sale organizari Intranetul propune un model, un mod tehnocratic de organizare a comunicatiilor interumane Ceea ce intranetul aduce nou în mediul de afaceri, este la nivel conceptual: el nu propune (cel putin într-o faza incipienta) noi tehnologii, ci integrarea celor existente într-o forma usor accesibila pentru utilizatori Adoptarea metaforei navigatorului (browser - "rasfoitor") ca interfata cu utilizatorul este de asemenea un avantaj în favoarea intranetului Practic, utilizatorul nu trebuie sa parcurga decât o singura data curba de învatare a specificatiilor unei interfete (meniuri, truse de butoane / unelte, dialoguri, etc ), ea fiind apoi aceeasi indiferent de informatiile accesate / prelucrate Aceasta metafora s-a impus o data cu proliferarea serviciilor Web, aparute în ultimii zece ani "Dizolvarea" distantelor geografice e de asemenea unul din avantajele aduse de tehnologia Internet Intranetul, de altfel descendent direct al Internetului, nu face decât sa-l preia, oferind aceeasi independenta fata de localizarea efectiva a utilizatorului Practic, din orice punct al globului, dispunând de hardware-ul si software-ul necesar, precum si de eventualele informatii referitoare la securitate (parole, limite de acces), oricine poate efectua operatiile disponibile într-un sistem intranet Un alt beneficiu rezultat în urma Internetului este costul scazut de mentinere si întretinere a unui sistem intranet Datorita faptului ca exista o mare varietate de produse software dezvoltate pentru tehnologia Internet, disponibile la preturi relativ mici, intranetul devine înca de la început o optiune tentanta din acest punct de vedere Mai mult, experienta acumulata de cei care au avut o activitate conexa Internetului nu este pierduta Poate tot aici merita mentionata forta puternic atractiva exercitata de Internet asupra unei bune parti a utilizatorilor serviciilor sale Nu de putine ori se poate observa ca cei care au un prim contact cu Internetul tind sa-si petreaca mai mult timp în fata computerului în perioada de timp imediat urmatoare; încep sa caute informatiile pe care le doresc, încep sa-si construiasca propriile pagini - devin preocupati de tehnologia din spatele fenomenului Astfel de oameni se vor simti confortabil când, în timpul sarcinilor de serviciu, vor fi obligati sa foloseasca exact aceleasi unelte cu care se obisnuisera deja Intranetul este raspunsul momentan cvasi-acoperitor pentru nevoile legate de gestiunea informatiilor si lucrul în grup ale unei organizatii El nu este un model final, obligatoriu, ci doar vârful de lance al domeniului Cel mai valoros lucru pentru o organizatie sunt oamenii care lucreaza în cadrul ei si, implicit, informatiile pe care acestia le detin sau le pot prelucra Din tot ceea ce a aparut în sfera tehnologiei informationale, intranetul adreseaza cel mai bine acest aspect - faciliteaza comunicarea între oamenii unei organizatii, concretizându-se în infrastructura tehnologica necesara unei bune si eficiente colaborari Similitudinile dintre cele doua concepte - Internet si intranet - sunt nenumarate, ceea ce face dificila trasarea unei granite de demarcatie Cea mai importanta diferenta se afla nu atât la nivelul tehnologic, cât mai ales la cel semantic: Internetul este zona informatiilor publice, în timp ce intranetul se întâlneste cu predilectie în zona informatiilor cu un caracter privat Apare, deci, o mai mare preocupare pentru securitate si acces restrictiv (bazat pe parole, sau alte modalitati de autentificare) Totusi, caracterul restrictiv nu este unul de strictete absoluta (informatiile în sine nu reprezinta mare lucru), intranetul trebuind sa propuna si modalitati de difuzare si de partajare a cunostintelor, precum si de lucru în colaborare, în echipe mai mult sau mai putin numeroase Apare deci un caracter dual al problemei: pe de o parte închiderea fata de accesele neautorizate, pe de alta parte deschiderea catre cei îndreptatiti sa foloseasca informatiile gestionate Desigur, dualitatea este prezenta si în cazul Internetului; totusi, intranetul acorda o atentie mult sporita functiei protective, de "scut"1 Se mai poate observa totodata o apropiere mai intima între domeniul bazelor de date si cel al intranetului, fata de relatia baze de date-Internet O explicatie exista: diferenta dintre obiectivele celor doua tipuri de utilizatori Utilizatorul de Internet cauta (de cele mai multe ori) divertisment, stiri curente, referinte bibliografice, contactul uman cu un amic sau un necunoscut El are de ales dintr-o paleta de optiuni variata si un volum enorm de informatie slab structurata Nimeni nu-si asuma gestionarea globala a Internetului, acest fapt reflectându-se "în jos", catre ceilalti implicati: nimeni nu-si ia responsabilitatea exhaustivitatii, de a tine sub observatie (control) un anumit domeniu (subiect), oricât de îngust ar fi acesta Scara globala si caracterul public al accesului Internet fac imposibil controlul total Pe de alta parte, utilizatorul de intranet este bine pozitionat în cadrul unei organizatii, el trebuie sa duca la bun sfârsit o serie de obligatii si atributii, având în acest sens la dispozitie o suma de proceduri bine definite Pentru ca procesul de cautare sa fie scurt si facil, informatia trebuie sa fie organizata si bine structurata; iar bazele de date raspund într-o oarecare masura acestui deziderat Însasi scara de raspândire a informatiilor disponibile în cadrul unui intranet sunt limitate (prin definitie) la dimensiunile unei organizatii Totodata, informatia disponibila în cadrul unui intranet va avea întotdeauna un "stapân", o persoana responsabila cu publicarea si actualizarea ei Rezulta un control îmbunatatit si posibilitatea de diminuare sau chiar eliminare, a aspectelor aleatoare Intranetul este un concept flexibil, care nu are o reteta de implementare prestabilita ce trebuie respectata pas cu pas Mai degraba, intranetul se lasa modelat dupa nevoile fiecarei organizatii, asadar acestea din urma sunt cele care decid care anume din tehnologiile Internet au sens pentru propria lor organizare Asadar, intranetul poate contine oricare din urmatoarele servicii: e-mail (posta electronica) - servicii de mesagerie interna; web - cea mai atractiva si populara metoda de publicare a informatiei în forma electronica; ftp (File Transfer Protocol) - transfer de fisiere; irc (Internet Relay Chat) sau alta varianta de serviciu colaborativ - permit comunicarea sincrona (în direct, online) între doua sau mai multe persoane; cu siguranta tehnologia viitoare a videoconferintelor se va inspira din aceste începuturi; mailing-lists (liste de discutii) - au la baza serviciul de posta electronica; faciliteaza trimiterea simultana a unui mesaj catre un grup de destinatari, încurajându-se astfel discutiile si schimbul de idei în grup (comunicare asincrona, nu e necesar ca toti participantii la discutie sa se afle în acelasi timp în fata computerelor); exista si variante implementate în tehnologie web; newsgroups (grupuri de stiri) - difuzarea de stiri pe diferite teme de interes; necesita un soft special pentru accesare; deoarece exista si variante ce se bazeaza pe servicii e-mail sau web, aceasta tehnologie tinde sa fie evitata; gopher - un alt serviciu de publicare a informatiei, similar web-ului, dar care are doar posibilitatea de a afisa text; ofera, în schimb, o modalitate de structurare implicita (de genul fisier /director); este considerata o tehnologie învechita, inflexibila si deci, în consecinta, putin utilizata; push channels (canale de "împins" informatie) - aceasta este una dintre cele mai noi tehnologii, neexistând înca un standard acceptat de vreun forum de standardizare; ideea din spatele tehnologiei are la baza nevoia de selectare a informatiilor de catre consumator si de confort în vederea accesarii ei; consumatorul îsi alege dintr-un index initial care este genul de informatii care îl intereseaza, stabilind astfel un nou canal personalizat (channel); software-ul care gestioneaza aceste canale are sarcina de a face o triere a informatiilor ce ajung la el si de a trimite doar selectiile care se suprapun pe profilele înregistrate înspre toate canalele existente; Tehnologii1 În spatele tuturor serviciilor enumerate se afla câteva tehnologii si standarde relativ simple O parte din ele le cunoastem dintr-o sectiune anterioara TCP/IP este un termen strict legat de domeniul retelelor de calculatoare Acronimul provine de la Transmission Control Protocol/Internet Protocol fiind un standard pentru transmisia datelor într-o retea S-ar putea spune foarte multe lucruri despre acest protocol, însa nu cele mai aride aspecte tehnice intereseaza aici Singura precizare care merita facuta este aceea a legaturii dintre adresare (identificarea unei resurse pe Internet /intranet) si acest protocol Dealtfel, problema adresarii este singura problema care necesita un control global în domeniul Internetului, tocmai pentru ca este necesar sa se asigure caracterul de unicitate între partile care comunica Pentru ca doua entitati sa se poata identifica una pe cealalta e nevoie ca ele sa poata apela o procedura standard de identificare si sa genereze rezultate diferite în urma apelului respectivei proceduri Altfel spus, au nevoie de o identitate Daca restrângem discutia la Internet, identitatea este asigurata de numarul de IP (parte componenta a protocolului cu acelasi nume) Practic, toate pachetele de date care circula prin intermediul retelei Internet contin identitatea destinatarului si a expeditorului, adica chiar numerele lor de IP Lumea intranet a preluat întreaga infrastructura a Internetului (inclusiv protocolul TCP/IP) si filozofia acestora Fiind însa vorba de o retea interna unei organizatii, stabilirea identificatorului (a numarului de IP) nu mai trebuie sa tina cont de o anumita autoritate globala externa, ci doar de politica stabilita de administratorul respectivei retele Oricum, nu se va pierde din vedere caracterul de unicitate al resursei respective în cadrul retelei SMTP, IMAP, (posta electronica) Pentru serviciile de mesagerie (posta electronica) se utilizeaza frecvent atât standardele utilizate în Internet (SMTP si IMAP), cât si unele standarde proprietare (cum ar fi solutiile oferite de companii ca Microsoft, Novell, Lotus) Standardele Internet ofera suport pentru transmiterea de text neformatat, ceea ce face ca aceasta sa nu fie întotdeauna cea mai atractiva varianta Multe firme implementeaza doua sau mai multe solutii, asigurând astfel atât necesarul de suport pentru o comunicare catre exterior (Internet), cât si o comunicare facila în interior (intranet - texte formatate, imagini, sunet, etc ) Protocolul FTP (File Transfer Protocol) asigura o transmitere eficienta a pachetelor mari de date (fisiere) de-a lungul Internetului Solutia este suficient de fiabila si este adesea implementata acolo unde nu exista instalat deja un server de fisiere (cum este Novell Netware, de exemplu) dedicat acestui scop HTTP Una dintre tendintele ultimilor ani de zile ce s-a manifestat cu insistenta a fost aceea a renuntarii la orientarea axata pe fisiere (aplicatii) a informatiei, prin înlocuirea ei cu o noua abordare: orientarea axata pe documente Acest fapt este reflectat în lumea Internetului la nivelul protocolului HTTP (HyperText Transfer Protocol), prin intermediul caruia se lucreaza (la nivel logic) cu documente (compuse adesea din mai multe fisiere, diferite ca format, create fiind de aplicatii diferite), si nu cu fisiere HTML Asadar HTTP este un protocol de comunicare Pentru ca lucrurile sa functioneze bine mai era nevoie de un standard de descriere al documentelor, care a aparut si a fost denumit HTML (HyperText Markup Language) Asadar, HTML nu este altceva decât un standard de descriere a unui document (cunoscut si ca "document HTML"), prin intermediul utilizarii de tag-uri de descriere HTML-ul este unul din standardele care a avut de îndurat cele mai mari presiuni, fiind dealtfel standardul care a cunoscut cele mai multe versiuni si care cunoaste si în prezent mai multe "dialecte" Motivul este relativ simplu: cuplul HTTP-HTML s-a constituit înca de la primele sale versiuni ca fiind infrastructura serviciului Web, cel care a dus la crearea noilor instrumente de lucru: navigatoarele (de Web) Deoarece foarte multe companii au preluat si încurajat noua orientare centrata pe document, si deoarece web-ul parea a fi cea mai naturala solutie, instrumentul care facilita prelucrarea informatiilor de pe web a fost cel care a generat cea mai atractiva si interesanta afacere pentru multe din firmele active în domeniu Dupa o scurta si agresiva lupta comerciala între firmele competitoare, au ramas în ultimul timp doar doua oferte importante: browser-ele produse de Netscape (Navigator, sau, mai nou: Communicator) si Microsoft (Internet Explorer) Ambele firme au propus si implementat extensii importante ale standardului HTML, pe care s-au straduit sa le transforme în standarde de facto Nu au reusit întotdeauna Ceea ce au reusit însa a fost generarea unei stari de confuzie în rândul autorilor de documente HTML, care erau pe de o parte încurajati sa foloseasca noile îmbunatatiri, pe de alta parte erau nevoiti sa se mentina la utilizarea doar a nucleului comun, neavând de unde sa stie prin intermediul carui navigator îi vor fi accesate documentele Revenind la problematica intranetului, situatia este ceva mai simpla Daca se considera necesar, compania poate lua decizia ca navigatorul folosit sa fie unul si acelasi pentru toata lumea, ceea ce duce imediat la faptul ca vor putea fi folosite fara teama oricare dintre extensiile HTML suportate de respectivul navigator Adica se renunta la standard în favoarea unei solutii particulare ce ar putea rezolva mai bine o anumita problema, lucru perfect posibil (si probabil) în cadrul unui intranet Securitate În primul rând trebuie definit la ce anume se face referire când se vorbeste despre securitate: securitatea datelor sau securitatea accesului la date? Diferenta nu e chiar asa subtila A asigura unei retele de computere securitatea datelor stocate în cadrul ei, presupune proceduri de manipulare a datelor care nu pot duce la distrugerea accidentala a lor si /sau masuri de oglindire (duplicare) a datelor importante, pentru a putea fi refacute în caz de nevoie A avea o retea de computere cu acces sigur la date presupune o procedura de autentificare a utilizatorilor si /sau de autorizare diferentiata pentru anumite resurse Când se discuta despre securitatea intranetului se are în vedere mai ales ultimul aspect, cel referitor la securitatea accesului (Subiectul securitatii datelor în general, nu are nimic specific pentru intranet - exista o serie de principii care au fost si ramân valabile si dupa aparitia intranetului ) O alta problema importanta în cadrul discutiilor pe marginea securitatii intranetului este cea referitoare la modalitatile de accesare: daca exista sau nu posibilitatea de acces din exteriorul companiei, via Internet Acest lucru este de dorit în anumite cazuri, mai ales pentru persoanele care calatoresc mult (departamentul marketing) si au nevoie de informatiile stocate în cadrul intranetului companiei lor Pentru acele companii care se decid sa permita accesul din exterior (Internet) problemele se complica putin E nevoie de doua lucruri: o modalitate de autentificare a utilizatorilor si o modalitate de tranzitare sigura a datelor în cadrul retelei publice (Internetul) Partea de autentificare a utilizatorilor este implementata de obicei prin instalarea unor softuri specializate, asa numitele firewall-uri ("ziduri de foc" - protective); exista de asemenea o implementare a unei proceduri minime de autorizare în cadrul protocolului standard HTTP În principiu exista doua modalitati de autentificare a accesului: selectie pe baza numarului IP al clientului, sau pe baza validarii unei perechi nume-parola Cea de a doua varianta este mai flexibila dar mai putin sigura Problema transferurilor de date sigur prin intermediul Internetului este o problema ce a stat mult timp (si continua sa o faca) pe agenda de lucru a unor companii, în special cu specific bancar, care doresc sa-si extinda activitatea pe Internet Ca urmare, au aparut mai multe solutii, putine ajungând însa la stadiul de standard (cum este SSL - Secure Sockets Layer) Asadar, problema nu are o rezolvare garantata la momentul actual, dar sunt de asteptat progrese însemnate în viitorul apropiat Pentru moment se poate recurge la diverse solutii proprietare, care însa atrag dupa sine o flexibilitate mai redusa (Un alt aspect, poate mai putin important, dar care are rolul sau în tot angrenajul: solutiile proprietare presupun de obicei criptarea datelor la emitator si decriptarea acestora la receptor (se folosesc algoritmi cu cheie publica sau privata) În momentul actual guvernul Statelor Unite impune restrictii la exportul tehnologiilor care includ o faza de criptare Coroborând acest fapt cu acela ca 75% din softul mondial provine din Statele Unite, se obtine o situatie care nu încurajeaza dezvoltarea tehnologiilor sub acest aspect ) Programare Intranetul nu este un produs sau o tehnologie standard, definita, care sa permita o abordare "la pachet" (adica cumpararea unui pachet software care rezolva toate problemele) Intranetul presupune flexibilitate, posibilitatea de ajustare si modificare în functie de problema abordata Acest fapt este realizabil prin completarea pachetelor de soft cu mici programe (script-uri) scrise dupa necesitatile clientilor Administrarea unei retele nu presupune neaparat cunostinte de programare din partea celui care o face Administratorul este dator sa cunoasca foarte bine optiunile pe care i le ofera softul utilizat (eventual solutiile alternative de pe piata) si sa poata defini foarte bine ceea ce are nevoie Asadar administratorul este cel care da sarcini programatorului, adeseori având în subordine unul sau mai multi oameni ce detin astfel de functii (în cadrul organizatiilor mici, administratorul se suprapune cu programatorul, simplificându-se astfel problemele legate de gestiunea întregii retele) Principalul serviciu care necesita o personalizare este web-ul, celelalte servicii (posta electronica, transfer de fisiere etc ), fiind mai putin complexe, beneficiaza în general de un software ce acopera toate problemele care pot aparea Serviciul de web are însa un tratament special sub doua aspecte: interactivitatea cu utilizatorul si interfata cu bazele de date Desi cele doua aspecte au în general legatura una cu cealalta (interactivitate apare si acolo unde unui utilizator i se cere sa completeze un formular, care apoi sa fie adaugat unei baze de date), din punctul de vedere al programatorului ele sunt totusi distincte Interactiunea cu utilizatorul presupune un schimb bidirectional de informatii De fapt, însasi protocolul HTTP (cel care sta la baza serviciului web) implica un schimb bidirectional de date: clientul trimite pachete de date prin care cere serverului o anumita pagina, iar serverul satisface cererea acestuia Nu acesta este însa genul de interactiune avut în vedere aici, ci posibilitatea utilizatorului de a completa formulare tip, sau de a adauga un comentariu la un text, sau de a fi directionat înspre o anumita pagina functie de una sau mai multe optiuni selectate de el în timpul navigarii etc Este, dupa unii, trecerea de la paginile statice (cu un continut fix, întotdeauna acelasi) înspre paginile "vii", dinamice (cu continut ce poate diferi între doua accese succesive) O parte din interactivitate este inclusa în cadrul HTML-ului (realizarea de formulare), o alta parte necesitând însa tratamente speciale, altfel spus programare Totodata este de remarcat faptul ca, exceptând bazele de date, în general nu este nevoie de programe prea mari pentru a rezolva problemele care apar, ci mai degraba de programe scurte, orientate strict pe necesitate Acest fapt a atras dupa sine solutia limbajelor interpretate (fisiere batch, script-uri), neeliminând totusi varianta limbajelor compilate Pentru ca lucrurile sa se complice si mai mult au aparut si doua variante de implementari din punctul de vedere al locului unde rezida programul / script-ul: pe server (si atunci vorbim de SSS - Server Side Script) sau pe partea de client (CSS - Client Side Script) Pe partea de client exista (pâna în momentul actual) urmatoarele solutii: JavaScript, VBScript (un subset al lui Visual Basic), applet-uri Java sau controale ActiveX Practic, avem de-a face iarasi cu doua abordari: script-urile (JavaScript si VBScript) sunt trimise în format sursa la client (incluse printre tag-urile HTML) unde sunt interpretate, în timp ce applet-urile Java si controalele ActiveX sunt trimise catre client într-o forma precompilata urmând sa fie executate de catre navigator Pe partea de server lucrurile prezinta o alta abordare Serverul executa un anumit program (script) de la care preia iesirile (output-ul) si îl trimite clientului; de aceea, programul respectiv este responsabil cu generarea unei iesiri în format HTML Între server si programe exista o modalitate standard de interfatare, si anume CGI-ul (Common Gateway Interface) Deoarece programele executate se prezinta ca entitati total independente de software-ul ce asigura serviciile de server, ele pot fi rezultatul programarii în orice limbaj de programare, cu conditia de a exista un compilator al acestuia pentru sistemul de operare pe care ruleaza serverul Asadar, nu se mai pune problema suportarii de catre programul de server (din nou, cele mai importante produse apartin lui Netscape si Microsoft) al limbajului de programare, ci de suportare a acestuia de catre sistemul de operare pe care ruleaza serverul Totusi, ultima perioada consemneaza si eforturi de implementare a unor script-uri care sunt înglobate direct în documentele HTML, si sunt executate de catre server înainte de a fi trimise clientului, ambele firme care domina actualmente domeniul oferind solutii proprietare: Active Server Pages (Microsoft) si LiveScript (Netscape) Asadar, programatorul este confruntat cu o foarte mare paleta de optiuni din care trebuie sa aleaga, sarcina lui fiind astfel îngreunata În principal, programatorul se adapteaza la limbajele /script-urile suportate mai bine de catre softul de server utilizat, ceea ce duce la cresterea în importanta a deciziei de achizitionare a acestui software, decizie care este luata de obicei în faza de proiect, atunci când sunt definite problemele care vor trebui efectiv rezolvate În concluzie: programatorul pentru intranet nu mai este confruntat cu proiecte de dimensiuni mari (dispare aproape cu totul lucrul în echipa), dar are în schimb nevoie de cunostinte mai diversificate în zona limbajelor de programare utilizate (trebuie sa realizeze care dintre variantele ce le are la dispozitie îi rezolva mai usor si mai repede problema) Baze de date Orice organizatie, fie ea cât de mica, care foloseste un computer are una sau mai multe baze de date de care face uz si asta deoarece bazele de date au aplicabilitate într-o multime de sectoare: financiar, administrativ, resurse umane, si - în general - oriunde este nevoie de o acumulare de date statistice Aceasta omniprezenta a lor a generat un interes sporit ceea ce a si dus la aparitia unor motoare de baze de date (soft optimizat, care stie sa execute câteva comenzi asupra unui anumit tip de baza de date) si a unui standard privind limbajul de interogare al bazelor de date: SQL - Structured Query Language Din fericire, chiar daca exista o mare varietate a motoarelor de baze de date pe piata, perioada mai îndelungata de existenta a acestora a dus la acceptarea anumitor standarde care sunt respectate de marea lor majoritate Unul dintre aceste standarde este si specificatia ODBC (Open DataBase Connectivity) conceputa de Microsoft, dar care este actualmente acceptata ca un standard de facto în domeniu Pentru programator este important acest aspect, el nefiind obligat sa învete sa lucreze cu fiecare dintre motoarele de baza utilizate în cadrul companiei Administratorul de baze de date pune la punct modelul conceptual al unei baze de date, ajuta la implementarea acestuia si gestioneaza apoi integritatea si accesul la datele acumulate Munca lui se complica putin, în masura în care trebuie sa se conformeze metaforei navigatorului (sa tina cont de specificul interfetei web), dar mai ales problemelor de securitate mai deosebite care pot apare; de cele mai multe ori la capitolul securitate are loc o colaborare apropiata între administratorul de baze de date si cel al retelei (intranetului) Programatorii au o situatie care poate parea mai simpla, si asta deoarece ei trebuie sa se concentreze doar pe solutiile de programare SSS (Server Side Script - adica cele de pe partea de server), partea de la client fiind de obicei foarte simpla Simplitatea este aparenta doar În realitate, accesul la o baza de date stufoasa necesita realizarea mai multor scipt-uri, care sa poata sa-si împarta foarte exact sarcinile - reapare munca în echipa De asemenea oferta de produse pe care le pot utiliza este foarte mare: de la programarea clasica (C++, C, Pascal, etc & compilare) via CGI, la produse gateway (dbWeb, Cold Fusion - acestea stiu sa execute anumite loturi de comenzi; ele însele oferind o modalitate de apelare a metodelor care executa un lot si returneaza un document formatat HTML), sau script-uri incluse direct în documentele HTML (Active Server Pages sau LiveScript) Principalele tendinte actuale s-ar rezuma în putine cuvinte: Java, data warehouse (depozite de date), NC (network computer - computer de retea) si extranet Câteva cuvinte în plus despre fiecare: - Java este numele limbajului cu cea mai uimitoare evolutie din istoria limbajelor de programare; cu numai doi ani în urma putini erau aceia pentru care Java spunea ceva În momentul actual, Java este întâlnit în foarte multe locuri: limbaj de programare puternic (orientat pe obiecte, suporta nativ programarea concurenta, are facilitati de colectare a reziduurilor de memorie); suport puternic pentru programare: JDK (Java Development Kit, - librarii de clase obiect), JavaBeans ( standard pentru realizarea de componente software distribuite), JDBC (Java DataBase Connectivity - implementarea ODBC cu Java); script interpretat de navigatoare (JavaScript, JScript); chiar cipuri care interpreteaza nativ instructiuni Java (microJava, p icoJava) Majoritatea eforturilor de dezvoltare a întregilor tehnologii legate de Java au fost depuse de firma Sun Microsystems; - depozite de date (data warehouse) - conceptul depozitelor de date reprezinta o evolutie importanta în zona bazelor de date; practic, el reprezinta trecerea de la bazele de date orientate pe tranzactii înspre cele orientate pe analiza Altfel spus, depozitul de date nu serveste atât la gestiunea diverselor entitati, cât mai ales la analiza lor - depozitul de date este o unealta de lucru pentru manager, un suport pentru decizii si nu o resursa pentru contabil - NC-uri (computere de retea) - ideea care a dus la aparitia conceptului de NC, este legata de complexitatea crescânda a hardware-ului si a software-ului actual; de cele mai multe ori, atât hard-ul cât si soft-ul sunt supradimensionate, ceea ce atrage pe lânga costuri suplimentare si un grad marit de anxietate din partea utilizatorilor NC-ul va fi o componenta hardware simpla (cu un cost mai mic de 500$) capabila sa-si încarce toate aplicatiile de care are nevoie din cadrul Retelei (probabil Internet) la care va fi conectat Momentan NC-urile sunt înca în faza de specificatii, diversele implementari aparute nefiind capabile sa se impuna Oracle este compania care depune cel mai important efort în vederea impunerii NC-ului ca unealta de lucru în cadrul marilor corporatii - extranet - este un nou concept care-si face loc alaturi de cel de Internet si intranet; el vrea sa fie legatura dintre Internet si intranet, adica o zona care va avea atât caracter privat (acces restrâns la câteva companii), cât si unul public (mai mult de o companie, totusi) Asadar, prin extranet se întelege utilizarea tehnologiilor Internet în vederea conectarii resurselor informationale a mai multor organisme între care exista legaturi de colaborare Noul concept aduce cu sine o noua provocare: structurarea informatiilor pe mai multe nivele: publice, private si mixte; acestea din urma vor avea mai multe atribute, o aceeasi informatie putând fi partajata cu o companie colaboratoare, dar nu si cu alta (tot colaboratoare, dar pe alte probleme) Pe de alta parte, simplitatea si puterea tehnologiilor Internet îsi vor spune cuvântul si în cazul proiectelor comune ale mai multor organisme Extranet-ul reprezinta o extindere a Intranet-ului companiei si permite anumitor clienti sa acceseze informatii confidentiale, pe baza unui User ID si a unei parole Un Extranet este doar o extensie a Intranetului Când o organizatie îsi deschide Intranetul catre clientii sai, furnizori, actionari etc , se numeste Extranet Un Extranet este capabil sa: - integreze activitatea companiei cu cea a cumparatorilor sai, furnizori, actionari si asociati - reduca costurile tranzactiilor între organizatii si diferite alte entitati - reduca timpul de tranzactionare a produselor noi pe piata Extranetul a fost extensiv utilizat de catre diferite organizatii De asemenea, un Extranet creaza pârghii între infrastructura existenta si investitii, si prin urmare costul implementarii este mult scazut în comparatie cu sistemul clasic Extranet-urile sunt retele computerizate cu acces controlat, similare cu intranet-urile În mod minimal, ele includ site-uri de web si e-mail Spre deosebire de intranet-uri, extranet-urile au acoperire mai larga, care include si alte organizatii din mediul de afaceri Tot la fel de bine cum poate fi folosit pentru scopuri interne, tehnologiile web pot fi implementate si pentru a depasi granitele organizatiei Un extranet reprezinta un instrument valoros de comunicare cu partenerii externi ai organizatiei (cum ar fi clientii, furnizorii, etc ) Accesul la aceste sisteme se face de obicei printr-o autentificare prin nume de utilizator si parola si adesea implica existenta unei relatii contractuale între cele doua parti Un extranet ofera în general informatii despre conturi, istoricul de plati, programarea livrarilor, situatia diferitelor proiecte, documente oficiale procesate, etc Un extranet este o resursa valoroasa pentru orice organizatie care are de a face cu mai multi parteneri Sistemul ajuta firmele sa obtina îmbunatatiri ale eficientei procesarii informatiei si ajuta în general la ameliorarea imaginii firmei Pe masura ce companiile cresc si se dezvolta apare tot mai mult necesitatea de a face disponibile tot mai multe informatii nu doar angajatilor ci si partenerilor si chiar clientilor În acest sens, Extranetul apare ca o extensie naturala a Intranetului, în momentul în care firma doreste sa le ofere acestora acces (pe baza de parola) la diferite informatii, resurse sau aplicatii Extranetul poate atât sa întareasca si sa usureze relatiile si comunicarea cu partenerii si clientii prin acces la diferite date, cât si sa reduca costurile si timpul necesar efectuarii unor operatii cum ar fi procesarea comenzilor, tinerea la curent cu privire la stocuri, preturi si oportunitati de afaceri1 CAPITOLUL 2 Proiectarea si realizarea site-urilor web 2 1 Html HTML (Hypertext Markup Language) este un limbaj creat în scopul de a descrie, în mod text, formatul paginilor Web; fisierele create în acest limbaj vor fi interpretate de navigatoare, care vor afisa paginile în forma dorita (cu texte formatate, liste, tabele, formule, imagini, hiperlegaturi, obiecte multimedia etc ) HTML a aparut ca o aplicatie ISO standard (apartine standardului SGML - Standard Generalized Markup Language, specializat pentru hipertext si adaptat la Web) Asa cum se poate deduce din numele limbajului, HTML descrie caracteristicile de format ale elementelor incluse prin procedee de marcare Acestea pot fi asemanate intuitiv cu marcajele folosite în tipografie pentru a indica scrierea unui text cu un anumit tip de caractere Fiecare element va fi introdus între doua marcaje ("tags", în limba engleza) - de început si sfârsit - (uzual) de forma Caracterele speciale de delimitare a marcajelor " " permit deosebirea acestora de textul propriu-zis De exemplu, pentru textele aldine (îngrosate), marcajul de început este iar de sfârsit - În informatica, limbajele de marcare sunt foarte convenabile fiindca comenzile lor pot fi interpretate simplu LaTeX-ul, de exemplu, este tot un limbaj de marcare; prin interpretarea fisierelor tex descrise în acest limbaj se va genera formatul dorit al documentelor pe diverse tipuri de sisteme de calcul (în cazul, LaTeX-ului, se obtine uzual format PostScript sau PDF) În schimb, procesoarele de documente uzuale nu au un limbaj de marcare standardizat, care sa ofere compatibilitate între diverse tipuri de calculatoare si sisteme de operare Astfel, se poate spune ca avantajele aplicarii limbajelor de marcare constau în portabilitate si flexibilitate: fisierele create cu ajutorul lor pot fi transferate pe orice tip de sistem, unde vor fi interpretate cu ajutorul unor programe specifice Referitor la legatura dintre procesoarele de documente uzuale si limbajul HTML, mai trebuie mentionat faptul ca ultimele versiuni ale editoarelor de documente ofera facilitati de salvare în format HTML - de exemplu, Word, începând cu versiunea Microsoft Office '97 Mai mult, toate produsele incluse în aceasta gama dedicata biroticii (MS Office) ofera compatibilitate cu formatul HTML Procesele de standardizare si de includere a comenzilor de marcare în fisierele HTML permit navigatoarelor sa citeasca si sa formateze paginile Web, lucru foarte important în conditiile în care ele contin nu numai texte alb-negru, ci si culori, imagini, hiperlegaturi, diverse obiecte Practic, marcajele HTML asigura controlul asupra modului de afisare a obiectelor corespunzatoare în cadrul programelor de vizualizare a documentelor HTML - navigatoarele Limbajul HTML a evoluat în versiuni succesive, odata cu evolutia protocolului HTTP si a programelor de navigare Astfel, HTML 1 0 era compatibil cu Mosaic, primul program de navigare, dar dupa aparitia unor navigatoare noi, a fost necesara introducerea unui standard oficial Internet pentru construirea paginilor (HTML 2 0) si extinderea sa cu noi facilitati: formule matematice, tabele, moduri avansate de descriere a organizarii paginilor (începând cu HTML 3 0) Standardizarea oficiala a limbajului HTML a fost realizata de consortiul WWW si dezvoltata de diversi producatori de soft (unii dintre acestia urmaresc chiar promovarea navigatoarelor proprii prin introducerea unor particularitati în formatele oficiale) Limbajul HTML - HyperText Markup Language - este un limbaj de marcare utilizat pentru crearea paginilor Web Un marcator (sau tag) este cuprins între caracterele Majoritatea tagurilor au tag de sfârsit, acesta având acelasi nume însa precedat de simbolul / Exemplu de marcatori: text Marcatorul b are tag de sfârsit, iar br este de sine statator În cazul în care avem deschise mai multe taguri, acestea se închid în ordine inversa fata de cum au fost deschise (ultimul tag deschis va fi primul închis) Corect: Text corect Gresit: Text incorect Un tag poate sa contina unul sau mai multe atribute Acestea sunt perechi de forma nume="valoare" Exemple de atribute: paragraf centrat Comentariile sunt cuprinse între Exemplu de comentariu: Editarea si vizualizarea documentelor HTML Pentru editarea documentelor HTML se poate utiliza orice editor de texte obisnuit (de exemplu în Linux joe, pico, sau Notepad în Windows) Exista o serie de editoare specializate dintre care recomandam HTML Kit si Ultra Edit Utilizarea altor editoare fara acceptul cadrului didactic care tine laboratorele este interzisa Pentru sistemul Linux, documentele vor fi stocate în directorul html aflat în directorul de home al unui utilizator Accesarea paginii se va realiza prin intermediul adresei http://student infoiasi ro/~cont, unde cont este numele de cont al utilizatorului care doreste sa-si publice pagina pe Web Pagina de start al unui site depinde de serverul pe care se afla, de regula fiind index html Pentru a vedea o pagina Web de pe calculatorul local, din meniul File al navigatorului se va selecta optiunea Open (în cazul în care utilizam navigatorul Internet Explorer, vom apasa pe butonul Browse pentru a vizualiza sistemul de fisiere si pentru a selecta pagina Web dorita) Structura generala a unui document HTML Mai întâi se defineste tipul documentului (cu DOCTYPE), în cazul nostru este vorba de HTML 4 01 Informatiile sunt cuprinse între marcatorul html, iar acesta contine doua sectiuni: head si body În partea de head vor fi cuprinse infromatii utile pentru navigatorul Web sau pentru alte aplicatii, cum ar fi motoarele de cautare Marcatorul title va contine un text care va fi afisat pe bara de titlu a navigatorului Web De regula, sectiunea body va cuprinde informatiile care vor fi vizibile în suprafata de afisare a ferestrei navigatorului Paragrafe Pentru inserarea de paragrafe avem la dispozitie urmatoarele taguri: Numele tagului Descriere p Paragraf obisnuit h1, h2, h3, h4, h5, h6 Paragrafe pentru titlu Sunt utilizate pentru titlu, subtitlu, subsubtitlu, s am d Dintre atributele suportate mentionam: Numele atributului Valoare Descriere align left | right | center | justify Specifica alinierea paragrafului Implicita este valoarea left Paragrafele (si în general elementele care introduc informatiile vizibile celor care viziteaza paginile Web) vor fi scrise în sectiunea body a documentului HTML Exemple de paragrafe: Paragraf aliniat la stanga si la dreapta Titlu aliniat centrat Titlu 5 aliniat la dreapta Liste Pentru definirea de liste nenumerotate putem utiliza marcatorul ul, iar pentru numerotate ol Ambele poseda tag de sfârsit Un element al listei este cuprins în interiorul tagului li Elementele listei nenumerotate sunt precedate de un anumit simbol Pentru a stabili simbolul dorit se va utiliza atributul type pentru marcatorul ul, cu una din valorile: disc (pentru buline, care este implicita), square (pentru patrat) si circle (pentru cercuri) Exemplu de lista nenumerotata care utilizeaza patratele: trandafiri lalele narcise Pentru listele numerotate atributul type poate lua una din valorile: 1 pentru numerotarea cu cifre arabe (care este si implicit), a pentru litere mici, A pentru litere mari, i pentru cifre romane mici si I pentru cifre romane mari În plus listele numerotate poseda atributul start care poate lua o valoare numerica Aceasta indica valoarea de la se începe numerotarea Exeplu de lista numerotata cu cifre romane mari: Beauty and the Beast Ice Age Shreck Snow White Tabele Un tabel se defineste prin intermediul marcatorului table Acesta poseda urmatoarele atribute importante: Numele atributului Valoare Descriere align left | right | center Specifica alinierea tabelului Implicita este valoarea left border valoare numerica Stabileste grosimea marginii tabelului Implicita este valoarea 0 width valoare numerica | procente Indica latimea tabelului Valoarea numerica reprezinta latimea tabelului exprimata în pixeli, iar cea procentuala în proportia din latimea ferestrei navigatorului Web cellspacing valoare numerica Desemneaza distanta în pixeli dintre celulele tabelului cellpadding valoare numerica Desemneaza distanta în pixeli dintre textul unei celule si marginea (bordura) acesteia Marcatorul tr stabileste o linie din tabel (eng table row), iar în cadrul acesteia pot aparea celule pentru capul de tabel (eng table head), prin intermediul marcatorului th, sau/si celule cu date (eng table data), caz în care se utilizeaza marcatorul td Exemplu de tabel aliniat centrat: Nume si prenume Nr absente Nota Chistol Crina-Elena - 10 Chiriac Ioana 1 10 Marcatorii tr si td pot avea urmatoarele atribute: Numele atributului Valoare Descriere align left | right | center Specifica alinierea textului în cadrul celulei Implicita este valoarea left pentru marcatorul td si center pentru th valign top | middle | bottom Specifica alinierea textului pe verticala din cadrul celulei Implicita este valoarea middle Pentru a observa efectul acestui atribut trebuie sa avem pe aceeasi linie doua celule inegale (pe verticala) colspan valoare numerica Stabileste numarul de coloane pe care se întinde respectiva celula rowspan valoare numerica Stabileste numarul de rânduri din tabel pe care se întinde respectiva celula width valoare numerica | procente Indica latimea celulei si are aceeasi semnificatie ca pentru tabele De regula, se specifica doar latimile celulelor din prima linie (acestea fiind si latimile coloanelor) Tabelele sunt utilizate si în cazul în care se doreste scrierea pe mai multe coloane sau, în general, când se doresc diverse alinieri Imagini Imaginile sunt stocate în fisiere separate cum ar fi cele în format GIF, JPEG sau mai nou PNG Marcatorul utilizat este img, iar acesta nu poseda tag de sfârsit Principalele atribute sunt: Numele atributului Valoare Descriere src adresa Adresa relativa sau absoluta a fisierului sursa care contine imaginea width valoare numerica | procente Indica latimea imaginii height valoare numerica | procente Indica înaltimea imaginii alt text Stabileste un text alternativ Daca navigatorul Web nu poate afisa imaginile, atunci în locul lor vor aparea textele alternative De regula, sunt specificate dimensiunile reale a imaginilor Marirea acestora nu este recomandata deoarece se pierde din calitatea acesteia, iar micsorarea se poate realiza într-un editor grafic, astfel micsorându-se dimensiunea fisierului (ceea ce duce la o încarcare mai rapida a întregii pagini Web) Exemple de utilizare a imaginilor: Legaturi Pentru a stabili (hiper)legaturi între paginile Web (sau în cadrul aceleiasi pagini) se utilizeaza marcatorul a Acesta poseda atributul href, iar ca valoarea acesta are o adresa relativa sau absoluta Astfel se pot crea trimiteri la documente de diferite tipuri (de exemlu: PDF, GIF, ZIP, XML, VRML) Exemple de legaturi: Laborator 1 Prototip Mercedes Facultatea de Informatica CV 2 2 Scripturi CGI Calea cea mai directa catre programarea Web o reprezinta scripturile CGI Însa pentru a putea scrie astfel de programe sunt necesare câteva cunostinte de baza privind protocolul HTTP si modul în care serverul Web ruleaza scripturi CGI Programele care fac ca Web-ul sa fie dinamic sunt adesea numite "scripturi CGI" pentru ca folosesc o interfata standard, despre care se presupune ca este suportata de toate serverele Web, interfata numita CGI - Common Gateway Interface CGI defineste un mediu în care orice proces este rulat de catre serverul de Web Un proces rulat de server poate fi scris în orice limbaj de programare Vorbim despre "scripturi CGI" pentru ca de obicei ne este mai usor sa le scriem în limbaje interpretate, numite "limbaje de scripting" Interfata CGI redirectioneaza datele de intrare catre un proces rulat de server si intercepteaza datele de iesire ale acestuia Acest subcapitol va examina interfata CGI si modul cum se integreaza aceste scripturi în sistem Înainte de a urmari modul cum functioneaza un script CGI, trebuie sa ne oprim putin asupra protocolului HTTP (Hypertext Transfer Protocol), care este metoda fundamentala de comunicatie prin Web Sarcina unui server Web este sa raspunda la o cerere HTTP primita de la client Daca cererea este pentru un fisier - continând poate cod HTML, o imagine, un film sau sunet - atunci serverul va localiza fisierul si îl va trimite catre client HTTP este un protocol text, mesajele fiind alcatuite dintr-o linie initiala - care poate fi o cerere initiata de un navigator (browser) sau o linie de raspuns de la server - urmata de mai multe date Prin "mai multe date" se poate întelege un fisier, iar tipul informatiei din fisier este specificat folosind conventia adoptata pentru MIME (Multimedia Internet Mail Extension) MIME a aparut din nevoia de a trimite alte informatii decât text simplu într-o scrisoare electronica Acest protocol a fost preluat de catre HTTP ca o tehnologie convenabila pentru a trata diferite tipuri de fisiere Spre deosebire de multe alte protocoale folosite în Internet, HTTP este bidirectional De exemplu, în marea majoritate a cazurilor, mesajul contine un fisier care va fi trimis clientului de catre server si MIME este folosit de programul client pentru a afla cum sa afiseze fisierul Desigur, si clientul poate sa trimita un fisier catre server folosind acelasi protocol1 Servere Web Multe servere Web sunt configurate în asa fel încât atunci când o cerere HTTP de la navigator solicita un fisier cu extensia cgi, fisierul nu va fi trimis În schimb, serverul va verifica daca programul respectiv este executabil si, în caz afirmativ, va rula programul, despre care se poate presupune ca are sarcina sa genereze date de iesire corespunzatoare Serverul Web poate fi configurat si în asa fel încât o cerere catre un fisier aflat într-un director anume sa se execute ca un script Acest director special este numit de obicei cgi-bin Serverele Web au adoptat aceste "directoare speciale" din motive de securitate Este periculos sa permitem unui utilizator sa lanseze programe pe masina noastra - chiar daca este vorba de propriile noastre programe - deci majoritatea serverelor limiteaza accesul la scripturile CGI Este un obicei bun sa ascundem scripturile în asa fel încât acestea sa fie executabile, dar sa nu poata fi descarcate De obicei se pun scripturile în afara directoarelor din care se pot descarca fisiere Desigur, ascunderea scripturilor nu asigura o securitate maxima, deoarece pot exista persoane care sa analizeze scripturile si sa gaseasca gauri de securitate în acestea Când scriem scripturi CGI, cream de fapt un program care va rula ca un subproces al serverului Web Trebuie sa gasim o modalitate pentru ca scriptul nostru sa primeasca informatii de la server Exista câteva metode care sunt folosite pentru a transmite informatiile catre scriptul care ruleaza Prima modalitate este folosirea parametrilor De fapt, scripturile CGI nu folosesc parametri asa cum sunt folositi în alte programe, poate pentru ca aceasta modalitate a fost considerata "prea UNIX", sau pentru ca standardele pentru transmiterea de parametri catre programe sunt prea restrictive A doua metoda de a transmite date catre procesul fiu este prin "variabile de mediu": o serie de perechi de forma nume = valoare sunt mostenite de procesul fiu de la parinte în momentul în care procesul fiu este creat UNIX foloseste de obicei variabile de mediu pentru a pastra informatiile utile în context global, punându-le astfel la dispozitia proceselor Structura nume = valoare a variabilelor de mediu se potriveste foarte bine cu datele care vin din formularul (form) pe care utilizatorul l-a încarcat în navigator Fiecarui câmp de intrare de pe formular poarta un nume si va primi si o valoare furnizata de catre utilizator Valoarea trebuie sa fie legata de numele câmpului si perechea sa fie trimisa serverului Web În fine, o alta metoda de a trimite date catre procesul fiu este sa scriem informatiile într-un fisier si sa specificam procesului fiu sa citeasca datele din acesta Aceasta tehnica este frecvent utilizata în redirectarea de tip shell Când un client trimite serverului Web o cerere care are drept rezultat executia unui script, serverul va preîncarca mai multe variabile de mediu, pe care scriptul CGI le va mosteni si pe care le va putea consulta Anumite variabile de mediu sunt considerate parti "standard " ale protocolului CGI Serverul poate sa defineasca si alte variabile de mediu Se foloseste des un script CGI de tip shell simplu, care contine comanda set pentru a vedea variabilele de mediu care sunt returnate de server, de obicei pentru a verifica daca stiu denumirea corecta a unei anumite variabile - În primul rând, sunt variabile care comunica scriptului date despre serverul pe care ruleaza De exemplu, scriptul poate afla numarul portului pe care îl foloseste - În al doilea rând, sunt si câteva variabile care furnizeaza scriptului informatii de baza despre programul client (de obicei un browser Web) si despre sistemul care a formulat cererea pentru date Astfel, de exemplu, scriptul poate sa identifice adresa IP a clientului sau tipul navigatorului Dar pe de alta parte, nu poate identifica nici persoana, nici adresa ei de e-mail - În al treilea rând, sunt variabile care contin informatii despre tranzactia curenta Precum am mai spus, HTTP foloseste protocolul MIME pentru a schimba informatii Tipul MIME este pus la dispozitia scriptului în variabila CONTENT TYPE1 Exista doua variante de a trimite catre serverul Web informatia culeasa într-un formular care apeleaza un script CGI: GET si POST Parametrul METHOD specifica alegerea facuta la implementarea formularului în pagina Web Fiecare metoda foloseste o cale diferita pentru a trimite informatiile din formular la server, în momentul în care butonul submit (trimite) este apasat Denumirile GET si POST se refera la comenzi din protocolul HTTP Când navigatorul cere o pagina obisnuita, trimite o cerere de genul: GET /main html HTTP/1 1 Cererea de mai sus îi solicita serverului pagina /main html si îi indica faptul ca este capabil sa faca fata versiunii 1 1 a protocolului HTTP Daca totul este în regula, atunci serverul va raspunde cu un mesaj care contine datele cerute Când navigatorului i se spune sa trimita datele din formular folosind o cerere de tip GET, acesta va trimite cererea adaugând la sfârsitul URL-ului un semn de întrebare si continutul formularului Se creeaza un URL, extins continând adresa paginii si parametrii care trebuie trimisi scriptului (de exemplu http://www domeniu dom/cgi-bin/script pl?name=John& tel=1274) Daca sunt foarte multe perechi nume = valoare în formular sau daca valorile sunt mari, atunci aceasta cerere initiala catre server poate fi prea mare iar serverul nu îi va putea face fata La fel, când URL-ul este procesat de server, orice sir de caracter urmat de un semn de întrebare ajunge într-o variabila de mediu (QUERY STRING), care este pusa la dispozitia scriptului CGI Este de dorit sa se limiteze spatiul ocupat de variabilele de mediu Astfel, pentru formularele mai mari este de preferat metoda POST În acest caz, datele din formular nu sunt trimise ca parte a URL-ului, ci sub forma unui fisier codat cu standardul MIME înglobat în corpul mesajului trimis catre server Datorita faptului ca datele sunt trimise codat MIME, serverul stie marimea si tipul datelor si va trece aceste valori în script folosind variabila de mediu CONTENT LENGTH si CONTENT TYPE În plus, scriptul asteapta sa se citeasca setul de parametrii trimis din formular de pe canalul sau standard de intrare Este de datoria serverului sa asigure ca datele trimise de catre navigator sa fie puse la dispozitia scriptului, gata de a fi importate si scanate pentru perechile nume = valoare Exista însa o complicatie atât pentru GET cât si pentru POST Am amintit ca HTTP este un protocol de tip text si ca folosirea textului pentru a transporta informatii are probleme Se întâmpla des ca într-o aplicatie de text sa trebuiasca sa "furam" caractere pentru a le folosi în aplicatia însasi Gânditi-va la fisierul de parole din UNIX: foloseste caracterul doua puncte (:) pentru a separa diferitele informatii despre utilizator, cum ar fi parola, numele, iar acest lucru înseamna ca nu putem avea un nume de utilizator care sa contina caracterul doua puncte Se spune ca acesta (caracterul ":") este un caracter "furat" Pentru a evita acest lucru, protocolul HTTP foloseste o metoda de decodare ca sa asigure faptul ca informatia ramâne intacta în urma transmisiei Pentru a codifica datele folosite în URL-uri, caracterele spatiu sunt înlocuite cu semnul plus (+) si toate celelalte caractere care nu sunt alfanumerice sunt înlocuite cu semnul procent (%) urmat de codul hexazecimal al caracterului Într-un mesaj POST sau GET, datele din formular sunt trimise folosind aceasta metoda de codificare Numele câmpurilor si valorile sunt codate si fiecare pereche este transformat într-un sir de caractere nume = valoare, aceste siruri de caractere fiind apoi concatenate într-un singur sir, în care perechile sunt separata de caracterul & De exemplu, un formular cu metoda POST care contine doua variabile NAME si PHONE îsi va trimite data astfel: NAME=Joe&PHONE=1274 Metoda GET va adauga acest sir de caractere la URL, dupa semnul de întrebare, în timp ce metoda POST va transmite datele ca o parte a protocolului HTTP, urmând ca scriptul sa le citeasca de pe canalul sau standard de intrare Datoria serverului Web este de a trimite raspunsuri la cererile clientilor Scripturile CGI sunt utilizate de regula pentru a colecta date din diverse surse (de obicei baze de date, fisiere locale etc ), a le grupa, a le formata si, în fine, a le trimite clientului care le-a solicitat Serverul Web aranjeaza lucrurile în asa fel încât iesirea standard a scriptului sa fie redirectionata catre navigatorul clientului Totusi, datele trimise de catre script trebuie sa fie codificate prin standardul MIME, astfel încât un script trebuie sa porneasca prin trimiterea unui antet (header) MIME care specifica tipul datelor care vor urma, antet care este separat de informatia codata printr-un rând liber Daca veti examina un script scris în PERL care returneaza o pagina HTML, sunt sanse mari ca acesta sa înceapa cu o linie de forma: Print "Content-type:text/html\n\n"; Prin aceasta se specifica faptul ca datele care urmeaza reprezinta cod HTML Observati ca apare un rând liber în plus dupa aceasta afirmatie, pentru a separa antetul de corpul mesajului Antetul fiind trimis, scriptul poate sa transmita linistit date de tip HTML1 2 3 JavaScript JavaScript face mai mult decât sa înfrumuseteze paginile Web Este o solutie completa, usor de folosit în crearea site-urilor de o calitate superioara Navigând pe Web, am vazut site-uri în care, atingând un buton, acesta prindea viata, site-uri care arata diferit în functie de ziua vizitei sau formulare care ne avertizeaza daca am completat gresit un câmp din el JavaScript poate sa faca toate acestea si chiar mai multe O multime de site-uri folosesc aplicatii tip "telecomanda" si butoane "vii", iar vazând acestea ne convingem ca JavaScript este mai mult decât un instrument cu care împodobim paginile noastre În acest subcapitol propun sa descoperim cum se încadreaza JavaScript în programarea pe Web, cum functioneaza si rolul sau în crearea site-urilor Web de o noua generatie Creat de Netscape, JavaScript apare pentru prima data în Navigator 2 0 Original numit LiveScript avea scopul sa satisfaca cerintele de script ca parte a mediului de dezvoltare de aplicatii Netscape LiveWire A fost redenumit în 1995 având în vedere circumstantele limbajului Java si a fost conceput de la început ca un limbaj de script usor de folosit pentru realizatorii site-urilor Web Cu ajutorul acestuia se pot construi aplicatii puternice pe Web, dar nu este solutia totala pentru acesta Deseori JavaScript este interpretat gresit de catre constructorii HTML si de multi altii, care nu au deloc sau foarte putin trecut de programator Tratând ca o cutie neagra, acestia simplu copiaza parti ale scripturilor pentru a avea efectul dorit Însa JavaScript înseamna mult mai mult, necesitând niste cunostinte de programare Esenta scripturilor JavaScript se poate întelege numai atunci daca le privim ca o parte organica a programarii pe Web Sunt mai multe metode cu care putem sa transformam o pagina web statica într-una dinamica O solutie tipica este CGI care se executa pe servere Utilizatorii interactioneaza cu o pagina web programata, completând un formular HTML si trimitând la o aplicatie CGI Aplicatia primeste datele de intrare, executa niste operatii si eventual returneaza un rezultat Acest tip de programare a aplicatiilor web este des folosit la operatii cu baze de date, cautari sau vizualizari de cataloage Multi utilizatori însa observa ca programele CGI sunt foarte lente si acesta nu este singura deficienta a acestora Daca programul CGI este scris într-un limbaj interpretat lent, cum este Perl, si nu un cod compilat C, acesta poate sa ruleze destul de lent Mai mult, unele sisteme de operare lanseaza repetat mai multe copii ale aceleiasi aplicatii CGI, consumând astfel resurse de sistem Dezvoltarea aplicatiilor de partea serverului, cum ar fi Netscape API (NSAPI), Microsoft Internet Server Application Programming Interface (ISAPI) sau module de server Apache pot sa elimine din lipsurile CGI -ului, dar o problema fundamentala ramâne: serverul trebuie sa faca toata munca Mai mult, punând toate programele de partea serverului, este o solutie destul de ineficienta Sa presupunem ca facem o comanda de pantofi via Internet, si din greseala, în formular introducem un numar de pantof neexistent (în loc de 39 introducem 93) Este imposibil sa avem un asemenea numar de pantof, dar formularul chiar si în acest caz este trimis la server, care pierde o vreme cu cautarea numarului cerut Ar fi o solutie eleganta, ca datele din formular sa fie verificate înainte ca ele sa fie trimise la server Rezultatul nu numai ca ar fi mult mai prietenos cu privire la utilizator, dar ar economisi si din timpul serverului Cu toate ca JavaScript a fost creat sa prelucreze astfel de situatii, este mult mai mult decât un limbaj de validare formulare Am putea imagina JavaScript ca un "lipici" de partea clientului (si nu a serverului) care tine împreuna elementele dintr-o pagina Web El poate determina ce browser folosim, ce plug-in-uri sunt instalate si multe altele necesare pentru a crea o pagina dinamica Iar cu introducerea tehnologiei Netscape LiveConnect, JavaScript a devenit un limbaj care poate fi utilizat pentru a controla si comunica între obiecte ca plug-in-uri, layere, frames, style sheets si appleturi în paginile Web Rolul de "lipici" a lui JavaScript nu a fost realizat în întregime, dar are potentialul sa devina mai important decât însasi HTML-ul JavaScript are doua forme primare: JavaScript interpretat pe partea de client (client-side JavaScript) si JavaScript compilat de partea de server (server-side JavaScript) Versiunea de server este rezervata exclusiv pentru produse Netscape LiveWire Cealalta versiune este cea accesibila utilizatorilor Web si care, pe scurt, ar însemna o colectie de comenzi înglobate într-o pagina HTML Dupa definitie aceste comenzi sunt incluse între tagurile Dupa prima vedere se pare ca JavaScript nu difera de HTML, dar în timp ce HTML defineste structuri, layout-uri si legaturi între documente, JavaScript adauga logica si facilitati de programare Exista trei parti de baza unde se poate amplasa JavaScript: în tagul , în tagul si cu taguri HTML Când o pagina care are înglobate elemente de JavaScript este citita de catre un browser care cunoaste JavaScript, comenzile sunt interpretate linie cu linie si executate corespunzator Unele comenzi - ca afisarea datei pe ecran - sunt executate imediat de catre browser, iar altele sunt suspendate asteptând interactiunea cu utilizatorul (ex apasarea unui buton)1 Sintaxa limbajului JavaScript este familiar persoanelor care au folosit limbaje ca C Aspectul cel mai delicat reprezinta faptul ca multitudinea de obiecte dintr-un browser (ferestre, frame-uri, formulare etc ) pot fi controlate din JavaScript prin simpla referinta la obiect Obiectele au proprietati încorporate, numite atribute, iar programele orientate-obiect pot foarte usor sa le modifice pe acestea Aplicând conceptul de orientat-obiect pentru lumea browserelor, putem modela browserul ca o colectie de obiecte, cuprinzând ferestre, frame-uri, formulare etc De exemplu, fereastra de browser este modelata ca un obiect numit "window" Printre atribute se afla si "status bar" -ul, care poarte fi setat cu JavaScript prin comanda asociata: window status = "Hello World" JavaScript are si functii înglobate, numite metode, care pot efectua operatii asupra unor obiecte De exemplu, daca vrem sa definim o fereastra de avertisment folosind obiectul window, putem folosi comanda window alert("Hello User") si fereastra este creata cu textul în ea Numarul metodelor si proprietatilor din JavaScript este enorm, dar nu trebuie sa fim intimidati de acesta, fiindca JavaScript este un limbaj "curat" si procedural Cheia de a folosi JavaScript în modul cel mai avantajos este de a stii când si unde sa-l introducem în pagina Limbajul ne poate ajuta sa îmbunatatim interfata paginii cu mici butoane, ferestre de tip pop-up si multe altele, fara a necesita cunostinte aprofundate de programare, chiar prin simpla copiere a unor scripturi în pagina noastra Adevarata putere a lui JavaScript se cunoaste numai atunci când este combinat cu alte tehnologii, ca HTML, ActiveX, CGI, plug-in -uri si Java, pentru a transforma pagina noastra Web dintr-unul static într-unul dinamic 2 4 PHP - Hypertext Preprocessor Reprezinta o solutie simpla pentru a genera pagini dinamice Exista mai multe metode pentru a realiza în mod dinamic pagini Web si multe dintre ele au fost deja prezentate în subcapitolele anterioare Limbajul PHP are însa avantajul simplitatii si a independentei de sistemul de operare La fel ca multe alte proiecte software importante, PHP s-a nascut sub forma unui mic utilitar cu care trebuia sa rezolve o problema simpla si foarte particulara În 1995, un programator pe nume Rasmus Lerdorf si-a publicat CV-ul în pagina sa Web Pentru ca sa poata sa urmareasca cine i-a vizitat pagina, Rasmus a introdus în pagina un tag special si a scris în Perl un script CGI care sa colecteze informatii despre vizitatori, pe care apoi le scria într-un jurnal (log) A botezat acest cod PHP (Personal Home Page) tools Mai apoi, în cadrul unui proiect "de serviciu", a trebuit sa realizeze o interfata între clientii de pe Web si o baza de date A recurs la aceeasi idee: taguri HTML proprii, procesate de un script CGI (de data aceasta scris în C) care le înlocuia cu continutul care trebuia inserat în pagina A numit aceste taguri "Form Interpreters" (FI) deoarece rolul lor era de a prelua datele transmise prin formulare HTML si de a le transforma în variabile simbolice pe care le folosea apoi pentru interogarea bazei de date Ce a urmat este destul de simplu: a reunit codul PHP cu FI si l-a facut public sub numele PHP/FI Comunitatea programatorilor a facut restul Programul a fost corectat, dezvoltat si extins în regim open source, depasind cu mult scopul sau initial Desi numele PHP s-a pastrat, semnificatia sa a devenit alta Ajuns între timp la versiunea 4, PHP este un limbaj de scripting server-side foarte solid, dotat cu peste 1000 de functii, implementat pe numeroase platforme, conlucrând cu toate serverele Web importante si dispunând de interfete pentru majoritatea bazelor de date utilizate Popularitatea sa a crescut neîncetat, statistici Netcraft (nu foarte recente) estimând ca PHP este folosit în circa 1,5 milioane de domenii Web1 PHP este, în cele din urma, un limbaj de programare în toata regula, asa ca dispune de variabile, structuri de control, functii de biblioteca, functii definite de utilizator si chiar clase Din fericire, sintaxa este foarte simpla, fiind în buna masura preluata din C Procesarea formularelor HTML este una dintre principalele activitati la care PHP se preteaza excelent Legarea unui formular HTML de un script PHP care sa-l prelucreze se face foarte simplu, indicând numele scriptului prin atributul ACTION al marcajului PHP creeaza automat variabilele corespunzatoare elementelor din formular, numite conform atributului "name" din câmpurile formulatului Valorile pe care le iau aceste variabile sunt preluate din atributul "value" (daca exista) sau din elementul corespunzator, fiind transmise scriptului prin metoda aleasa în marcajul (în cazul nostru POST) 2 5 ASP (Active Server Pages) Acest subcapitol încearca sa prezinte trasaturile de baza ale uneia din tehnologiile de tip Intranet/Internet, propuse de firma Microsoft, tehnologie tot mai raspândita în comunitatea World Wide Web, în special pe platforme de tip Windows Microsoft Active Server Pages este un mediu de programare pe server care este folosit pentru crearea paginilor Web interactive si construirea aplicatiilor Web puternice Când serverul primeste o cerere pentru un fisier ASP, prelucreaza scriptul continut în fisier pentru a construi pagina Web care e trimisa catre browser Fata de celelate scripturi de server, fisierele ASP pot sa contina HTML (incluzând scripturi client) si de asemenea referiri la componente COM care realizeaza o varietate de sarcini, precum conectarea la baze de date Figura: Arhitectura pe trei nivele1 Dupa cum se stie, comunicarea între browser (client) si un Web server are loc cu ajutorul protocolului de tip HTTP, care este definit deasupra protocolului TCP/IP Descrierea continutului trimis (pagini) de serverul HTTP catre client (browser) este sub forma HTML În functie de tehnica folosita de serverul HTTP, paginile HTML pot fi generate în mod static sau dinamic Pentru a genera HTML în mod dinamic, pot fi utilizate interfete de tip gateway, ca si Computer Gateway Interface (CGI) sau Internet Server Application Programming Interface (ISAPI) Utilizând aceste interfete, browser-ul poate trimite o cerere HTTP pentru o aplicatie executabila, în loc sa ceara un fisier HTML static Serverul HTTP ruleaza acea aplicatie, care poate citi informatia legata de cererea primita, cum ar fi valorile trimise de client cu ajutorul unei forme de tip HTML Aplicatia citeste aceste valori si genereaza la iesire format HTML care este trimis catre browser Programe de tip CGI au fost scrise în Perl (limbaj scriptic, de scripting) sau în limbajul C, în special sub sistemul de operare UNIX Aplicatiile de tip CGI sunt procese separate fata de serverul HTTP Tehnica de tip ISAPI, propusa de Microsoft, foloseste biblioteci dinamice (DLL), mapate în acelasi spatiu de adresare în care ruleaza serverul HTTP, fiind folosita pe platforme de tip Windows Acest lucru face ca, în comparatie cu un program de tip CGI, cererea sa fie procesata mai rapid, fiindca timpul de procesare aditional, necesar schimbarii contextului între procese de catre sistemul de operare, nu mai este necesar Prima tehnologie de tip ISAPI, propusa de Microsoft în 1995, a fost Internet Database Connector (IDC) Aceasta a permis interogarea unei baze de date de tip SQL Server si încorporarea rezultatului în pagina HTML, cu ajutorul unui limbaj scriptic simplu si a unui fisier de tip "template" HTML La aceasta ora, IDC este înca prezenta în serverele Web ale firmei Microsoft, dar începe sa prezinte un interes mai degraba istoric, pe piata aparând deja instrumente de migrare a aplicatiilor de tip IDC catre ASP Dezavantajul principal al programelor de tip gateway este acela ca sunt greu de scris, dar mai ales greu de schimbat si de mentinut Ele necesita o tehnologie de proiectare diferita de paginile HTML, nefiind integrate în acestea ASP este un mediu de rulare a scripturilor pe partea de server, ce poate fi folosit pentru crearea si rularea aplicatiilor de tip Web interactive, de mare performanta Tehnologia a fost propusa de Microsoft în 1996, având în prealabil numele de cod Denali Atunci când scripturile ruleaza la server, browserul receptioneaza HTML creat deja, presupus a fi valid, astfel încât textul în format HTML poate fi procesat de browser imediat ASP functioneaza cu urmatoarele servere Web: - Microsoft Internet Information Server (IIS) versiunea 3 0 sau mai mare, sub Windows NT Server 4 0; - Microsoft Peer Web Services, versiunea 3 0 sub Windows NT Workstation; - Microsoft Personal Web Server, sub Windows 95 Un script ASP începe sa ruleze când browserul cere un fisier de tip asp de la serverul Web În acest caz, serverul Web apeleaza ASP, care citeste fisierul cerut de la început pâna la sfârsit, executa toate comenzile ce îi sunt destinate (scripturi), si trimite pagina HTML catre browser Una din trasaturile importante ale mediului ASP este aceea ca scripturile executabile sunt incluse direct în fisierele HTML În acest fel, scrierea în HTML si "scriptarea" aplicatiei, devin unul si acelasi proces, permitând proiectantului sa se concentreze asupra a cum arata si cum este perceput site-ul Web, încorporând elemente dinamice în pagini, daca este necesar Deci, ca si trasaturi de baza ale aplicatiilor de tip ASP, putem mentiona: integrare completa cu fisierele HTML; usor de creat, fara sa necesite compilare manuala sau linkeditare de programe; orientate pe obiecte si extensibile cu componente de tip ActiveX server (numite înainte "Automation Server") Esenta dezvoltarii aplicatiilor de tip ASP, consta în a scrie scripturi, înglobate în fisierele continând HTML Teoretic, aceste scripturi pot folosi orice limbaj pentru care este furnizat un "motor" (engine) Practic însa, limbajele folosite sunt cele provenite de la Microsoft, respectiv VBScript si JScript, acesta din urma fiind versiunea Microsoft pentru JavaScript Aplicatiile dezvoltate în acest fel, nu fac doar publicare de continut; ele sunt în acelasi timp si puternic interactive Formularele HTML sunt cele mai utilizate metode pentru otinerea informatiilor Web, constând în taguri HTML speciale care prezinta elementele de pe interfata utilizator într-o pagina Web Casutele de editare, butoanele, listele de selectie sunt exemple de elemente care permit utilizatorului sa interactioneze cu pagina Web si sa trimita informtii catre un server Web Dupa crearea unui formular HTML, trebuie ca informatia introdusa de utilizator sa fie prelucrata, ceea ce înseamna trimiterea informatiei catre un fisier asp pentru a fi analizata si manipulata Daca se observa în exemplul anterior, atributul ACTION al tagului se refera la un fisier numit Profil asp Când utilizatorul trimite informatia HTML, browserul foloseste metoda POST pentru trimiterea informatiei catre un fisier asp aflat pe server, în cazul nostru Profil asp Fisierul asp poate sa contina scripturi care prelucreaza informatia si interactioneaza cu alte scripturi, componete COM, sau resurse ca de exemplu baze de date Folosind ASP -ul, întalnim trei metode de baza pentru colectarea informatiei din formulare HTML1 : - Un fisier htm (sau html) static contine un formular care trimite valorile sale catre un fisier asp - Un fisier asp poate sa creeze un formular care sa trimita informatia catre un alt fisier asp - Un fisier asp poate sa creeze un formular care sa trimita informatia catre sine însusi, deci catre fisierul asp care contine formularul Primele doua metode functioneaza în acelasi fel; un formular interactioneaza cu alte programe de pe server, cu exceptia ca în metoda cu ASP, sarcina de colectare si prelucrare a informatiei din formular este simplificat considerabil A treia metoda este foarte folositoare si va fi demonstrat acest lucru în sectiunea Validarea informatiilor din formular Un formular bine conceput include un script client care valideaza informatia introdusa înainte ca aceasta sa fie trimisa catre server Scripturile de validare pot verifica lucruri cum ar fi: daca utilizatorul a introdus un numar valid sau daca o casuta de text (text box) a fost completata sau nu În general e bine sa efectuam cât mai multe validari pe partea clientului Nu numai ca putem avertiza utilizatorul mult mai rapid asupra erorilor, adica reducem timpul de raspuns, dar evitam si supraincarcarea inutila a serverului eliberând latimea de banda pentru alte aplicatii Daca validarea formularului necesita acces la o baza de date, este de asemenea recomandat sa se foloseasca validarea la client O metoda foarte avantajoasa de a degreva serverul de functia de validare este crearea unui formular care trimite informatia catre sine însusi Deci informatia este returnata tot catre acelasi fisier care l-a si validat Folosind aceasta metoda de procesare si validare a informatiei introduse de catre utilizator se poate sa se realizeze îmbunatirea folosirii si a timpului de raspuns a formularelor 2 6 Tehnologia Java Server Pages (JSP) Programarea CGI (Common Gateway Interface), aparuta la începutul anului 1995, a transformat Web-ul dintr-un simplu sistem de aducere de fisiere într-o platforma în care diferitele organizatii pot instala aplicatii Web de mare utilitate Înainte de introducerea CGI Web-ul era, de fapt, folosit pentru distribuirea de documente statice: text si imagini Odata cu aparitia acestuia, serverele de Web au putut fi conectate pentru a procesa informatia în mod dinamic Solutia incipienta reprezentata de CGI avea serioase probleme de scalabilitate: fiecare cerere CGI lansa un nou proces pe server, iar daca mai multi utilizatori faceau acest lucru simultan, mare parte din resursele serverului Web erau astfel epuizate Efectul imediat: încetinirea aplicatiei cu efecte deosebit de neplacute pentru utilizator Producatorii de servere Web au încercat sa simplifice dezvoltarea de aplicatii Web prin furnizarea de "plug-in"-uri si API-uri pentru servere Aceste solutii sunt specifice fiecarui server si nu rezolva problema în cazul unor platforme diferite De exemplu, tehnologia Active Server Pages (ASP) faciliteaza crearea de pagini de Web dinamice, însa functioneaza doar cu servere Microsoft: Internet Information Server sau Personal Web Server Conform statisticilor recente, 22% din serverele Web sunt bazate pe NT - ceea ce înseamna ca restul de 78% are nevoie de altceva JavaServer Pages este tehnologia platformei Java pentru construirea de aplicatii ce cuprind pagini de Web cu continut dinamic precum HTML, DHTML, XHTML si XML Sun a încercat sa depaseasca limitarile solutiilor actuale pentru generarea de pagini cu continut dinamic prin dezvoltarea unei tehnologii care: sa functioneze pe orice server Web sau de aplicatii; sa separe logica ce sta în spatele aplicatiei de aspectul paginii; sa permita dezvoltare si testare rapida; sa simplifice procesul de dezvoltare de aplicatii interactive Web Tehnologia JSP a fost creata sa satisfaca aceste cerinte, fiind rezultatul unei cooperari la nivelul industriei software dintre producatorii de servere Web, servere de aplicatii, sisteme tranzactionale si unelte de dezvoltare Astfel, procesul dezvoltarii de pagini de Web dinamice este accelerat de catre JSP din urmatoarele considerente: Prin tehnologia JavaServer Pages, proiectantii de pagini folosesc tag-uri obisnuite HTML sau XML pentru formatarea rezultatului si tag-uri JSP sau scriplet-uri pentru generarea continutului dinamic al paginii Logica ce sta în spatele generarii continutului este cuprinsa în tag-uri si componente JavaBean, legatura dintre acestea facându-se în scriplet-uri si totul fiind executat pe server Astfel, proiectantii de pagini sau Web master-ii pot edita si lucra cu pagini JSP fara a afecta generarea continutului dinamic Pe partea de server, un engine (motor) JSP interpreteaza scriplet-urile si tag-urile JSP, genereaza continutul cerut (accesând componente JavaBean, baze de date folosind JDBC sau prin includerea de fisiere) si trimite rezultatele înapoi sub forma unei pagini HTML (sau XML) catre browser Tehnologia JSP permite reutilizarea componentelor precum JavaBeans, Enterprise JavaBeans sau a tag-urilor atât independent, cât si în cadrul unor unelte interactive de dezvoltare a componentelor si paginilor de Web Creatorii de pagini Web nu sunt întotdeauna programatori familiarizati cu limbaje de scripting JSP încapsuleaza functionalitatile necesare pentru crearea de continut dinamic în tag-uri de tip XML specifice JSP Tag-urile JSP standard pot accesa si instantia componente JavaBean, pot seta sau obtine atribute ale bean-urilor, pot face download la applet-uri si pot executa functii ce ar fi dificil de implementat Tehnologia JSP este extensibila prin dezvoltarea de biblioteci de tag-uri definite de utilizator Cu timpul vor fi create biblioteci proprii de tag-uri pentru functiile folosite cel mai frecvent Tehnologia JSP este complet independenta de platforma atât în ceea ce priveste paginile de Web dinamice, cât si serverele de Web si componentele acestora Aceasta este explicabil deoarece limbajul de scripting pentru paginile JSP se bazeaza pe Java si în special pe modul de manipulare a obiectelor în acest limbaj O pagina JSP (* jsp) este o pagina HTML sau XML ce cuprinde elemente aditionale (tag-uri, declaratii, scriplet-uri) pe care motorul JSP le proceseaza si le elimina returnând o pagina standard HTML/XML Ea corespunde unui document ce descrie procesarea unei cereri pentru a crea un raspuns O pagina JSP cuprinde în structura sa: cod HTML/XML standard - cod ce ramâne neinterpretat de motorul JSP; directive JSP - directive ce furnizeaza informatii globale independente conceptual de o anumita cerere adresata paginii JSP; tag-uri JSP - spre deosebire de directive, tag-urile depind de fiecare cerere în parte adresata paginii JSP; elemente de scripting - acestea putând fi: declaratii, scriplet-uri si expresii Un listing ce reprezinta un exemplu concludent va cuprinde toate aceste elemente: cod HTML standard; o directiva JSP ce transmite informatii motorului JSP; tag-uri JSP: implementate ca tag-uri standard sau definite de utilizator având sintaxa XML a unui tag; elemente de scripting: declaratia variabilei useragent folosind sintaxa limbajului de scripting (Java) Declaratiile sunt cuprinse între tag-urile ; scriplet-uri Acestea sunt portiuni de cod în limbajul de scripting (în cazul de fata acelasi Java) ce sunt compilate si ruleaza ca parte din servlet-ul generat Ele sunt delimitate de tag-urile ; pentru a afisa denumirea zilei din saptamâna, ziua si respectiv anul1 CAPITOLUL 3 Aspecte generale privind comertul electronic 3 1 Notiunea de comert electronic Comertul electronic presupune utilizarea retelelor de calculatoare în scopul realizarii de acte si fapte de comert Comertul electronic se bazeaza pe semnatura electronica si pe acceptarea unor standarde privind securitatea transmisiei si stocarii de date1 Un element important în comertul electronic, îl reprezinta domeniul, adica acea regiune care contine paginile de web prin intermediul carora se realizeaza transferul de informatii ce face obiectului unui act sau fapta de comert Proiectul de lege acorda mari facilitati fiscale proprietarilor de domenii românesti, în scopul stimularii comertului electronic prin intermediul acestora Un corolar al acestui mecanism, îl constituie faptul ca acordarea unor asemenea avantaje va dezvolta rapid si reteaua Internet în România O definitie succinta si larg acceptata a comertului electronic este urmatoarea1 : Comertul electronic (e-commerce, pe scurt EC) este acea maniera de a conduce activitatile de comert care foloseste echipamente electronice pentru a mari aria de acoperire (locul în care se pot afla potentialii clienti) si viteza cu care este livrata informatia EC ofera oportunitatea de a comercializa produse în întreaga lume, sporind numarul de potentiali clienti în primul rând prin eliminarea barierelor geografice dintre clienti si comercianti Pentru întelege care este rolul si locul comunicatiilor si solutiilor informatice (IT) într-un astfel de mecanism, sa studiem putin arhitectura unui sistem EC Comertul electronic se realizeaza foarte rapid, urmând îndeaproape dezvoltarea rapida a sistemelor Internet si World Wide Web Impactul comertului electronic asupra firmelor si asupra societatii va fi deosebit atât ca întindere cat si ca intensitate În ce priveste impactul asupra firmelor, comertul electronic ofera ocazii unice de reorganizare a afacerilor, redefinire a pietelor sau crearea de noi piete1 O posibila definitie a comertului electronic ar fi urmatoarea: orice forma de tranzactie de afaceri în care partile interactioneaza prin mijloace electronice si nu prin contacte sau schimburi directe Comertul electronic acopera de fapt urmatoarele operatiuni de afaceri: stabilirea de contacte cu clientii - schimbul de informatii; asistenta pre- si postvânzare - vânzare; plati electronice - distributie si logistica; întreprinderi virtuale - activitati comerciale desfasurate în comun (shared) între mai multe companii Comertul electronic cuprinde de asemenea o foarte larga arie de tehnologii, cum ar fi: - Internet / World Wide Web - e-mail - fax - schimburi electronice de date - plati electronice1 De la Adam Smith încoace, prin comert se întelege un schimb de bunuri în urma caruia acestea capata o valoare De la aparitia primelor state, comertul a fost protejat, la început cu forta, mai apoi cu legea Am ajuns în punctul în care comertul se poate face utilizând retele de calculatoare si sisteme de comunicatii, dar cele doua trasaturi esentiale au ramas aceleasi Adica, în continuare, (e)Comertul înseamna schimb de bunuri si, în continuare, trebuie protejat cu forta legii1 Legea comertului electronic ofera un cadru juridic pentru operatiunile de tip B2B si B2C1 , reglementând si regimul juridic al documentului electronic si al domeniului Pe lânga stabilirea regimului juridic al documentului electronic, legea face referiri la locul si data transmiterii si primirii documentului, precum si la aspectele juridice privind modul în care emitentul si destinatarul pot dovedi ca documentul a fost transmis sau trebuia sa fie receptionat Un aspect important al legii comertului electronic îl constituie legiferarea domeniului si conditiile în care acesta este considerat ca fiind utilizat în operatiuni de comert electronic Face parte din domeniul comertului electronic orice forma de tranzactie comerciala care se realizeaza utilizând mijloace electronice (retele de calculatoare ce formeaza un sistem automatizat integrat pentru schimbul de informatii de afaceri) În comertul electronic informatia circula direct între agentii implicati în afacere (vânzator, cumparator, banca, transportator, agent de service), fara a mai utiliza suportul de hârtie (imprimanta sau fax) Pentru desfasurarea activitatilor specifice mediului de afaceri comertul electronic este integrativ, oferind o gama larga de servicii suport, cum ar fi: posta electronica, interorganizatii, cataloage electronice, sisteme suport pentru comertul cu marfuri si servicii, sisteme suport pentru preluare de comenzi, logistica si tranzactii, sisteme de raportare statistica si informatii pentru management Termenul de comert electronic înglobeaza generic o gama larga de tehnologii El acopera EDI (Electronic Data Interchange), mesageria X 400, posta electronica, intranetul (reteaua interna a unei companii organizata si functionând dupa principiile Internetului) si extranetul (retea functionând dupa modelul Internetului care asigura schimbul electronic de informatii al unei companii cu colaboratorii sai: furnizori, clienti, banci) Termenul de comert electronic include de asemenea si afacerile desfasurate pe reteaua de Web-uri Procesele în comertul electronic ofera posibilitatea clientului sa acceseze informatii despre produs, sa selecteze articole pentru cumparare, sa cumpere articole în siguranta, sa acopere financiar cumpararea Din pozitia de cumparator, câstigul esential este timpul Acelasi produs /serviciu poate fi cumparat mai ieftin, deoarece pot fi vizitate mai multe magazine într-un timp scurt Din punctul de vedere al companiilor ce utilizeaza comertul electronic se disting urmatoarele avantaje: cresterea semnificativa a vitezei de comunicare, în special pentru comunicatiile internationale; îmbunatatirea eficientei, de exemplu datele nu mai trebuie retastate manual atât în calculatorul vânzatorului, cât si al cumparatorului, permitând masinii de lucru sa fie utilizata mai productiv Erorile de retastare se elimina Ciclurile de productie si cumparare se reduc drastic; reducerea unor costuri, de exemplu utilizând e-mail-ul, se reduc costurile cu posta sau mesageria EDI poate însemna o mare reducere a stocurilor si a costurilor legate de ciclurile de cumparare; întarirea relatiilor cu clientii si cu furnizorii, de exemplu cu ajutorul unui site Web al companiei, se prezinta permanent partenerilor ultimele informatii necesare acestora EDI implica lucrul într-o strânsa legatura a partenerilor; cale rapida si comoda de furnizare a informatiilor despre o companie sau despre produsele sale prin intermediul unor site-uri www, a intraneturilor sau a extraneturilor; canale alternative de vânzare, cum sunt afacerile prin intermediul unui site Web 3 2 Modele de afaceri prin Internet Analizând aplicatiile curente dezvoltate pe Internet, identificam urmatoarele modele de afaceri în comertul electronic1 : Magazin electronic (e-shop) Magazinul electronic este gestionat de companie pentru marketingul si vânzarile propriilor bunuri sau servicii Minimal contine catalogul de produse /servicii cu descrieri tehnice si comerciale pentru fiecare pozitie de catalog Varianta medie include facilitati pentru preluarea comenzilor (prin e-mail sau forme interactive), iar varianta extinsa cuprinde si posibilitatea efectuarii on-line a platii (prin carti de credit sau alte metode electronice) Motivatia principala a crearii magazinelor electronice este atragerea unui numar cât mai mare de clienti, fara ca distanta sa mai constituie un impediment Câstigurile provin din reducerea costurilor de promovare si vânzare, precum si din cresterea vânzarilor Aprovizionare electronica Pentru procurarea bunurilor si serviciilor, marile companii si autoritatile publice organizeaza licitatii Prin publicarea pe Web a specificatiilor ofertei, scade atât timpul cât si costul de transmisie Se mareste astfel considerabil numarul de firme care iau cunostinta în timp util despre licitatie, ceea ce conduce în final la marirea concurentei si, deci, la scaderea pretului Mall-ul electronic Magazinul universal electronic (mall) este o colectie de magazine electronice, reunite sub o umbrela comuna, de exemplu o marca bine cunoscuta În general accepta o metoda de plata comuna, garantata Un exemplu este Electronic Mall Bodense (www emb ch), care ofera intrare în fiecare magazin individual Piata unui tert În acest caz, se apeleaza la o interfata utilizator pentru catalogul de produse al companiei, interfata ce apartine unui tert (în general, un furnizor de servicii Internet sau o banca) Aceasta interfata unica pentru mai multi producatori devine cunoscuta cumparatorilor, fiind inclusa în canale de informatii accesate frecvent (de exemplu un buton de acces din cel mai popular jurnal electronic) Comunitati virtuale Valoarea cea mai importanta a unei comunitati virtuale este data de catre membrii sai (clienti sau parteneri), care adauga informatiile proprii peste un mediu de baza furnizat de companie Fiecare membru poate oferi spre vânzare sau poate adresa cereri de cumparare a unor produse sau servicii Calitatea de membru al comunitatii virtuale presupune plata unei taxe Furnizor de servicii cu valoare pentru canalele de comert electronic Furnizorii de servicii sunt specializati pe functii specifice, cum ar fi asigurarea logisticii, plata electronica sau expertiza în management, în domeniul productiei si stocurilor Plata acestor servicii se face pe baza unor tarife sau a unor cote procentuale Platforme de colaborare Platformele de colaborare cuprind un set de instrumente si un mediu informational pentru colaborarea între companii Acestea pot adresa functii specifice, cum ar fi conceptia sau proiectarea în colaborare (de exemplu, proiectantii unui nou autoturism din compania A colaboreaza cu proiectantii de motoare din compania B si cu proiectantii de cabluri de acceleratie din compania C) Câstigurile provin din managementul platformei (taxa de membru sau taxa per utilizare) si din vânzari de instrumente specializate (pentru design, workflow sau management de documente) Brokeraj de informatii si alte servicii Au aparut o multime de servicii care adauga valoare masei de informatii disponibile în retelele deschise sau provenind din sistemele de afaceri integrate, cum ar fi furnizarea de cataloage de clienti clasificati pe profiluri, vânzarea de oportunitati de afaceri, sfaturi pentru investitii, consultanta în domenii specializate O categorie speciala o constituie serviciile de încredere furnizate de autoritatile de certificare sau de notariatele electronice Formele comertului electronic sunt, în sinteza, urmatoarele: a) Business-to-business - companiile utilizeaza retelele pentru a comanda bunuri/servicii de la furnizorii sai, pentru a primi facturi sau pentru a realiza plati b) Business-to-consumer - echivaleaza cu un tip de comert en-detail electronic Odata cu dezvoltarea Web-ului apar magazine virtuale care ofera o gama larga de bunuri de la prajituri pâna la calculatoare c) Business-to-administration - acopera toate tranzactiile între companii si organizatiile guvernamentale d) Consumer-to-administration - aceasta categorie nu a cunoscut înca o dezvoltare prea puternica Totusi, având în vedere dezvoltarea celorlalte categorii, institutiile guvernamentale ar putea utiliza comertul electronic pentru plata diverselor taxe pe care contribuabilii le datoreaza statului 3 3 Functiile de baza ale sistemelor de comert electronic Din perspectiva clientului, scopul unui sistem de comert electronic este acela de a-i permite sa poata localiza si cumpara un bun sau un serviciu dorit prin intermediul Internet-ului când este interesat de realizarea achizitiei Functia sa nu este nici mai mult nici mai putin decât vizitarea unui magazin virtual Din perspectiva comerciantului, functia cheie a unui sistem de comert electronic este aceea de a genera venituri mai mari Pentru aceasta, sistemul de comert electronic trebuie sa recreeze sau sa utilizeze datele si procesele de afaceri existente Toate procesele similare pe care comerciantul trebuie sa le aiba în functiune pentru a sustine un magazin sau catalog de produse trebuie avute în vedere pentru o cumparare electronica: informatii despre produs, sisteme de inventariere, service pentru clienti si capacitati de tranzactie (inclusiv autorizari de credit, calcularea taxelor, întelegeri financiare si navigare) Functiile aditionale ale unui sistem de comert electronic, înrudite cu generarea venitului, sunt pentru a ajuta la redefinirea si sporirea faimei marcii întreprinderii, capacitatea de servire a clientilor si un lant de aprovizionare eficace Un sistem de comert electronic este unul din domeniile infrastructurii întreprinderii, care este deschis clientilor prin intermediul Web-ului, dar acesta trebuie sa fie legat si la alte tehnologii informatice (IT) care afecteaza serviciul client (de exemplu, inventarierea si facturarea) Pregatirea sistemului de baza necesita acces la Internet, un server al aplicatiei Web si software pentru comert electronic (care sa permita crearea catalogului si procesarea tranzactiilor), securitatea cailor de acces (gateway) pentru a limita accesul extern la date si integrarea software-ului pentru a extrage date din suportul corespunzator al sistemelor în mediul comercial1 3 4 Protocoale în comertul electronic Internetul a devenit un canal de comert cu o putere incontestabila în a facilita si creste vânzarile unei game din ce în ce mai largi de produse si servicii Într-un raport recent al companiei Ernst&Young se arata ca peste 32% din consumatorii carora Internetul le este accesibil îl utilizeaza si pentru cumparaturi Toate acestea nu se pot întâmpla decât doar daca exista o disciplina, un set de reguli prin care cumparatorul si vânzatorul se înteleg pentru a încheia o afacere Pe scurt, ei trebuie sa utilizeze protocoale1 Protocoale de cumparare1 Modalitatile de efectuare a tranzactiilor de comert electronic sunt guvernate de reguli acceptate de toti participantii la actul de comert Aceste reguli poarta numele generic de protocoale de comert electronic Tranzactia comerciala are trei faze: negocierea, plata si livrarea Majoritatea modelelor din literatura de specialitate se concentreaza pe faza de plata si, în mod deosebit, pe modul de asigurare a securitatii platilor electronice Cele mai importante protocoale de plata electronica sunt SET, SNPP si IBS Alte protocoale de plata, pe care nu le voi prezenta în acest material, dar cu o utilizare notabila sunt: JEPI (Joint Electronic Payment Initiative), dezvoltat de W3C si ComerceNet; EMV - carti de debit/credit utilizând tehnologia cipurilor, dezvoltat de Europay, MasterCard si Visa; E-Check - Electronic Checkbook pe un smartcard al FSTC (US-Financial Services and Technology Consortium) Protocolul SET Protocolul SET (Secure Electronic Tranzaction) a fost dezvoltat de Visa si MasterCard în 1996, cu asistenta din partea IBM, Microsoft, Netscape, GTE, SAIC, Terisa si Verisign În cadrul protocolului sunt definite regulile de efectuare a platilor utilizând carti de plata Specificatiile prezinta arhitectura unui sistem de plati electronice bazat pe carti de plata, sistem care satisface urmatoarele cerinte: asigurarea confidentialitatii informatiilor; asigurarea integritatii datelor; autentificarea conturilor cartilor de plata si utilizatorilor acestora; autentificarea comerciantilor; asigurarea interoperabilitatii Confidentialitatea informatiilor este asigurata prin criptarea mesajelor Integritatea informatiilor de plata este rezolvata prin utilizarea semnaturilor digitale Autentificarea cartilor de plata este asigurata atât prin semnaturi digitale cât si prin certificarea destinatarilor Autentificarea comerciantilor se executa prin semnaturi digitale si prin certificari, iar interoperabilitatea se obtine prin utilizarea unor protocoale si formate de mesaj specifice SET se bazeaza pe existenta unei ierarhii de autoritati de certificare care furnizeaza cheile publice corecte ale utilizatorilor Ca urmare, cumparatorii si vânzatorii trebuie sa faca schimb de certificate, înainte de a sti cu ce cheie publica sa cripteze mesajul adresat unui anumit corespondent Protocolul SNPP Protocolul SNPP (Simple Network Payment Protocol) a fost propus de M I T Laboratory of Computer Science în 1992 În faza initiala, fiecare comerciant si fiecare cumparator deschide un cont la o banca de încredere si depoziteaza o cantitate de bani La deschiderea unui cont se genereaza o cheie de criptare, furnizata utilizatorului odata cu numarul contului O tranzactie de plata consta în valoarea platii, identificatorii de cont si banca si un termen de efectuare a platii Banca pastreaza înregistrari pentru fiecare cont O astfel de înregistrare contine cantitatea si tipul valutei din cont, o lista de transferuri asupra contului, cheia de criptare, numarul celei mai recente tranzactii si lista numerelor de tranzactii neutilizate, mai mici decât numarul celei mai recente O persoana poate utiliza conturi multiple, atât pentru vânzare cât si pentru cumparare Descrierea formala a protocolului foloseste trei entitati (comerciant, cumparator, banca) si doua mesaje (HOLD si PAY) Protocolul debuteaza când un cumparator transmite un mesaj HOLD catre un comerciant, mesaj retransmis de acesta catre banca sa Banca transmite mai departe mesajul catre banca cumparatorului Daca exista bani suficienti în contul acestuia din urma, se retin într-un subcont atasat acestei tranzactii si se întoarce o confirmare catre banca comerciantului În caz contrar, întregul mesaj HOLD este rejectat si se incrementeaza un contor de alerta Comerciantul, dupa ce este notificat de banca sa privind succesul mesajului HOLD, livreaza clientului produsele La primirea marfurilor, cumparatorul transmite un mesaj PAY catre comerciant si se aplica o procedura de tratare similara cu cea a mesajului HOLD Protocolul IBS Protocolul IBS (Internet Billing Server) a fost elaborat de Carnegie Mellon University în 1994 Prima varianta a acestui protocol se bazeaza pe Kerberos, utilizând un sistem cu chei private si facturi batch pentru a garanta servicii sigure atât comerciantilor cât si cumparatorilor În total s-au dezvoltat înca cinci variante, combinând tipul de cheie de criptare (publica, privata, mixta) cu tipul de facturare (batch sau online) Spre deosebire de protocoalele anterioare, acest model de protocol are înca putine aplicari în afara mediului academic, iar odata cu aparitia SET-ului, care preia ideile de baza din IBS, rolul acestuia din urma se diminueaza Protocoale de comert electronic deschise Existenta unei varietati atât de mari de protocoale de plata electronice conduce la dificultati în efectuarea interoperabilitatii sistemelor de comert electronic Aceasta problema fiind sesizata, în 1997 s-a înfiintat un consortiu format din 28 se firme (IBM, Oracle Corporation, Sun Microsystems, Nokia, HP, AT&T, Fujitsu, VeriFone etc ), cu scopul de a defini o suita de protocoale deschise care sa reglementeze întregul proces de comert electronic si care sa poata încapsula cele mai importante protocoale de plata electronica si de asigurare a securitatii schimbului de mesaje de comert Numele acestei initiative este OTP - Open Traiding Protocol Abordarea OTP se adreseaza proceselor de afaceri, furnizând reguli pentru conducera negocierilor comerciale, metode de vânzare si metode de cumparare prin invocarea unor protocoale de plata suport OTP vizeaza dezvoltarea unui mediu de comert complet pentru "cumparaturi la distanta" pe retele neprotejate Un obiectiv important al OTP este asigurarea protectiei fata de falsificarea unor documente specifice comertului electronic: factura proforma; factura finala; documente de însotire a marfii; cetificate de garantie; documente de plata Protocoalele deschise permit dezvoltarea unor produse interoperabile ca suport pentru comertul electronic, precum si replicarea experientei din lumea reala a consumatorilor în lumea virtuala (de exemplu, furnizarea de proforme si facturi) Ele încapsuleaza metodele de plata existente pe Internet, complementeaza dar nu înlocuiesc metodele de plata existente (SET, Mondex, E-Check, Digicash, Geld Karte etc) si suporta noi metode de plata (de exemplu, Loyalty Points) Protocoalele OTP raspund la cererea pietei, pornind cu protocoalele simple (de baza) si evoluând dupa cerintele acesteia Partile implicate în procesele de comert electronic sunt: cumparatorul, comerciantul, depozitarul valorilor, transportatorul si agentul de service Tipurile de tranzactii care pot aparea între parti sunt: cumparare; retragere; depozit; schimb valutar; cerere stare tranzactie; rezolvare probleme; continuare afacere; autentificare; rambursare În OTP orice tranzactie se descompune secvential în subtranzactii între doua dintre partile implicate Fiecare astfel de tranzactie este compusa din pasi succesivi, marcati prin mesaje specifice Protocoalele de comert OTP suporta topologii multiple ca de exemplu: livrarea produselor necorporale (software, muzica, jurnale etc) prin Internet, iar a bunurilor tangibile printr-un tert; achizitionarea valorilor de catre comerciant în moneda nationala, în timp ce conversia la moneda straina este efectuata de un tert; achizitionarea valorilor numai printr-un tert (de exemplu, o banca) În proiectarea OTP s-a inclus un numar de caracteristici necesare asigurarii generalitatii si flexibilitatii modelului: structuri variabile de date descrise într-un limbaj specific (XML); utilizarea de semnaturi digitale peste datele continute de mesajele OTP; scheme specifice de plata; cai alternative de efectuare a actelor de comert; oportunitati de diferentiere (caracteristici optionale de securitate, facturare optionala, alegerea transportului si a livrarii, optiuni de plata) 3 5 Securitatea informationala Datele sunt bunuri de mare valoare Pierderea sau utilizarea lor gresita pot deci, sa conduca la generarea unor pagube considerabile Drept cauza a unor asemenea pagube sunt defectiunile tehnice zilnice sau neglijenta si chiar premeditarea Prin protectia datelor întelegem înlaturarea posibilitatilor de utilizare gresita a acestora sau transmiterea gresita "Reteaua de retele" Internet este în devenire cel mai mare sistem creat de om reunind câteva mii de retele de ranguri diferite, ce provin din zeci de tari ale lumii Este o retea virtuala formata dintr-un numar în continua crestere de retele locale (LAN) - publice si private - retele pe arii întinse (WAN), retele regionale si nationale interconectate Reteaua Internet este un mijloc universal de comunicare accesibil oricarei persoane ce dispune de un calculator cu un program de acces la retea, un modem ce converteste informatia din calculator într-o forma transmisibila pe o linie telefonica, o linie de telefon obisnuita si un cont (IP) pe un calculator Prin intermediul Internetului se pot obtine si trimite tot felul de informatii Informatia reprezinta moneda Economiei Internet Prin Internet se pot transmite mesaje scrise, desene, fotografii, chiar si concerte sau emisiuni TV în milioane de directii Baze de date numeroase, unele extrem de mari, biblioteci, muzee, supermarkete pot fi accesate prin apasarea unor taste sau a butonului de mouse1 Prin serviciile pe care le ofera, prin numarul de utilizatori, Internetul a adus si aduce multe avantaje cercetarii stiintifice, învatamântului, administratiei, afacerilor, comunicatiilor interumane Dar, Internetul a fost si este pândit de mari pericole care-si afla sorgintea în faptul ca aceasta retea, miraculoasa prin beneficiile aduse, reprezinta în acelasi timp un mediu extrem de favorabil pentru cei care se dedau la comiterea unor fapte indezirabile social, fapte care se pot întinde pe o arie mare de aspecte Primul incident a fost semnalat în 1988 când R Morris, în vârsta de 24 de ani, din SUA a realizat un program informatic si a decis sa-l introduca în sistemul national informational SUA, Internet În numai câteva ore virusul a reusit sa scoata din functiune aproximativ 6 000 de calculatoare Din aceste motive, un aspect crucial al aplicatiilor care ruleaza pe Internet îl constituie securitatea informatiilor Necesitatea de a avea acces la diverse informatii si aplicatii impune implementarea de noi tehnologii Functiile de securitate ale tehnologiilor restrâng accesul, astfel încât numai activitatile corecte din punct de vedere al sigurantei pot avea loc Securitatea în Internet devine, deci, una dintre cele mai actuale probleme A asigura, unei retele de calculatoare, securitatea datelor stocate în cadrul ei, presupune proceduri de manipulare a datelor care nu pot duce la distrugerea accidentala a lor si/sau masuri de duplicare a datelor importante pentru a putea fi refacute în caz de nevoie A avea o retea de calculatoare cu acces sigur la date, presupune o procedura de autentificare a utilizatorilor si/sau de autoritate diferentiata pentru anumite resurse, adica categorii de utilizatori, fiecare cu drepturi diferite Utilizatorii situati la mari distante trebuie bine identificati, în mod obisnuit prin parole Din nefericire, sistemele de parole au devenit vulnerabile atât datorita hacker-ilor - care si-au perfectionat metodele - cât si datorita alegerii necorespunzatoare a parolelor de catre utilizatori Nevoia de securitate si de autenticitate apare la toate nivelele arhitecturale ale retelelor Alaturi de autenticitate si confidentialitate, un loc aparte îl are si integritatea mesajelor, ceea ce înseamna ca mesajul receptionat nu a fost alterat în timpul tranzitiei prin retea În tranzactiile de afaceri este foarte important ca odata receptionata o comanda, aceasta sa nu fie numai autentica, cu continut nemodificat, dar sa nu existe posibilitatea ca expeditorul sa nu o mai recunoasca, adica sa respecte proprietatea de nerepudiere Criptografia computationala ofera cele mai puternice solutii pentru toate aspectele privind securitatea informatica Folosita multa vreme pentru asigurarea confidentialitatii în domeniul militar si diplomatic, criptografia a cunoscut în ultimii 20 de ani progrese spectaculoase datorate aplicatiilor sale în securitatea datelor la calculatoare Criptografia este stiinta scrierilor secrete Un cifru se defineste ca transformarea unui mesaj clar (sau text clar) în mesaj cifrat (sau criptograma) Atât cifrarea, cât si fenomenul invers, descifrarea, sunt controlate de una sau mai multe chei criptografice Criptoanaliza studiaza metodele de spargere a cifrurilor, de obicei, pentru determinarea cheii de cifrare din criptograma sau a textului în clar echivalent Exista doua categorii de sisteme criptografice: sisteme simetrice si sisteme asimetrice Pentru asigurarea confidentialitatii datelor memorate în calculatoare sau transmise prin retele, se folosesc preponderent algoritmi criptografici cu cheie secreta (simetrice) Ei se caracterizeaza prin aceea ca ambii utilizatori ai algoritmului împart aceeasi cheie secreta, folosita atât la cifrare, cât si la descifrare Deoarece algoritmul este valid în ambele directii, utilizatorii trebuie sa aiba încredere reciproca Securitatea acestui tip de algoritm depinde de lungimea cheii si de probabilitatea de a o pastra secreta Whitfield si Martin Hellman, de la Universitatea Stanford, California, au pus bazele criptografiei cu chei publice În locul unei singure chei secrete, criptografia asimetrica foloseste doua chei diferite: una pentru cifrare si alta pentru descifrare Deoarece este imposibila deducerea unei chei din cealalta, una din chei este facuta publica, pusa la dispozitia oricui doreste sa transmita un mesaj cifrat Doar destinatarul, care detine cea de-a doua cheie, poate descifra si utiliza mesajele Tehnica cheilor publice poate fi folosita si pentru autentificarea mesajelor prin asa-zisa semnatura digitala, fapt care i-a marit popularitatea Resursele unei retele sunt utile prin faptul ca pot fi accesate si de utilizatori externi Pentru a proteja o retea împotriva accesului extern monitorizat, tot traficul trebuie canalizat si toate cererile autentificate Firewall-ul este numele generic al unei componente de retea care valideaza tot traficul pe baza unei politici de securitate stabilite Poate reprezenta o solutie software sau hardware si poate elimina o serie de amenintari din afara retelei Solutiile firewall, noi si complexe, pot oferi optiuni aditionale, precum criptarea, autentificarea, scanarea pentru detectarea virusilor, filtrare URL, managementul latimii de banda, chiar si monitorizarea traficului Exista câteva tipuri de firewall: firewall router, cu filtrare de pachete (cel mai simplu, cel mai utilizat si cel mai ieftin); firewall de circuit, care intermediaza sesiunile TCP între computer client si reteaua interna sau server, pe reteaua publica; proxy-uri de aplicatie (proxy servere), care sunt cele mai complexe si scumpe solutii1 3 6 Sistemele electronice de plati si semnatura digitala Comertul electronic traditional se refera la utilizarea în retele cu valoare adaugata a unor aplicatii de tipul transferului electronic de documente (EDI), comunicatiilor fax, codurilor de bare, transferului de fisiere si al postei electronice Extraordinara dezvoltare a interconectivitatii calculatoarelor în INTERNET, în toate segmentele societatii, a condus la o tendinta tot mai evidenta a companiilor de a folosi aceste retele în aria unui nou tip de comert, comertul electronic în INTERNET, care sa apeleze, pe lânga vechile servicii amintite si altele noi, cum ar fi cele create în jurul World Wide Web-ului, companii si holding-uri virtuale sau o piata a învatamântului pe INTERNET Este vorba, de exemplu, de posibilitatea de a se efectua cumparaturi prin retea, consultând cataloage electronice "on" pe Web sau cataloage "off" pe CD-ROM si platind prin intermediul cartilor de credit sau a unor portmonee electronice Pentru altii, comertul INTERNET reprezinta relatiile de afaceri care se deruleaza prin retea între furnizori si clienti, ca o alternativa la variantele de comunicatii "traditionale" prin fax, linii de comunicatii dedicate sau EDI pe retele cu valoare adaugata În fine, o alta forma a comertului INTERNET implica transferul de documente - de la contracte sau comenzi pro forma, pâna la imagini sau înregistrari vocale Acest tip de comert a stimulat însa cererea pentru noi metode adecvate de plata În cadrul noului concept, denumit sugestiv "satul global" (global village), dezvoltarea unor activitati comerciale între participanti situati la mari distante geografice unii de altii nu poate fi conceputa fara folosirea unor sisteme electronice de plati Aceste noi mijloace de plata permit transferarea comoda, sigura si foarte rapida a banilor între parteneri de afaceri De asemenea, înlocuirea monedelor si bancnotelor, actuale forme traditionale de numerar, prin ceea ce denumim bani electronici, conduce, pe lânga reducerea costurilor de emitere si mentinere în circulatie a numerarului, si la o sporire a flexibilitatii si securitatii sistemelor de plati În domeniul mijloacelor electronice de plata, cercetarile sunt în plina desfasurare Exisa numeroase sisteme în curs de experimentare, altele abia au fost cercetate si supuse analizei Este normal ca prudenta si securitatea sa fie cuvintele cheie ale acestor demersuri Sistemele electronice de plati trebuie sa atinga nivele ridicate de securitate, viteza, caracter privat si confidential si sa fie unanim acceptate, atât de consumatori cât si de comercianti sau afaceristi Vom analiza 3 astfel de metode de plata electronica: transferul electronic de fonduri (EFT - Electronic Fund Transfer), bani electronici (digi cash) si tehnologia numita Ecash Sistemele de cecuri electronice au fost folosite înca din anii '70 Ele utilizeaza structura de banci existente si elimina cecurile de hârtie Transferul electronic de fonduri foloseste sisteme de cecuri electronice, prezentând o serie de avantaje în raport cu cecurile de hârtie: timpul foarte rapid de efectuare a platilor; reducerea costurilor privind hârtia folosita; confirmarea instantanee a solvabilitatii platitorului; flexibilitatea si marea varietate de implementare, de la tranzactii mici, folosind retelele de automate de bani (ATM - Automatic Teller Machine), la marile retele internationale de clearing, cum ar fi CHIPS (Clearing House Interbank Payments System), format din peste 120 de banci din întreaga lume De exemplu, CHIPS efectueaza zilnic în jur de 200 000 de tranzactii, cu o valoare însumata de 1,2 miliarde USD O slabiciune evidenta a acestui sistem de cecuri electronice îl constituie caracterul privat si confidentialitatea platilor În plus, bancile sunt obligate, prin reglementarile în vigoare, sa poata documenta în detaliu fiecare transfer1 Banii electronici (digi cash) reprezinta echivalentul electronic al banilor reali Ei prezinta câteva caracteristici esentiale: anonimitatea platilor, ceea ce conduce la imposibilitatea identificarii cumparatorului; lichiditatea, ceea ce presupune ca acesti bani electronici sunt unanim acceptati de catre firmele comerciale care sunt conectate la INTERNET; superioritatea în raport cu cei reali care sunt costisitor de fabricat si întretinut; securitatea si imposibilitatea falsificarii sau pierderii lor Banii electronici pot lua diferite forme, cum ar fi: a) cartele, care permit platile convorbirilor telefonice, de la cele mai simple pâna la platile oricaror cumparaturi într-un magazin Aceste cartele au evoluat catre ceea ce numit acum smartcard-uri (cartele inteligente), cu facilitati multiple de plata (cum ar fi MasterCard), realizate dupa standardul convenit de consortiul EMV (Europay, MasterCard si Visa) si bazate pe protocoale necriptografice puternice cu chei publice; b) sisteme electronice pure, utilizate în tranzactiile INTERNET, unde cumparatorul si vânzatorul sunt doua calculatoare fizice interconectate prin retea Transmiterea banilor electronici de la cumparator la vânzator este protejata prin cifrare, atât cu criptosisteme conventionale cât si cu chei publice Ecash Tehnologia Ecash reprezinta un exemplu din lumea reala a sistemelor electronice de plati, care folosesc posta electronica Ea a fost dezvoltata în Olanda, de catre Digicash Co din Amsterdam si implementata de banci din SUA (Mark Twain Bank of Missouri) si din Finlanda Este prima solutie totalmente software pentru platile electronice Tranzactiile se desfasoara între cumparator si vânzator, care trebuie sa aiba conturi la aceeasi banca Cumparatorii trebuie sa înstiinteze banca ca doresc sa transfere bani din conturile lor obisnuite în asa-numitul cont Ecash Mint În orice moment, cumparatorul poate interactiona de la distanta, prin calculatorul sau si folosind un client sotfware, cu contul Mint si poate retrage fonduri de aici pe hard-discul calculatorului sau Formatul acestor fonduri este electronic, suite de zero si unu protejate criptografic Ca urmare, hard-discul cumparatorului devine un veritabil "portofel electronic" Apoi, se pot executa plati între persoane individuale sau catre firme prin intermediul acestor Ecash Ecash are un caracter privat: desi banca tine o evidenta a fiecarei retrageri Ecash si a fiecarui depozit Mint, este imposibil ca banca sa stabileasca utilizarea ulterioara a Ecash Aceasta proprietate se datoreaza folosirii unor criptosisteme cu chei publice RSA, cu o lungime a cheii de 768 de biti Pe lânga anonimitatea platilor, Ecash asigura si nerepudierea, adica acea proprietate care permite rezolvarea neambigua a oricaror dispute între cumparator si vânzator privind recunoasterea platilor De asemenea, prin verificare în baza de date a bancii, este împiedicata orice dubla cheltuire a Ecash1 Structura generala a unui sistem electronic de plati Modelul unui sistem electronic de plati (Electronic Payment System - EPS) implica, în general, trei entitati care interactioneaza: o banca B, un cumparator C si un vânzator V Atât cumparatorul cât si vânzatorul au cont la banca B EPS consta dintr-o multime de protocoale care permit cumparatorului C sa faca plati la vânzatorul V Desi EPS-urile difera semnificativ unele de altele, este posibila identificarea a 3 faze comune: faza de extragere de bani electronici din cont - între banca si cumparator - , faza de plata - între cumparator si vânzator - si faza de depunere a banilor electronici - între vânzator si banca Sistemele electronice de plati pot fi privite într-o structura ierarhica pe nivele, derivata din arhitectura sistemelor OSI - ISO (figura) Un nivel al arhitecturii contine un ansamblu de obiecte, care coopereaza în vederea furnizarii unor servicii pentru nivelul superior Pentru realizarea acestui obiectiv, se folosesc serviciile furnizate de nivelul imediat inferior Un EPS este format din 2 nivele: nivelul utilizator, care constituie nivelul ierarhic superior, si nivelul sistem, care constituie nivelul ierarhic inferior Arhitectura unui sistem electronic de plati1 Nivelul utilizator al unui EPS consta din multimea rolurilor si a tranzactiilor care au loc între ele Ansamblul persoanelor si al firmelor care folosesc un EPS - numiti generic utilizatori - sunt grupati în roluri, dupa modul în care interactioneaza în relatiile de afaceri dintre ei De exemplu, cumparatorul, vânzatorul, emitentul de bani electronici (banca) sunt roluri tipice într-un astfel de sistem Utilizatorii, jucând diferite roluri, emit comenzi si prelucreaza raspunsuri în dialogul de la punctele de acces al unui EPS Aceste dialoguri reprezinta tranzactii - de exemplu, extragerea de bani din cont, efectuarea unei plati sau depunerea banilor electronici într-o banca Nivelul sistem consta din multimea entitatilor si a relatiilor care se stabilesc între ele Prin entitate se întelege un dispozitiv (electronic) vazut ca un ansamblu hard/soft si care joaca unul din urmatoarele roluri: purtator de bani electronici sau registrul de casa sau încasare Dispozitivele care implementeaza aceste roluri sunt: portofelul electronic (electronic wallet) si punctul de vânzare (Point of Sale - POS) Interactiunea reala în cadrul unui EPS se desfasoara între "portofelul electronic", care implementeaza purtatorul de bani electronici ai cumparatorului, si POS, care implementeaza registrul de casa al vânzatorului În sinteza, un sistem electronic de plati poate fi definit ca un ansamblu de tranzactii cerute de: conversia banilor numerar (cash sau din cont ) în bani electronici si invers; transferul banilor electronici între utilizatorii care folosesc sistemul În ceea ce priveste principalele roluri jucate de utilizatorii unui EPS, acestea sunt urmatoarele: emitentul de bani electronici (banca) - rol ce poate fi jucat de acele banci care au preluat sisteme de plati electronice; cumparatorul - cel care îsi procura (cumpara) bani electronici de la o banca printr-un distribuitor; vânzatorul - cel care primeste bani electronici de la diferiti cumparatori, bani acumulati în registrul sau de casa, numit si POS - Point of Sale Acesti bani electronici sunt depusi periodic la banca, prin intermediul unui colector; distribuitorul - reprezinta acel rol care transfera bani electronici de la banca în portofelul electronic al cumparatorului De asemenea, el poate transforma direct sume cash în bani electronici Acest rol este oarecum similar cu cel al caselor de schimb valutar, care evita ca toti micii utilizatori sa apeleze la banci pentru convertirea banilor; colectorul - acumuleaza bani electronici de la diferite plati, împreuna cu datele aferente tranzactiilor prin care au fost platiti acesti bani si le transfera bancilor Avantajele interpunerii colectorilor si distribuitorilor între banci si participantii directi la sistemul de plati (cumparatori si vânzatori) constau în simplificarea conversiilor bani reali - bani electronici din punctul de vedere al utilizatorilor unui EPS Fluxuri într-un sistem electronic de plati1 Dispozitive utilizate în sistemele electronice de plati Asa cum s-a precizat în paragraful anterior, interactiunea reala (fizica) într-un sistem electronic de plati consta în tranzactiile care se desfasoara între anumite dispozitive care implementeaza entitatile implicate în sistem A) Portofelul electronic (Electronic Wallet) este cel care implementeaza purtatorul de bani electronici El este folosit de catre cumparator pentru stocarea banilor electronici Structura sa hardware este dependenta de protocoalele criptografice care implementeaza tranzactiile EPS, fiind mai frecvente urmatoarele configuratii fundamentale: Structura de tip Personal Computer, în care utilizatorul are acces complet la resursele hard si soft ale dispozitivului Arhitectura este tipica pentru un PC cu resurse limitate de tip calculator de buzunar (hand-held computer) Acest tip de structura dezavantajeaza bancile, nelinistite de controlul total al utilizatorului asupra resurselor dispozitivului de plata Structura sensibila la deschidere (temper-proof resistant), numita cartela inteligenta (smartcard) Aceasta se prezinta sub forma unui chip incorporat într-o cartela de plastic Comunicatia cu punctul de acces se face prin contact direct cu cititorul de cartela Utilizatorul nu are acces la resursele hard si soft, fapt ce avantajeaza bancile Securitatea unor astfel de dispozitive se bazeaza pe presupunerile criptografice facute asupra protocoalelor, precum si pe imposibilitatea "deschiderii" smartcard-ului si a efectuarii unui "reverse-engineering" asupra software-ului sau Structura de tip portofel electronic cu observator (electronic wallet with guardian), care cumuleaza avantajele structurilor anterioare, ajungând la un compromis între interesele bancilor si ale posesorului Arhitectura dispozitivului cuprinde 2 microcalculatoare care comunica pe timpul desfasurarii tranzactiilor Portofelul electronic1 B) Punctul de vânzare (POS - Point of Sale) implementeaza registrul de casa (till), care reprezinta acea entitate care stocheaza temporar la vânzator banii electronici Dispozitivul este realizat din punct de vedere tehnic ca o structura de tip PC, având ca interfete atât o legatura seriala în infrarosu, cât si un cititor de smartcard C) Distribuitorul de bani electronici (Electronic Money Dispenser) este dispozitivul prin care se încarca bani electronici în portofelul electronic al cumparatorilor Dintre solutiile tehnice folosite pentru implementarea sa amintim: Distribuitor cont - bani electronici, solutie care permite incrementarea valorii din portofel, pe baza retragerii unei sume de bani reali din contul deschis de cumparator Distribuitorul este prevazut cu o legatura seriala în infrarosu sau cu cititor de smartcard Distribuitorul este conectat în retea cu calculatoare care deservesc diferite banci emitente de bani electronici Distribuitor carte de credit - bani electronici, solutie care permite incrementarea valorii din portofel pe baza creditarii cumparatorului de catre o casa de credit Distribuitorul este prevazut cu un dispozitiv de citire, în care se introduc cartelele de credit (magnetice) ale cumparatorilor De asemenea, mai exista un canal infrarosu si de smartcard pentru conectarea portofelului În acest caz, distribuitorul nu trebuie sa fie conectat în retea cu calculatoarele bancilor Distribuitor numerar - bani electronici, solutie care permite incrementarea valorii portofelului pe baza colectarii de la cumparator a unei sume cash Principalele tranzactii desfasurate într-un sistem electronic de plati Schimburile de mesaje, sub forma unor protocoale, care se desfasoara între entitatile (jucând diverse roluri) implicate într-un EPS, alcatuiesc ceea ce se cheama tranzactii Vom analiza într-un mod neformal cele mai importante tranzactii dintr-un EPS, reliefând scopul fiecaruia, mesajele vehiculate precum si masurile de securitate utilizate în cadrul protocoalelor Tranzactia de identificare a utilizatorilor - permite unei entitati sa verifice daca un anumit utilizator este într-adevar la celalalt capat al conexiunii Este o faza premergatoare unei "conversatii" ulterioare Pentru aceasta tranzactie sunt folosite protocoale bazate pe algoritmi criptografici cu chei publice Reamintim ca în cadrul acestor criptosisteme, fiecare entitate are o pereche formata din cheia publica si cheia secreta Un utilizator P, numit probator, care si-a facut cunoscuta cheia publica, se poate identifica în fata oricarui alt utilizator V, numit verificator V creeaza într-un mod aleator un mesaj de provocare, pe care îl trimite sub forma unei criptograme cifrata cu cheia publica a lui P Acesta, folosind cheia sa secreta, reface forma initiala a provocarii, pe care o trimite apoi în clar lui V Daca valoarea returnata este identica cu cea trimisa initial, atunci V este convins de adevarata identitate a lui P Obtinerea cheii publice a lui P de catre V se face pe baza tranzactiei - care va fi prezentata în continuare - de obtinere certificat, de la un centru de certificare care va semna cu propria sa cheie secreta cheile publice ale utilizatorilor autorizati sa foloseasca sistemul Mesajul, format din cheia publica a lui P si semnatura asociata centrului, se numeste cheie publica certificata sau, mai simplu certificat; Tranzactia de obtinere a unui certificat Toate cheile publice folosite în EPS, pentru semnatura digitala si în cadrul protocoalelor de identificare, sunt certificate de catre unul sau mai multe centre de certificare Solutia folosita pentru autentificarea utilizatorilor de catre centru consta în semnarea cheii publice împreuna cu informatii specifice utilizatorului, folosindu-se în acest scop cheia secreta a centrului Informatiile atribuite unui utilizator si folosite în timpul tranzactiei de identificare se numesc credite O multime de credite, însotite de semnatura centrului asupra lor, este referita cu numele de certificat În general, aceste certificate au o perioada de valabilitate limitata, astfel încât entitatile implicate într-un EPS, daca mai sunt acceptate în sistem, trebuie sa obtina periodic astfel de certificate; Tranzactia de control a accesului - furnizeaza protectie împotriva folosirii neautorizate a unor entitati la nivel sistem, prin verificarea faptului ca utilizatorul care încearca accesul la o entitate printr-un punct de acces joaca un rol adecvat Protocolul este început de utilizator, care trimite informatia sa de identificare catre entitatea la nivel sistem pe care doreste sa o acceseze Nivelul sistem analizeaza apartenenta utilizatorului la rolul pe care îl pretinde si verifica drepturile acestui rol în legatura cu accesul Rezultatul evaluarii permite sau nu accesul utilizatorului în sistem Aceasta tranzactie de control al accesului poate fi folosita si în operatiile de monitorizare, când un utilizator, jucând un anumit rol, cere o informatie specifica unei entitati la nivel sistem De exemplu, un utilizator cu rol de cumparator poate dori sa cunoasca care este suma de bani electronici pe care o mai poseda în portofel; Tranzactia de încarcare - se desfasoara între banca si distribuitor Înaintea derularii tranzactiei propriu-zise, cele doua parti efectueaza o autentificare mutuala, constând din câte o tranzactie de identificare reciproca Tranzactia este declansata de banca, care emite mesajul "transfer suma s", la care distribuitorul raspunde cu un mesaj de confirmare "primit suma s" În cazul încheierii cu succes a tranzactiei, nivelul sistem confirma transferul sumei s Tranzactia poate esua daca, de exemplu, suma ceruta depaseste un plafon maxim stabilit de banca, daca suma ceruta depaseste balanta contului cumparatorului care solicita încarcarea sau daca unul dintre cele doua dispozitive fizice de la cele doua capete (sau linia) sunt defecte; Tranzactia de retragere - implica distribuitorul si cumparatorul si în acest caz, tranzactia propriu-zisa este precedata de autentificarea mutuala a entitatilor Apoi, distribuitorul trimite mesajul "transfer suma s" la care cumparatorul raspunde cu mesajul "primit suma s" În acest caz, cumparatorul obtine bani electronici în valoare s, în urma unui transfer bancar prealabil, prin furnizarea directa de numerar sau prin carti de credit Tranzactia poate esua daca: suma solicitata de cumparator depaseste valoarea limita care poate fi încarcata în portofelul electronic; suma solicitata excede balanta în contul cumparatorului cu banca sau valoarea de bani reali introdusa; dispozitivele de la cele doua capete sau legatura dintre ele se defecteaza; Tranzactia de plata - se desfasoara între cumparator si vânzator Exista tranzactii de plata off-line sau on-line La cele on-line, este implicata si banca Tranzactia este initiata de vânzator, care solicita cumparatorului suma s Daca acesta consimte, trimite un mesaj "plateste suma s", pe care vânzatorul îl confirma cu mesajul "receptionat suma s" esecul unei astfel de tranzactii se poate datora fie faptului ca nu are suficienti bani electronici cumparatorul, fie defectarii dispozitivelor sau comunicatiei dintre ele; Tranzactia de anulare - se refera la ultima tranzactie de plata între cumparator si vânzator Ea este destinata sa corecteze unele erori comise de operatorul uman în legatura cu tranzactia de plata în curs de desfasurare, cum ar fi tastarea gresita a sumei de bani; Tranzactia de depunere - implica vânzatorul si colectorul Ea este începuta de vânzator prin trimiterea mesajului "transfer suma s", urmata de confirmarea colectorului prin mesajul "receptionat suma s" esecul eventual al tranzactiei se poate datora fie faptului ca vânzatorul nu are suficienti bani electronici în registrul de casa pentru a acoperi suma s, fie unor defecte a dispozitivelor implicate; Tranzactia de clearing - se desfasoara între colector si banca sau între 2 banci Este initiata de entitatea care transfera banii, printr-un mesaj de tipul "transmite suma s" Dupa ce banca receptioneaza banii, confirma primirea acestora prin mesajul "receptionat suma s" Tranzactia poate esua în cazul în care banii electronici transferati de colector sau de banca nu sunt acceptati de catre banca care îi primeste Semnaturi digitale în cartele inteligente Semnatura digitala reprezinta un mijloc de autentificare atât a emitatorului cât si a mesajului propriu-zis Printre numeroasele ei aplicatii, semnatura digitala sta si la baza securitatii cartelelor inteligente Spre deosebire de semnatura olografa, care identifica doar emitatorul, semnatura digitala furnizeaza si mijloace de asigurare asupra integritatii continutului mesajului electronic receptionat Semnatura digitala reprezinta o mica cantitate de date memorate pe mediul electronic, care se transmit odata cu mesajul Ea este produsa prin anumite calcule facute de catre emitator, pe baza unei chei si a continutului mesajului Acest proces se numeste functia de semnare La receptie, printr-o functie de verificare, se face un alt set de calcule asupra semnaturii si mesajului, constatându-se sau nu valabilitatea semnaturii Exista în aceste calcule niste parametri - numiti chei - care difera de la o semnatura la alta si care sunt specifici celui care produce semnatura Producerea semnaturilor digitale se poate baza atât pe criptosisteme simetrice cât si pe cele cu chei publice Metodele de semnatura digitala bazate pe sisteme cu chei secrete (simetrice) - folosesc aceeasi cheie atât la semnare cât si la verificare În cadrul functiei de semnare, mesajul M este semnat folosind cheia secreta drept parametru La verificare, folosind aceeasi cheie secreta se da verdictul de valid sau invalid asupra semnaturii digitale receptionate Dezavantajul acestei metode consta în necesitatea stabilirii si distributiei prealabile a cheii secrete între emitator si receptor Semnatura digitala cu sisteme simetrice1 Metodele de semnatura digitala cu chei publice (asimetrice) folosesc la semnare cheia secreta a emitatorului iar la verificare, cheia publica a acestuia Ca urmare, o semnatura poate fi produsa doar de emitatorul autentic, singurul care cunoaste cheia secreta, dar poate fi verificata de orice persoana care cunoaste cheia publica a emitatorului Semnatura digitala cu chei publice1 Crearea semnaturilor digitale la cartelele inteligente În cazul sistemelor electronice de plati (EPS), semnaturile digitale sunt realizate dupa o procedura putin diferita În primul rând, daca s-ar folosi un sistem criptografic simetric, ar exista riscul deconspirarii cheii secrete de verificare, care este memorata în echipamentul vânzatorului De aceea, acest echipament trebuie protejat cu un modul de protectie a cheii, care sa poata fi controlat doar de catre furnizorul echipamentului De aceea, se prefera sistemele cu chei publice, care trebuie sa memoreze la terminal doar cheia publica Însa aceste sisteme creeaza probleme în EPS, deoarece cer un volum de calcule destul de mare, care se fac lent pe un dispozitiv cu putere de calcul redusa, cum este cartela inteligenta (smartcard-ul) În plus, cartela inteligenta expune riscului deconspirarii, cheia secreta pe care o are memorata În acest scop, functia de semnare - numita aici transportul semnaturii - este împartita în doua sub-faze: a) prima - pre-semnatura, partea intensiva a crearii semnaturii, are loc o singura data, în afara cartelei inteligente; rezultatul acestei faze, specific pentru cartela si proprietarul ei, este apoi transportat si memorat în cartela inteligenta; b) a doua - completarea semnaturii, care cere resurse modeste, se face în cartela inteligenta si este dependenta de mesajul semnat Verificarea semnaturii se face în mod obisnuit, într-o singura faza Semnatura digitala prin conceptul de transport al semnaturii1 Utilizarea semnaturilor digitale la cartelele inteligente O varianta de folosire a conceptului de transport al semnaturii, în cazul EPS, este explicata în cele ce urmeaza Furnizorul cartelei inteligente, de obicei banca, creeaza pre-semnatura specifica unei persoane printr-un proces off-line Este ca si când banca ar da niste cecuri electronice în alb persoanei Pentru crearea lor, banca foloseste cheia sa secreta si apoi le memoreaza pe cartela În timpul unei tranzactii de plata, cartela transforma cecul într-unul completat cu valoarea platii Apoi vânzatorul, la terminalul sau, verifica semnatura cecului cu cheia publica a bancii, cheie care este memorata pe terminalul sau O alta varianta de folosire a cartelelor inteligente în sistemele cu chei publice, preconizata pentru viitorul imediat, se bazeaza pe conceptul de transport de moneda În cadrul cartelei este un contor balanta, care poate fi incrementat de banca Atunci când cumparatorul face o plata cu cartela, se va semna suma (monedele) cu cheia secreta existenta pe cartela Deoarece cartela detine doua informatii delicate (senzitive) - valoarea balantei si cheia secreta - ea trebuie sa fie rezistenta la deschidere Vânzatorul, prin terminalul POS existent în magazin, va verifica autenticitatea monedelor, folosind cheia publica Mai sigure, sistemele de plati bazate pe transportul de moneda electronica au un mare viitor Utilizarea conceptului de transport al semnaturii cu chei publice la cecuri1 Utilizarea conceptului de transport al semnaturii cu chei publice la monede1 Folosirea banilor electronici devine necesara datorita marilor avantaje pe care le confera comertului: siguranta si rapiditatea schimburilor de valori între parteneri situati la mari distante geografice, scaderea costurilor necesare pentru punerea în circulatie si împrospatarea permanenta a numerarului de pe piata Pe plan mondial, exista numerosi competitori în domeniu, dintre care amintim: consortiul Visa - MasterCard - Europay, compania BankSys - care a lansat în Tarile de Jos sistemul Proton, compania Mondex - care a introdus un EPS în Anglia - etc Data fiind importanta domeniului, anul 1994 a fost decretat drept "anul international al portofelului electronic" CAPITOLUL 4 Comertul electronic în România 4 1 Reguli uniforme în comertul electronic Comisia Natiunilor Unite pentru Drept Comercial International a decis sa includa implicatiile juridice ale procesarii automate a datelor în programul sau prioritar A fost începutul procesului complex al elaborarii unor reguli uniforme în acest domeniu sensibil al tranzactiilor comerciale internationale1 Legea Model a fost pregatita ca un raspuns adecvat la schimbarile majore survenite în mijloacele de comunicare dintre partile care folosesc sistemul computerizat si alte mijloace ale tehnicii moderne în derularea afacerilor Textul acestei reglementari a fost conceput sa serveasca statelor lumii drept ghid în procesul evaluarii si modernizarii unor anumite aspecte ale reglementarilor si practicilor nationale în domeniul relatiilor comerciale care implica sistemul computerizat sau alte mijloace ale tehnicii moderne, precum si pentru instituirea unor norme adecvate în acest domeniu în acele tari în care nu exista reglementari în materie1 Reglementarile incluse în Legea Model reprezinta o valorificare atenta a experientei acumulate în folosirea sistemului computerizat si a altor mijloace ale tehnicii moderne în relatiile comerciale internationale La a 18-a sesiune, Comisia Natiunilor Unite pentru Drept Comercial International a dezbatut un Raport pregatit de Secretariat cu privire la valoarea juridica a înregistrarilor computerizate Analiza efectuata în acest document a scos în evidenta ca - la nivel global - sunt mai putine probleme în folosirea datelor stocate în computere ca probe în litigiu decât era de asteptat S-a ajuns la concluzia ca au aparut mai multe obstacole juridice în folosirea computerelor si a telecomunicarilor în comertul international prin computere Dupa dezbaterea acestui Raport, Comisia a adoptat Recomandarea UNCITRAL din 1985 care contine unele din cele mai importante principii ale Legii Model în domeniul comertului electronic În prima parte, se recomanda Guvernelor: a) sa revada normele legale care afecteaza folosirea înregistrarilor computerizate ca probe în litigiu, eliminând obstacolele nejustificate în admiterea lor; b) sa revada cerintele legale ca anumite tranzactii comerciale ori documentele referitoare la ele sa fie în forma scrisa, ca o conditie a validitatii tranzactiei ori a documentului, în scopul de a se permite, unde este potrivit, ca tranzactia si documentul sa fie înregistrate si transmise prin computer; c) sa revada cerintele legale privind semnatura de mâna ori a altor metode de autentificare a documentelor referitoare la comert, în scopul de a se permite, unde este potrivit, folosirea mijloacelor electronice de autentificare; d) sa revada cerintele legale ca documentele ce urmeaza a fi supuse guvernelor în scris sau sub semnatura manuala, în sensul ca sa se permita prezentarea acestor documente, unde este potrivit, într-o forma computerizata acelor servicii administrative care sunt dotate cu echipamentele necesare si au stabilite procedurile care se impun1 Actiunea de elaborare si promovare a unor reguli uniforme privind tranzactiile comerciale internationale prin mijloace electronice a urmarit sa puna la dispozitia statelor un instrument necesar în efortul lor de adaptare si modernizare a legislatiei în acest domeniu Având în vedere complexitatea masurilor legislative în domeniul comertului electronic, se vadeste a fi nu numai utila, ci si necesara o prezentare succinta a lucrarilor pregatitoare - cu documentatia bogata care le-a însotit - pentru a sprijini legiuitorul în îndeplinirea cu succes a sarcinilor sale Efectuarea tranzactiilor comerciale prin mijloace electronice s-a extins mai repede decât se asteptau comerciantii Folosirea computerelor a devenit un fenomen curent în lumea afacerilor INTERNET-ul a reprezentat un moment de referinta în domeniu, multi comercianti subliniindu-i utilitatea În practica însa, folosirea acestor mijloace moderne era stingherita de obstacolele juridice, la care ne-am referit în prima parte a studiului, si de incertitudinea privind validitatea efectului legal al tranzactiilor efectuate prin mijloace electronice Regulile uniforme n-au urmarit sa defineasca mesajul electronic printr-o formula echivalenta cu un document scris Ele au avut, însa, în vedere, functiile de baza ale documentului scris, în scopul elaborarii unor criterii pe care sa le întruneasca mesajul electronic pentru a fi la acelasi nivel de recunoastere juridica si a îndeplini aceleasi functii ca documentul scris Elaborarea regulilor uniforme a avut în vedere ca în tranzactiile comerciale internationale solutiile în cazul celor mai multe aspecte juridice pot fi date cu prilejul încheierii si derularii contractelor Prevederile privind mesajele electronice pot constitui "reguli standard" în acele cazuri în care schimbul de mesaje electronice a avut loc fara un acord prealabil, în contextul unor retele deschise de comunicare Dupa adoptarea "Legii Model asupra comertului electronic", Comisia Natiunilor Unite pentru Drept Comercial International a considerat necesara elaborarea unor reguli uniforme privind semnaturile digitale si autoritatile în masura sa certifice aceste semnaturi În urma dezbaterilor privind obiectul si finalitatile unor asemenea reguli uniforme, Comisia a hotarât, în 1996, sa includa pe agenda de lucru a UNCITRAL semnaturile digitale si autoritatile de certificare a lor S-a convenit ca sarcina pregatirii acestor reguli uniforme sa revina Grupului de lucru pentru comertul electronic, având în vedere ca problemele juridice implicate de semnaturile electronice si autoritatile de certificare sunt, în mod necesar, componente ale comertului electronic Regulile Uniforme privind semnaturile electronice si autoritatile de certificare se bazeaza pe Legea Model privind comertul electronic, urmând principiile stipulate în aceasta lege si, în special: a) principiul neutralitatii; b) abordarea functional-echivalenta a conceptelor si practicilor traditionale a documentelor scrise sa nu aiba caracter discriminatoriu; c) extinderea încrederii în autonomia fiecarei parti Aceste reguli vizeaza sa ofere standarde minime tuturor participantilor la tranzactiile comerciale si, în primul rând, celor din sectorul privat Regulile Uniforme nu reglementeaza probleme care tin de domeniul dreptului public, cum ar fi: cele de drept administrativ, penal etc S-a apreciat însa, ca aceste probleme vor putea fi solutionate de forurile legislative nationale, când vor elabora reglementarile cadru privind semnaturile electronice1 "Semnatura digitala" a fost definita ca fiind transformarea criptografica - prin folosirea tehnicilor criptografice asimetrice - a reprezentarii numerice a mesajului, asa încât orice persoana care a intrat în posesia mesajului si care detine cheia publica potrivita sa determine ca transformarea s-a facut prin folosirea cheii-private corespunzatoare cheii-publice si ca mesajul nu a fost alterat în timpul transformari criptografice Aceste definitii se afla în discutia reprezentantilor statelor si organizatiilor internationale, fiind considerate doar "o baza de lucru" Mai mult, unele delegatii au propus alte definitii continând elemente de detaliu tehnic greu de descris aici Exista diverse proceduri asimilate semnaturii (aplicarea unui sigiliu, a unei perforari, prezenta numelui si prenumelui unei persoane ca parte a unei comunicari prin e-mail, prezenta denumirii firmei pe un fax) Între aceste proceduri este si semnatura electronica Deosebirea esentiala între semnatura (iscalitura) si semnatura electronica este ca aceasta din urma nu este realizata direct de mâna persoanei, ci la ordinul acelei persoane, de catre un dispozitiv computerizat, aflat în posesia unui certificator (furnizor de servicii de certificare) de semnatura Rezulta o serie de implicatii privind efectele semnaturii electronice, raspunderea juridica a certificatorului, recunoasterea juridica a semnaturii electronice Pe plan european, doar 8 state membre ale Uniunii Europene (UE) au legi privind semnatura electronica, cuprinzând reguli divergente în privinta recunoasterii legale a semnaturilor electronice si a acreditarii furnizorilor de servicii de certificare Pentru armonizarea acestor reglementari s-a elaborat, de catre Parlamentul European si Consiliul Europei, Directiva 1999/93/EC din 13 decembrie 1999 privind un cadru comunitar pentru semnaturile electronice Directiva recunoaste autoritatea legii nationale asupra situatiilor juridice în care pot fi utilizate semnatura electronica si documentele electronice în general Nu se intentioneaza, însa, armonizarea reglementarilor nationale privind legea contractului, formarea si derularea acestuia Se precizeaza ca dezvoltarea comertului electronic international va face necesara încheierea de acorduri cu tari terte (nemembre ale UE) privind recunoasterea reciproca a serviciilor de certificare de semnatura (prin acorduri, garantari, acreditari etc ) În Directiva exista definitii pentru 13 notiuni, între care semnatura electronica, semnatura avansata, semnatar, dispozitiv de creare a semnaturii, certificat, certificator etc Serviciile de certificare pot fi oferite fie de o persoana juridica, fie de o persoana fizica, fara autorizatie prealabila Statele UE pot stabili parametri de acreditare a certificatorilor, fara a se stabili un "numerar clausus" al certificatorilor la nivelul unei tari Se are în vedere realizarea, în fiecare tara, a unui sistem de supraveghere a certificatorilor Fiecare tara va tine responsabil certificatorul fata de terti, pentru lipsa de acuratete a informatiilor certificate, pentru neverificarea identitatii semnatarului s a Tarile comunitare vor favoriza crearea si utilizarea de dispozitive de verificare a semnaturilor Membrii UE vor asigura admisibilitatea ca proba în justitie a semnaturilor electronice elaborate conform tuturor reglementarilor Statelor membre UE li se fixeaza, ca termen de implementare a Directivei, 19 iulie 2001 Doi ani mai târziu, Comisia UE va întreprinde o revizuire a acesteia La nivelul UNCITRAL (Comisiei ONU pentru drept comercial international) sunt în curs de finalizare Regulile UNCITRAL privind semnatura electronica, care urmeaza a fi utilizate în contextul activitatilor comerciale1 În forma actuala, regulile definesc semnatura electronica ca "orice metoda utilizata pentru a identifica detinatorul semnaturii prin raportare la un mesaj de date si indicând ca acesta aproba informatia din acel mesaj" Toate metodele de semnatura beneficiaza de egalitate de tratament (juridic) Apare conceptul de fiabilitate a semnaturii, realizat prin îndeplinirea unor cerinte (mijloace utilizate pentru crearea semnaturii electronice sunt legate exclusiv de semnatar si se afla sub controlul exclusiv al acestuia, orice modificare adusa semnaturii electronice este decelabila s a ) Statul are dreptul suveran de a indica persoana sau organizatia, de drept public sau privat, care pot determina ce semnaturi electronice sunt fiabile Sunt stabilite norme de conduita pentru semnatar, cât si pentru certificatorul semnaturii, pentru evitarea utilizarii neautorizate a semnaturii, respectiv pentru asigurarea exactitatii datelor certificate s a De asemenea, sunt fixate norme de conduita pentru persoanele care se folosesc de un asemenea certificat Autoritatea de certificare a fost definita a fi persoana sau entitatea care - în cursul afacerii sale - se angajeaza în eliberarea unui certificat în legatura cu cheile cifrate folosite în scopul semnaturilor digitale Aceasta definitie este supusa dreptului aplicabil, care cere autoritatii de certificare, autorizare, acreditare sau o maniera specifica de operare Certificatul de identitate reprezinta un mesaj sau o alta înregistrare care este eliberat de autoritatea de certificare si care are scopul sa confirme identitatea persoanei sau entitatii care pastreaza perechea cheii respective Declaratia cu privire la practica certificarii este punctul de vedere publicat de autoritatea de certificare prin care sunt specificate practicile angajate de autoritatea de certificare în eliberarea certificatelor si în folosirea lor "Semnatar" este persoana care semneaza sau în numele careia se semneaza, folosindu-se semnatura electronica În baza rapoartelor prezentate de experti în materie a rezultat ca un rol deosebit în garantarea tranzactiilor încheiate si derulate prin mijloace electronice revine "autoritatilor de certificare" Aceste autoritati - în procesul eliberarii certificatului trebuie: a) sa se conforme cerintelor legale în domeniu; b) toate informatiile pe care le furnizeaza sa fie corecte; c) sa nu fi cunoscut vreun fapt care sa puna sub semnul întrebarii credibilitatea informatiilor continute în certificat; d) certificatul eliberat sa fie în deplina conformitate cu practicile de certificare pe care autoritatea de certificare le-a facut publice 4 2 Reglementari privind comertul electronic în România1 Reglementarea generala a comertului electronic Legea comertului electronic (Legea nr 365/2002) are ca scop stabilirea conditiilor de furnizare a serviciilor societatii informationale, precum si prevederea ca infractiuni a unor fapte savârsite în legatura cu securitatea domeniilor utilizate în comertul electronic, emiterea si utilizarea instrumentelor de plata electronica si cu utilizarea datelor de identificare în vederea efectuarii de operatiuni financiare, pentru asigurarea unui cadru favorabil liberei circulatii si dezvoltarii în conditii de securitate a acestor servicii Furnizarea de servicii ale societatii informationale de catre persoanele fizice sau juridice nu este supusa nici unei autorizari prealabile si se desfasoara în concordanta cu principiile concurentei libere si loiale, cu respectarea dispozitiilor legale în vigoare Aceste aspecte nu aduc atingere dispozitiilor legale care impun autorizarea prealabila în vederea desfasurarii unor activitati de catre persoanele fizice sau juridice, daca dispozitiile în cauza nu vizeaza în mod expres si exclusiv serviciile societatii informationale sau furnizorii de servicii, în întelesul legii Furnizarea de servicii ale societatii informationale de catre furnizorii de servicii stabiliti în statele membre ale Uniunii Europene se face în conditiile prevazute în Acordul european instituind o asociere între România, pe de o parte, si Comunitatile Europene si statele membre ale acestora, pe de alta parte Furnizarea de servicii ale societatii informationale de catre furnizorii de servicii stabiliti în alte state se face în conditiile acordurilor bilaterale încheiate cu statele respective, la care România este parte Efectuarea de comunicari comerciale prin posta electronica este interzisa, cu exceptia cazului în care destinatarul si-a exprimat în prealabil consimtamântul expres pentru a primi asemenea comunicari Comunicarile comerciale care constituie un serviciu al societatii informationale sau o parte a acestuia, în masura în care sunt permise, trebuie sa respecte cel putin urmatoarele conditii: a) sa fie clar identificabile ca atare; b) persoana fizica sau juridica în numele careia sunt facute sa fie clar identificata; c) ofertele promotionale, precum reducerile, premiile si cadourile, sa fie clar identificabile, iar conditiile care trebuie îndeplinite pentru obtinerea lor sa fie usor accesibile si clar prezentate; d) competitiile si jocurile promotionale sa fie clar identificabile ca atare, iar conditiile de participare sa fie usor accesibile si clar prezentate; e) orice alte conditii impuse prin dispozitiile legale în vigoare Comunicarile comerciale care constituie un serviciu al societatii informationale sau o parte a acestuia, atunci când acest serviciu este furnizat de un membru al unei profesii liberale, sunt permise, sub conditia respectarii dispozitiilor legale si a reglementarilor aplicabile profesiei respective, care privesc, în special, independenta, demnitatea si onoarea profesiei, secretul profesional si corectitudinea fata de clienti si fata de ceilalti membri ai profesiei Contractele încheiate prin mijloace electronice produc toate efectele pe care legea le recunoaste contractelor, atunci când sunt întrunite conditiile cerute de lege pentru validitatea acestora Pentru validitatea contractelor încheiate prin mijloace electronice nu este necesar consimtamântul prealabil al partilor asupra utilizarii mijloacelor electronice Proba încheierii contractelor prin mijloace electronice si a obligatiilor care rezulta din aceste contracte este supusa dispozitiilor dreptului comun în materie de proba si prevederilor Legii nr 455/2001 privind semnatura electronica Acolo unde legea impune ca informatia sa fie prezentata sau pastrata în forma sa originala, aceasta cerinta este îndeplinita daca sunt întrunite în mod cumulativ urmatoarele conditii: a) exista garantia integritatii informatiei, asigurata prin respectarea standardelor nationale în domeniu, din momentul în care a fost generata; b) mesajul este semnat utilizându-se semnatura electronica extinsa a emitentului; c) informatia poate fi imediat furnizata si prezentata la cerere Destinatarul comerciant actioneaza pe riscul propriu, daca a stiut sau ar fi trebuit sa stie, în concordanta cu practicile comerciale curente sau ca urmare a folosirii procedurilor convenite expres cu emitentul, ca informatia continuta într-un mesaj electronic a fost alterata în timpul transmiterii sau prelucrarii sale Daca un serviciu al societatii informationale consta în transmiterea într-o retea de comunicatii a informatiei furnizate de un destinatar al serviciului respectiv sau în asigurarea accesului la o retea de comunicatii, furnizorul acelui serviciu nu raspunde pentru informatia transmisa daca sunt îndeplinite cumulativ urmatoarele conditii: a) transmiterea nu a fost initiata de furnizorul de servicii; b) alegerea persoanei care receptioneaza informatia transmisa nu a apartinut furnizorului de servicii; c) continutul informatiei transmise nu a fost influentat în nici un fel de catre furnizorul de servicii, în sensul ca nu i se poate atribui nici selectia si nici o eventuala modificare a acestei informatii Transmiterea informatiei si asigurarea accesului includ si stocarea automata, inter-mediara si temporara a informatiei transmise, în masura în care aceasta operatie are loc exclusiv în scopul ca informatia respectiva sa tranziteze reteaua de comunicatii si cu conditia ca informatia sa nu fie stocata pentru o perioada care depaseste în mod nejustificat durata necesara transmiterii ei Daca un serviciu al societatii informationale consta în transmiterea într-o retea de comunicatii a informatiei furnizate de un destinatar al serviciului respectiv, furnizorul acelui serviciu nu raspunde pentru stocarea automata, intermediara si temporara a informatiei transmise (stocarea caching), în masura în care aceasta operatie are loc exclusiv în scopul de a face mai eficienta transmiterea informatiei catre alti destinatari, la cererea acestora, daca sunt îndeplinite cumulativ urmatoarele conditii: a) furnizorul de servicii nu aduce modificari informatiei transmise; b) furnizorul de servicii îndeplineste conditiile legale privind accesul la informatia respectiva; c) furnizorul de servicii respecta regulile sau uzantele referitoare la actualizarea informatiei, astfel cum acestea sunt larg recunoscute si aplicate în industrie; d) furnizorul de servicii nu împiedica utilizarea legala de catre orice persoana a tehnologiilor larg recunoscute si aplicate în industrie, în vederea obtinerii de date despre natura sau utilizarea informatiei; e) furnizorul de servicii actioneaza rapid în vederea eliminarii informatiei pe care a stocat-o sau în vederea blocarii accesului la aceasta, din momentul în care a cunoscut efectiv faptul ca informatia transmisa initial a fost eliminata din reteaua de comunicatii ori ca accesul la ea a fost blocat sau faptul ca eliminarea ori blocarea accesului a avut loc prin efectul deciziei unei autoritati publice Furnizorii de servicii sunt obligati sa informeze de îndata autoritatile publice competente despre activitatile cu aparenta nelegala desfasurate de destinatarii serviciilor lor sau despre informatiile cu aparenta nelegala furnizate de acestia Furnizorii de servicii sunt obligati sa comunice de îndata autoritatilor, la cererea acestora, informatii care sa permita identificarea destinatarilor serviciilor lor, cu care acesti furnizori au încheiat contracte privind stocarea permanenta a informatiei Furnizorii de servicii sunt obligati sa întrerupa, temporar sau permanent, transmiterea într-o retea de comunicatii sau stocarea informatiei furnizate de un destinatar al serviciului respectiv, în special prin eliminarea informatiei sau blocarea accesului la aceasta, accesul la o retea de comunicatii sau prestarea oricarui alt serviciu al societatii informationale, daca aceste masuri au fost dispuse de o autoritate publica, din oficiu sau la primirea unei plângeri ori sesizari din partea oricarei persoane Falsificarea unui instrument de plata electronica, punerea în circulatie a instrumentelor de plata electronica falsificate sau detinerea lor în vederea punerii în circulatie, fabricarea ori detinerea de echipamente, inclusiv hardware sau software, cu scopul de a servi la falsificarea instrumentelor de plata electronica sunt considerate infractiuni si sunt pedepsite de lege Reglementarea semnaturii electronice în România1 Fiecarui semnatar i se va atribui de catre furnizorul de servicii de certificate un cod personal care sa asigure identificarea unica a semnatarului Generarea codului personal de identificare si a codului de identificare a certificatului calificat se va face pe baza reglementarilor stabilite de autoritatea de reglementare si supraveghere specializata în domeniu La solicitarea titularului, furnizorul de servicii de certificare va putea înscrie în certificatul calificat si alte informatii decât cele mentionate, cu conditia ca acestea sa nu fie contrare legii, bunelor moravuri sau ordinii publice, si numai dupa o prealabila verificare a exactitatii acestor informatii Certificatul calificat va indica în mod expres faptul ca este utilizat un pseudonim, atunci când titularul se identifica prîntr-un pseudonim La eliberarea certificatelor calificate furnizorii de servicii de certificare au obligatia de a verifica identitatea solicitantilor exclusiv pe baza actelor de identitate Nerespectarea acestei dispozitii constituie contraventie daca, potrivit legii, nu constituie infractiune si se sanctioneaza cu amenda de la 10 000 000 lei la 250 000 000 lei La eliberarea fiecarui certificat calificat furnizorii au obligatia sa emita doua copii pe acesta, pe suport de hârtie, dintre care un exemplar este pus la dispozitie titularului, iar celalalt este pastrat de catre furnizori o perioada de 10 ani Furnizorii de servicii de certificare calificata sunt obligati sa foloseasca numai dispozitive securizate de creare a semnaturii electronice Furnizorul de servicii de certificare calificata trebuie sa dispuna de resurse financiare pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul desfasurarii activitatilor legate de certificarea semnaturilor electronice Asigurarea se realizeaza fie prin subscrierea unei polite de asigurare la o societate de asigurari, fie prin intermediul unei scrisori de garantie din partea unei institutii financiare de specialitate, fie printr-o alta modalitate stabilita prin decizie a autoritatii de reglementare si supraveghere specializata în domeniu Suma asigurata si suma acoperita prin scrisoarea de garantie sunt stabilite de autoritatea de reglementare si supraveghere specializata în domeniu1 Certificatul calificat va cuprinde urmatoarele mentiuni1 : indicarea faptului ca certificatul a fost eliberat cu titlu de certificat calificat; datele de identificare a furnizorului de servicii de certificare, precum si cetatenia acestuia, în cazul persoanelor fizice, respectiv nationalitatea acestuia, în cazul persoanelor juridice; numele semnatarului sau pseudonimul acestuia, identificat ca atare, precum si alte atribute specifice ale semnatarului, daca sunt relevante, în functie de scopul pentru care este eliberat certificatul calificat; codul personal de identificare a semnatarului; datele de verificare a semnaturii, care corespund datelor de creare a semnaturii aflate sub controlul exclusiv al semnatarului; indicarea începutului si sfârsitul perioadei de valabilitate a certificatului calificat; codul de identificare a certificatului calificat; semnatura electronica extinsa a furnizorului de servicii de certificare care elibereaza certificatul calificat; daca este cazul, limitele utilizarii certificatului calificat sau limitele valorice ale operatiunilor pentru care acesta poate fi utilizat; orice alte informatii stabilite de autoritatea de reglementare si supraveghere specializata în domeniu Orice furnizor de servicii de certificare are obligatia de a suspenda certificatul în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre aparitia oricaruia dintre urmatoarele cazuri: la cererea semnatarului, dupa o prealabila verificare a identitatii acestuia; în cazul în care o hotarâre judecatoreasca dispune suspendarea; în cazul în care informatiile continute în certificat nu mai corespund realitatii, daca nu se impune revocarea certificatului; în orice alte situatii care constituie cazuri de suspendare a certificatelor eliberate, potrivit procedurilor de securitate si de certificare declarate de furnizor1 Orice furnizor de servicii de certificare are obligatia de a revoca certificatul în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre aparitia oricaruia dintre urmatoarele cazuri: la cererea semnatarului, dupa o prealabila verificare a identitatii acestuia; la decesul sau punerea sub interdictie a semnatarului; în cazul în care o hotarâre judecatoreasca irevocabila dispune revocarea; daca se dovedeste în mod neîndoielnic ca certificatul a fost emis în baza unor informatii eronate sau false; în cazul în care informatiile esentiale continute în certificat nu mai corespund realitatii; atunci când confidentialitatea datelor de creare a semnaturii a fost încalcata; în cazul în care certificatul a fost utilizat în mod fraudulos; în orice alte situatii care constituie cazuri de revocare a certificatelor eliberate, potrivit procedurilor de securitate si de certificare declarate de furnizor în baza art 13 din Legea nr 4551 Furnizorul de servicii de certificare îl va informa de urgenta pe titular despre suspendarea sau revocarea certificatului, împreuna cu motivele care au stat la baza deciziei sale Furnizorul de servicii de certificare va înscrie mentiunea de suspendare sau de revocare a certificatului în registrul electronic de evidenta a certificatelor eliberate, în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre adoptarea deciziei respective Suspendarea sau revocarea va deveni opozabila tertilor de la data înscrierii sale în registrul electronic de evidenta a certificatelor În cazul când furnizorul de servicii de certificare intentioneaza sa înceteze activitatile legate de certificarea semnaturilor electronice sau afla ca va fi în imposibilitate de a continua aceste activitati, el va informa cu cel puti 30 de zile înainte de încetare, autoritatea de reglementare si supraveghere specializata în domeniu despre intentia sa, respectiv despre existenta si natura împrejurarii care justifica imposibilitatea de continuare a activitatilor Furnizorului de servicii de certificare îi revine obligatia ca, în situatia în care se afla în imposibilitate de a continua activitatile legate de certificarea semnaturilor electronice si nu a putut prevedea aceasta situatie cu cel putin 30 de zile înainte ca încetarea activitatilor sa se produca, sa informeze autoritatea de reglementare si supraveghere specializata în domeniu, în termen de 24 de ore din momentul în care a luat cunostinta sau trebuia si putea sa ia cunostinta despre imposibilitatea continuarii activitatilor Informarea trebuie sa se refere la existenta si natura împrejurarii care justifica imposibilitatea de continuare a activitatilor Sunt considerate cazuri de imposibilitate de continuare a activitatilor legate de certificarea semnaturilor electronice dizolvarea sau lichidarea, voluntara ori judiciara, falimentul, precum si orice alta cauza de încetare a activitatii, cu exceptia aplicarii furnizorului de servicii de catre autoritatea de reglementare si supraveghere specializata în domeniu a sanctiunilor privind suspendarea, încetarea activitatii sau radierea Responsabilitatea aplicarii dispozitiilor legii si a reglementarilor legate de aceasta revine autoritatii de reglementare si supraveghere specializate în domeniu Pâna la înfiintarea autoritatii mentionate, atributiile acesteia revin Ministerului Comunicatiilor si Tehnologiei Informatiei, acesta putând delega, în tot sau în parte, atributiile sale de supraveghere unei alte autoritati publice aflate în coordonare La data de 31 07 2001 s-a înfiintat Registrul furnizorilor de servicii de certificare, constituit si actualizat de catre autoritatea de reglementare si supraveghere specializata în domeniu, de la data înfiintarii autoritatii publice specializate Registrul urmând a fi preluat si actualizat de aceasta autoritate Registrul constituie evidenta oficiala a furnizorilor de servicii de certificare care au sediul în România si a furnizorilor de servicii de certificare cu sediul sau domiciliul în alt stat, ale caror certificate calificate sunt recunoscute, având rolul de a asigura, prin efectuarea înregistrarilor prevazute de lege, stocarea datelor de identificare si a unor informatii legate de activitatea furnizorilor de servicii de certificare, precum si informarea publicului cu privire la datele si informatiile stocate Înregistrarea în Registru a datelor de identificare si a informatiilor necesare cu privire la activitatea furnizorilor de servicii de certificare se efectueaza pe baza de cerere individuala, care trebuie introdusa la autoritatea de reglementare si supraveghere specializata în domeniu, cel mai târziu la data începerii activitatii furnizorului Registrul este public si se actualizeaza permanent1 Autoritatea de reglementare si supraveghere specializata în domeniu va putea, din oficiu sau la solicitarea oricarei persoane interesate, sa verifice sau sa dispuna verificarea conformitatii activitatilor unui furnizor de servicii de certificare cu dispozitiile prezentei legi sau cu reglementari emise de catre autoritatea de reglementare si supraveghere specializata în domeniu În vederea exercitarii controlului, personalul cu atributii de control este autorizat1 : a) sa aiba acces liber, permanent, în orice loc în care se afla echipamentele necesare furnizarii de servicii de certificare, în conditiile legii; b) sa solicite orice document sau informatie necesara în vederea realizarii controlului; c) sa verifice punerea în aplicare a oricaror proceduri de securitate sau de certificare utilizate de furnizorul de servicii de certificare supus controlului; d) sa sigileze orice echipamente necesare furnizarii de servicii de certificare sau sa retina orice document ce are legatura cu aceasta activitate, pe o perioada care nu poate depasi 15 zile, daca aceasta masura se impune; e) sa ia orice alte asemenea masuri, în limitele legii Furnizorul de servicii de certificare au obligatia de a facilita exercitarea atributiilor de control de catre personalul anume împuternicit în acest sens Semnatarii vor fi informati imediat de autoritatea de reglementare si supraveghere specializata în domeniu despre încetarea activitatii furnizorului, precum si despre revocarea certificatelor sau preluarea acestora de catre un alt furnizor Daca activitatea furnizorului de servicii de certificare nu este preluata de catre un lat furnizor, furnizorul de servicii de certificare este obligat sa asigure revocarea tuturor certificatelor eliberate de el Autoritatea de reglementare si supraveghere specializata în domeniu, va revoca certificatele, pe cheltuiala furnizorului, daca acesta nu-si îndeplineste obligatia Autoritatea de reglementare si supraveghere specializata în domeniu va prelua si va mentine arhivele si registrul electronic de evidenta a certificatelor eliberate de furnizorul de servicii de certificare a carui activitate nu a fost preluata de catre un alt furnizor Certificatul calificat eliberat de catre un furnizor de servicii de certificare cu domiciliul sau cu sediul într-un alt stat, este recunoscut ca fiind echivalent din punct de vedere al efectelor juridice cu certificatul calificat eliberat de un furnizor de servicii de certificare cu domiciliul sau cu sediul în România, daca: furnizorul de servicii de certificare cu domiciliul sau sediul în alt stat a fost acreditat în cadrul regimului de acreditare, în conditiile prevazute de prezenta lege; un furnizor de servicii de certificare acreditat, cu domiciliul sau cu sediul în România, garanteaza certificatul; certificatul sau furnizorul de servicii de certificare care l-a eliberat este recunoscut prin aplicarea unui acord bilateral sau multilateral între România si alte state sau organizatii internationale, pe baza de reciprocitate1 În scopul asigurarii unui grad sporit de securitate a operatiunilor si al protejarii corespunzatoare a drepturilor si intereselor legitime ale beneficiarilor de servicii de certificare, furnizorii de servicii de certificare care doresc sa îsi desfasoare activitatea ca furnizori acreditati pot solicita obtinerea unei acreditari din partea autoritatii de reglementare si supraveghere specializate în domeniu Conditiile si procedura acordarii, suspendarii si retragerii deciziei de acreditare, continutul acestei decizii, durata ei de valabilitate, precum si efectele suspendarii si ale retragerii deciziei se stabilesc de autoritatea de reglementare si supraveghere specializata în domeniu, prin reglementari, cu respectarea principiilor obiectivitatii, transparentei, proportionalitatii si tratamentului nediscriminatoriu Furnizorii de servicii de certificare acreditati au dreptul de a folosi o mentiune distinctiva care sa se refere la aceasta calitate în toate activitatile pe care le desfasoara, legate de certificarea semnaturilor, fiind obligati sa solicite efectuarea unei mentiuni în acest sens în Registru1 Conformitatea dispozitivelor securizate de creare a semnaturii electronice cu prevederile prezentei legi se verifica de catre agentii de omologare, persoane juridice de drept public sau de drept privat, agreate de autoritatea de reglementare si supraveghere specializata în domeniu, în conditiile stabilite prin reglementari emise de aceasta În urma îndeplinirii procedurii de verificare se emite certificatul de omologare a dispozitivului securizat de creare a semnaturii electronice Certificatul poate fi retras în cazul în care agentia de omologare constata ca dispozitivul securizat de creare a semnaturii electronice nu mai îndeplineste una dintre conditiile prevazute în prezenta lege Conditiile si procedura de agreare a agentilor de omologare se stabilesc prin reglementari de catre autoritatea de reglementare si supraveghere specializata în domeniu Decizia de agreare se emite de catre autoritatea de reglementare si supraveghere specializata în domeniu Autoritatea de reglementare si supraveghere specializata în domeniu vegheaza la respectarea, de catre agentii de omologare, a prevederilor prezentei legi, a reglementarilor emise, precum si a dispozitiilor cuprinse în decizia de agreare1 Titularii de certificate sunt obligati sa solicite, de îndata, revocarea certificatelor, în cazul în care au pierdut datele de creare a semnaturii electronice; au motive sa creada ca datele de creare a semnaturii electronice au ajuns la cunostinta unui tert neautorizat; informatiile esentiale cuprinse în certificat nu mai corespund realitatii Numele de domeniu, mijloc de acces la reteaua Internet, este alcatuit dintr-un prefix tehnic indicând localizarea (site-ul), dintr-un radical - veritabil identificator al numelui domeniului - corespunzând în general firmei unei întreprinderi sau a unei marci depuse si, în fine, dintr-un sufix ce caracterizeaza localizarea (site-ul) în activitatea sa ori în zona geografica de emisie sau de gazduire Cererea de atribuire de nume, astfel cum aparea în termenii certificatului de numire, depinde de principiul general al anterioritatii Înregistrarea unui nume nu este în acelasi timp limitata de catre principiul specialitatii, ceea ce provoaca indisponibilitatea acestuia în orice alt domeniu de activitate pentru orice alta întreprindere în zona determinata A recunoaste teza anterioritatii - "primul sosit, primul servit" - ar fi incontestabil prejudiciabil societatii mai vechi, care se vede astfel deposedata pe reteaua denumirii sociale care o individualizeaza în ansamblul existentei si activitatilor sale, chiar daca beneficiaza de un adevarat drept de proprietate asupra numelui sau Aceasta situatie ce exprima favoarea acordata logicii informatice în detrimentul logicii juridice este în mod evident de natura sa antreneze greseli de identificare si sa creeze astfel în spiritul public un risc de confuzie, chiar daca în absenta unei vointe vadit neloiale Internetul este un mijloc eficient pentru publicitate si chiar pentru operatiuni comerciale De aceea, numele de domeniu a primit pe lânga functia initiala si pur tehnica de înlesnire a comunicarii între utilizatori, pe cea de identificare a titularului Se poate astfel afirma personalizarea adreselor Internet Din pacate, a intervenit aici un conflict între chestiunile de ordin informatic si cele juridice Atribuirea numelui de domeniu se face de catre organisme specializate compuse din ingineri ce nu tin seama de considerentele de proprietate intelectuala, ci numai de prioritatea imprimata de ordinea înregistrarii cererilor Apare astfel în practica un conflict între ceea ce instanta franceza a numit "logica informatica" si respectiv "logica juridica" Trebuie observat ca natura juridica a numelui de domeniu nu este nici pâna astazi precizata; unii îl trateaza ca pe un nume comercial, altii ca pe o marca, iar la nivelul forurilor internationale de protectie în domeniul proprietatii intelectuale nu s-a decis înca daca o adresa Internet confera sau nu un drept de proprietate intelectuala sui generis De aceea, în SUA si Franta (prin raportul din 2 iulie 1998 al Consiliului de Stat), s-au propus unele posibile solutii: - fie diversificarea, în sensul particularizarii, numelui de domeniu, astfel încât sa se poata face distinctie între titulari De exemplu, în speta, reclamanta putea sa opteze pentru o adresa de genul http://www alice pub , iar pârâta se putea opri la http://www AlicedISOFT fr Se recomanda deci, indicarea sau cel putin sugerarea ramurii de activitate în acre activeaza respectivul utilizator; - fie consultarea în prealabil a Internet-ului, a registrului de comert si a celui de marci, pentru a identifica de la bun început eventualele omonimii Evocând experienta acumulata în comertul electronic din tarile lor, reprezentantii unor tari dezvoltate au propus ca Regulile Uniforme sa contina reglementari privind tehnologiile moderne folosite în infrastructura Cheii-Publice, asa-numitul set de reguli PKI (Public-Kei Infrastructure) Cu acest prilej s-a examinat tehnologiile care s-au dezvoltat în tranzactiile comerciale, inclusiv tehnicile avansate în infrastructura cheii-publice Apreciind importanta acestor evolutii pozitive în domeniul tehnologiilor folosite, cele mai multe delegatii au apreciat ca în elaborarea Regulilor Uniforme trebuie respectat principiul nediscriminarii Normele elaborate urmeaza sa "stabileasca exigentele functionarii sistemului si "sa nu pretinda folosirea unei anumite tehnologii", ceea ce ar avea caracter discriminatoriu În aceste conditii, s-a convenit ca asupra tehnologiilor folosite sa se faca un Comentariu, neacceptându-se ideea elaborarii unui text juridic, care sa fie împins comerciantilor, persoane fizice sau societati comerciale1 4 3 Analiza comparativa privind comertul electronic în diverse state Piata de Internet din România înregistreaza o crestere anuala de 25%, de cinci ori mai ridicata decât cea economica, iar în scurt timp Internetul va deveni unul dintre principalele medii de comunicare Aceasta dezvoltare va atrage dupa sine o reducere a costurilor de comunicatie si informare, dar si o crestere a productivitatii firmelor ce-l utilizeaza Dezvoltarea acestei piete este frânata atât de numarul redus de calculatoare, cât si de costurile relativ mari de conectare la Internet, iar marimea exacta a acesteia este greu de stabilit, deoarece înca nu exista un studiu riguros dedicat acestui domeniu Conform unui studiu al ANISP (Asociatia Nationala a Internet Services Provider-ilor) din România, la începutul anului 2003 circa 750 000 de persoane folosesc Internetul, de acasa sau de la serviciu, iar numarul calculatoarelor conectate este de aproximativ 400 000 Aceste cifre sunt destul de mici în comparatie cu alte tari europene si reprezinta rezultatul slabei dezvoltari economice si a unei slabe dotari cu calculatoare personale Ca procent, aproximativ 20% dintre firmele românesti folosesc în activitatile lor Internetul1 Comertul electronic românesc nu este lipsit total de posibilitatea de a plati on-line, cu ajutorul cartilor de credit, cea mai uzuala si raspândita metoda de plata în lume, dar exista un numar redus de posesori de carti de credit În România, onorarea unei comenzi venite de la o persoana straina e dificila Practic, banca româna nu poate interactiona cu o banca occidentala, care ar emite cardul clientului strain deoarece nu exista cadrul logistic Astfel comerciantii virtuali rateaza afaceri ingenioase care ar putea fi profitabile si prin care s-ar putea promova în strainatate produsele de provenienta româneasca, din cauza lipsei infrastructurii si a metodelor primitive cu care înca se mai lucreaza în bancile românesti Bancile explica faptul ca nu pot colabora cu magazinele virtuale atâta timp cât nu exista un contract cu acestea, iar pentru a realiza acest contract, magazinul virtual trebuie certificat macar de Visa O alta problema este cea a distributiei extrem de scumpe În acest moment, magazinele virtuale nu pot vinde profitabil decât pe teritoriul tarii sau celor care au carduri emise în lei de o banca româneasca Singura problema este procentul destul de mare pretins de banca, bancile nefiind interesate de câstigurile potentiale din astfel de tranzactii, atât timp cât câstiga foarte mult din tranzactiile obisnuite O solutie interesanta este oferita de CEC prin Contul Colector National Plata se poate face la oricare agentie CEC din tara Magazinele virtuale au ales posta pentru a tranzactiona si distribui produsele, în sistem ramburs, dar care nu poate fi profitabil din cauza duratei lungi (aproximativ doua saptamâni) pâna când banii ajung în contul firmei, la aceasta putându-se adauga faptul ca o comanda poate fi falsa Pe lânga problema platilor si a distributiei exista problema securitatii, pentru tranzactiile cu carduri, cunoscut fiind cazul ca odata introdus numarul cartii de credit pe Internet, acesta poate fi interceptat si folosit cu usurinta de hackeri Astfel, desi comertul electronic este o solutie actuala pentru firmele din Occident, pentru România va fi profitabila în viitor Din pacate România se afla într-o pozitie net inferioara, în acest domeniu, atât fata de tarile vestice, cât si fata de celelalte tari din estul Europei, fiind practic pe ultimul loc, daca tinem cont ca Bulgaria are o populatie mult mai mica La nivelul anului 1996, ca numar de servere, Polonia avea 49 600, Cehia 39 435, Rusia 39 305, Ungaria 30 486, România 5261 si Bulgaria 3017 Evolutia numarului de servere în tara noastra ar fi: la nivelul anului 1993 - 20; 1994 - 419; 1995 - 1 336; 1996 - 5 261 Remarcabil este faptul ca în anii '94-'96 numarul de calculatoare conectate a crescut de peste 12 ori Cel mai bine reprezentat domeniu comercial este cel legat comertul cu soft, mass-media, urmat de comertul cu mobila Ce au în comun toate aceste site-uri de comert electronic este lipsa unui sistem de plata on-line care sa evite modalitatea de plata ramburs, destul de periculoasa pentru un magazin virtual De asemenea, am remarcat prezentarea modesta, din punct de vedere tehnic, a realizarii magazinului ca forma de prezentare si grafica, lipsa unor facilitati oferite consumatorului prezente în orice magazin virtual occidental care se respecta (existenta unor cronici a cartilor oferite spre vânzare realizate de critici de specialitate sau chiar de cumparatori, enumerarea pieselor existente pe caseta sau CD-ul oferit spre vânzare, în plus posibilitatea realizarii unor comparatii din punct de vedere al calitatii si pretului) Ramura comertului electronic, ce a patruns destul de bine pe piata româneasca si a cunoscut un succes relativ, o reprezinta serviciile financiare, prin sistemele electronice de plata, mai exact cartile de plata Se încearca, mai nou, de catre banci o implementare a efectuarii operatiunilor bancare la domiciliu, prin intermediul computerului, mai precis la sediul firmei caci aceasta este tinta de piata pe care o au bancile în cazul unor astfel de servicii Se stie foarte ca informatizarea în România este modesta, ca numarul celor care au un computer în casa este foarte mic A doua cerinta a comertului electronic o reprezinta legatura la o retea, în majoritatea cazurilor World Wide Web Daca analizam acest domeniu realitatea este si mai dezastruoasa Un studiu efectuat de saptamânalul economic "Capital" arata ca aproximativ 3 computere din 1 000 sunt legate la Internet Cifrele vorbesc de la sine despre interesul românilor pentru Internet (din care rezulta implicit interesul pentru comert electronic) Acest dezinteres al românilor este determinat de mai multi factori: saracia, infrastructura, mentalitatea Cealalta posibilitate este a descoperirii unui magazin virtual românesc Aici nu este nevoie de carti de plata, plata se face la primirea acasa a coletului cu bunurile comandate Aici apare o alta problema: odata ajuns într-un magazin virtual cineva "cumpara" diferite produse si introduce ca adresa de livrare o adresa falsa O data livrate bunurile, beneficiarul nu vrea sa le primeasca si sa plateasca transportul lor (normal pentru ca el nu le-a comandat) În acest fel bunurile se returneaza proprietarului magazinului virtual care este nevoit sa plateasca dublul transport pentru a-si recupera bunurile Acesta va încerca sa-si recupereze prejudiciul si este foarte probabil sa se ajunga la un conflict Daca acesta nu se vor rezolva pe cale amiabila (si este foarte putin probabil sa se rezolve astfel) se va ajunge la justitie Prejudiciul fiind relativ mic comparativ cu cheltuielile necesare intentarii unui proces este foarte probabil ca proprietarul magazinului virtual sa renunte si sa-si asume paguba Ajungând în cazul fericit, ce exclude toata rea vointa consumatorului, si presupunem ca acesta este dispus sa achizitioneze bunuri dintr-un magazin virtual în mod legal si pentru uzul sau Ce încredere poate avea consumatorul ca produsul pe care îl achizitioneaza este de calitate, nu este un produs cu termen de garantie expirat sau nu are defecte? De zece ani de zile piata româneasca a fost invadata de produse de provenienta îndoielnica, de multe ori cu termen de garantie expirat si de o calitate dubioasa Pentru a fi sigur de ceea ce cumperi trebuie sa examinezi produsul "si pe fata si pe dos" pentru a nu fi înselat Deci, daca pe piata fizica a bunurilor de consum exista asemenea aspecte, atunci când nu esti atent, atunci ce încredere poate avea consumatorul român în niste bunuri pe care nu le vede, nu le pipaie sa fie sigur de ele, sau nu le încearca?1 Singura ramura a comertului electronic ce a reusit sa se implementeze în România sunt serviciile financiare, mai precis cartile de plata Succesul cartilor de plata este însa relativ, daca nu chiar fortat Suntem convinsi ca majoritatea posesorilor de carti de plata sunt în posesia lor nu pentru ca si-au dorit, ci pentru ca mai mult au fost obligati Marile companii, cu un numar mare de salariati, unde salariile ajung la ordinul a milioane de lei pe luna au început sa plateasca salariile direct în contul unei carti de plata pentru a elimina astfel manipularea unor impresionante cantitati (fizice) de bani lichizi si a-si reduce astfel anumite cheltuieli legate de aceasta manipulare si a reduce anumite riscuri Salariatii au fost nevoiti sa accepte acest mod de plata Datorita inflatiei si a cantitatii sporite de bani lichizi necesara pentru cumparaturi, cartile de plata ar putea avea un succes foarte mare în România (cel putin în patura medie a populatiei, de fapt tinta de piata a acestor carti) Dar exista câteva incoveniente: - în prezent cartile de plata înlocuiesc numerarul pâna la automatul bancar, de unde se obtin banii lichizi, dar trebuie sa se plateasca comisionul de tranzactie, lucru inacceptabil românului în saracia sa; - cartile de plata sunt acceptate în foarte putine locuri, în general, în magazine, hoteluri si restaurante de lux ce nu intra în posibilitatile financiare nici macar ale clasei medii, deci exista o foarte slaba acceptare a platii cu ajutorul unui astfel de card Pâna când aceasta arie nu se va extinde, astfel încât sa se poata plati cu ajutorul cardului cumparaturile zilnice, aceste carduri nu au nici o ratiune de a exista; - presupunând cazul fericit, când aria de extindere a acceptarii platii cu ajutorul cardurilor ar fi suficient de marc pentru a putea plati pentru cumparaturile zilnice, impedimentul întâlnit de români si mentalitatea lor sunt comisioanele percepute pentru fiecare tranzactie La 2-3 plati pe zi timp de o luna volumul de tranzactii este ridicat si aceste mici procente de comision se ridica în final la o suma însemnata În Statele Unite, unde sistemul platii cu ajutorul cardurilor este foarte raspândit, posesorul cardului nu este nevoit sa plateasca nici un comision pentru tranzactia facuta cu ajutorul cardului, ci comerciantul este cel care plateste emitentului cardului o taxa de autorizare a platii O alta ramura a comertului electronic ce a avut o aparitie trecatoare, dar în ultimul timp a scazut din amploare, este teleshopping-ul Succesul companiilor ce vând produse prin intermediul teleshopping-ului a fost efemer, putându-se observa faptul ca acum apar foarte rar astfel de emisiuni (la început erau foarte multe si pe toate canalele TV) ceea ce arata ca acestea nu s-au bucurat prea mult de atentia consumatorului român Din punct de vedere tehnic si aici apare aceeasi problema ca si în cazul unui magazin virtual: modalitatea de plata si aici plata se face ramburs, la primirea acasa a bunului comandat, existând deci posibilitatea unor fraude Problemele cu care se confrunta comertul electronic în România sunt multiple si complexe, dar principalii factori care împiedica dezvoltarea acestuia sunt: saracia, tehnologia, modalitatile de plata si mentalitatea De fapt, nu tehnologia împiedica dezvoltarea comertului electronic în România, pentru ca trebuie sa recunoastem ca pe piata sunt disponibile tehnologii suficient de avansate, chiar de ultima ora, ci accesibilitatea la aceste tehnologii Aceasta face foarte greoi accesul populatiei de rând la tehnologia informatiei si Internet, considerate de multi înca un lux datorita pretului destul de ridicat comparativ cu standardul românesc de viata Un alt impediment în dezvoltarea comertului electronic în România o reprezinta modalitatea de plata Un astfel de comert, datorita lipsei de contact direct si a invizibilitatii partilor, necesita un sistem de plata sigur si totusi usor de folosit pentru a pastra accesibilitatea publicului larg Pâna când nu se va pune la punct si implementa cu succes un sistem bazat pe carti de plata care sa ofere vânzatorului siguranta ca primeste banii pe marfa vânduta, orice forma de comert electronic pare mai mult o aventura decât o afacere, cel putin din punt de vedere financiar Oricum trebuie remarcata dorinta de a "deschide" astfel de magazine virtuale, dorinta care probabil apartine unor împatimiti ai computerelor si Internetului, caci un astfel de magazin nu poate aduce înca sau aduce profituri minime în România Probabil ca, încetul cu încetul, odata cu dezvoltarea societatii, cresterea standardului de viata si intrarea computerelor si Internetului în viata de zi cu zi, odata cu trecerea la o societate de consum aceste magazine se vor dezvolta si se vor înmulti oferind oportunitati viabile de afaceri Desi pe viitor comertul electronic nu va înregistra în România succesul pe care îl are în alte tari, totusi acesta se va dezvolta pentru ca indiferent de starea unei societati progresul tehnic se impune singur întotdeauna, chiar daca mai încet America, locul în care s-a nascut Internetul, raporteaza în continuare cifre astronomice la toti indicatorii: numar de utilizatori, valoarea tranzactiilor on-line, rata de crestere a populatiei conectate, si altele Situatia previzionata pentru anul în curs1 : - numar de utilizatori: 92 milioane Dintre acestia, 55 de milioane (60%) iau decizii de cumparare în functie de informatiile culese de pe Internet Numarul cumparatorilor efectivi va atinge cifra de 28 milioane; - 9 milioane de persoane cumpara cel putin o data pe luna, iar un milion cumpara cel putin o data pe saptamâna; - femeile si-au facut intrarea în forta pe Internet: procentul acestora din totalul utilizatorilor a ajuns la 46%, apropiindu-se vertiginos de cifra de 51-52%, egalând proportia demografica; - Internetul este folosit, în ordinea importantei, la: informare, educatie, cumparaturi, divertisment; - americanii cumpara pe Internet în primul rând carti, apoi: CD-uri, video, computere, îmbracaminte, software; - vânzarile on-line s-au dublat în cursul ultimilor doi ani Pentru anul 2000 valoarea tranzactiilor a fost de aprovimativ 36 miliarde dolari A crescut si valoarea medie pe cumparatura, ajungând la 206 dolari, cu 38% mai mult decât anul 1999 Un raport prezentat la începutul lunii august 1999, la Madrid, de catre expertii firmei Morgan Stanley Dean Witter, referitor la activitatea Internet în Europa, arata ca se asteapta o crestere similara cu cea nord-americana si pe batrânul continent Populatia conectata va sari de la cifra de 34 milioane în 1998 la 100,3 milioane în 2003 (35% din totalul populatiei adulte) Deja în tarile nordice procentul este de 30% din total, urmând sa creasca în continuare The Boston Consulcing Group (BCG), împreuna cu Visa Internacional, apreciaza ca piata Americii Latine va atinge în 2003 valoarea de 3,8 miliarde dolari Desi exista înca piedici substantiale în calea dezvoltarii afacerilor pe Internet (costuri mari ale echipamentelor si telefoniei si lipsa unui sistem adecvat de distributie), acestea încep sa fie eliminate, iar batalia pentru câstigarea unui loc în piata a început Conform datelor publicate de RIPE Network Coordination Centre, numarul de utilizatori în luna august 1999 este de 31 957, adica mai putin de 1,4% din totalul populatiei România se afla pe locul 23 în clasamentul european dupa numarul de utilizatori, iar procentul din total este de numai 0,3% Conectarea la Internet este foarte simpla Aceasta presupune legatura cu o firma specializata, un computer si plata serviciilor Avantajul este ca se poate intra în legatura cu alte computere, carora li se pot transmite diferite mesaje (publicitare, oferte etc ) Exista si posibilitatea de a transmite mesaje unor grupuri Cele mai mari avantaje însa, le ofera acele societati specializate care ofera posibilitatea pentru utilizatori de a-si deschide "birouri de afaceri" în toata lumea, beneficiind si de o publicitate adecvata Pentru firmele mici aceasta este o publicitate extraordinara si, interesant ca ea este posibila (dar într-o masura foarte redusa) si pentru firmele din România Cu ajutorul unui computer si a unui modem exista posibilitatea conectarii (cu ajutorul unor programe oferite de firma, disponibile si în unele reviste de specialitate) de acele retele Din pacate, în România înca nu sunt prezente Se poate aprecia ca, în prezent comertul electronic din România se afla la începuturi, neexistând o structura bine definita, cartile de credit se folosesc foarte putin, posibilitatile de comert prin Internet înca nu sunt cunoscute, reticenta fata de lucrul cu ceva nou (rezistenta la schimbare, ceea ce impune un bun management al schimbarii), lipsa încrederii în aceasta forma de comert etc Deocamdata, pentru societatea româneasca este indicata o forma hibrida de derulare a tranzactiilor comerciale, în sensul, ca oferta, comanda, contractul vor fi realizate folosind Internetul, iar plata se va face utilizând mijloacele clasice În cadrul Organizatiei Mondiale a Comertului (World Trade Organization) de la Geneva din data de 18 mai 1998, S U A a urmarit semnarea unui acord nelimitat în timp referitor la bunuri ce pot fi comandate si transferate pe Internet Realizarea unui astfel de acord ar avea multiple avantaje pentru România: accesul fara taxe vamale pe piata S U A si accelerarea schimburilor intre cele doua tari într-un domeniu în crestere, cu posibilitatea dezvoltarii unei industrii de soft puternice în România; modificarea imaginii României în întreaga lume, ca tara în pas cu tehnologia moderna; posibilitatea ca ulterior, în functie de rezultate, astfel de acorduri sa fie semnate si în alte domenii de interes comun Cu toate ca în România numarul persoanelor prezente pe Internet este redus, entuziasmul navigatorilor Internet fata de comertul electronic este pe masura fenomenului mondial Un sondaj realizat pe site-ul Computer Press Agora în 1999, la întrebarea "Ati vizitat magazine cu oferta pe web?" raspunsurile au fost: magazine din România - 48,8%, magazine din strainatate - 25%, nu -26,2% Produsele comercializate cu ajutorul Internetului au o structura relativ diversa, acestea fiind: produse de papetarie, birotica, calculatoare si componente, cd-uri si cd-rom-uri, stampile, textile, cadouri virtuale etc Plata se face, la majoritatea magazinelor, utilizând mijloace nespecifice, respectiv ramburs, ordin de plata, cec etc Exista sase piedici majore1 care frâneaza dezvoltarea comertului electronic: a) Securitatea Internetul a fost conceput ca un mediu deschis, dar nu neaparat si sigur, protocolului TCP/IP (care sta la baza Internetului) lipsindu-i servicii de securitate de baza Un element fundamental pentru securitatea comertului prin Internet îl constituie încriptarea, care permite atât autentificarea, cât si siguranta transmisiei informatiilor Este în curs de desfasurare o dezbatere majora privind lungimea cheilor publice folosite la încriptare, membrii OECD (Organisation for Economic Cooperation and Development) au elaborat un document esential privitor la cooperarea tarilor privind domeniul, intitulat Guidelines on Cryptography Policy b) Acceptarea noilor modalitati de plata (banii electronici /digitali) În 1997 a început folosirea electronic cash, prin utilizarea credit-cardurilor bazate pe SET, ceea ce permite utilizarea pe Internet de catre consumatori a unei forme de plata uzuale în tarile occidentale (cardul) cu aceeasi siguranta ca în afara Internetului (vezi, de exemplu, electronic banking-ul de pâna acum, care de fapt se realizeaza, pentru siguranta, în afara Internetului) si în 1998 se prevede aparitia microplatilor (platilor de sume mici pe Internet), a cecurilor electronice si a cardurilor de plati între companii În 1999 s-a prevazut aparitia cardurilor inteligente În ce priveste e-money, o problema majora care se pune, este cea a caracterului privat al modului în care se cheltuiesc banii Este problema trasabilitatii tranzactiilor Exista doua directii în care societatea poate merge: una în care exista o supraveghere si un control fara precedent al vietii oamenilor si cealalta în care exista un echilibru stabil între individ si organizatii c) Existenta unei infrastructuri de telecomunicatii adecvate (accesibilitate, fiabilitate etc ) Desi în România exista un plan de actiune, referitor la infrastructura de telecomunicatii, s-ar putea ca el sa nu fi luat în calcul prea mult nevoile care pot aparea din pricina comertului electronic; probabil ca acest plan de actiune ar trebui reevaluat periodic, dat fiind dinamismul domeniului d) Costurile investitiei includ: servere (care sa poata evolua odata cu cresterea volumului tranzactiilor), banda de comunicatii (care sa poata creste odata cu cresterea afacerii), soft de comert electronic, tehnologie care sa asigure securitatea (de exemplu: Firewalls) si o companie (structura) Cel putin în acest moment, de exemplu, costurile legate doar de infrastructura de telecomunicatii (liniile) sunt de 7 ori mai mari în România decât în S U A e) Cadrele legal si normativ se refera la aspecte legate de: - cadrul fiscal - o caracteristica esentiala a comertului electronic este ca pentru a reusi, el trebuie sa fie global, cu alte cuvinte, granitele devin invizibile Un principiu esential presupune ca legislatiile tarilor sa nu defavorizeze din punct de vedere fiscal comertul electronic fata de comertul clasic (principiul neutralitatii) Spre deosebire de alte tari, ca S U A , unde sistemul fiscal este foarte complex si diferit de la stat la stat, unul dintre putinele avantaje pe care le are România este simplitatea cadrului fiscal, care poate fi usor modificat pentru a se conforma cerintelor comertului electronic În schimb, neclaritatea cadrului fiscal poate fi o piedica majora, el neasigurând previzibilitatea /predictibilitatea de care e nevoie pentru a investi în comertul electronic Organizatia mondiala cheie care se ocupa de problemele fiscale este OECD România nu este însa membra a acestei organizatii - drepturile asupra proprietatii intelectuale (IPR) - un organism decisiv pentru acest aspect este WIPO (World Intelectual Property Organisation), care a adoptat deja în 1996 doua tratate care privesc asigurarea functionarii sistemului de protectie a drepturilor intelectuale în lumea digitala si, de asemenea, Conventia de la Berna, semnata de numeroase tari, inclusiv de România, care cere un minimum de standarde privitoare la problema protectiei În România a fost adoptata în 1996, în urma unei puternice presiuni americane, legea drepturilor de autor Din pacate însa, aceasta lege este un foarte bun exemplu de lege care poate fi adoptata, dar care nu poate fi aplicata Ea contine chiar în interiorul sau mecanismul care împiedica aplicarea cu adevarat a legii (ORDA, structura centrala cu cel mult cinci oameni, este singurul organism abilitat) Mai mult, înca nu exista o atitudine ferma din partea guvernului în ideea respectarii legii drepturilor de autor f) Aspecte lingvistice si culturale Cadrul global pentru comertul electronic este în curs de creare Exista organisme cheie care lucreaza la aspectele esentiale ale acestui cadru România trebuie sa se afilieze si sa participe la activitatile acestor organisme, astfel încât sa poata macar evalua din mers adaptarile pe care cadrul nostru legal si fiscal trebuie sa le faca În general, aspectele asupra carora a fost atins consensul în aceste organisme internationale (cum sunt OECD, WTO, WIPO, UNCITRAL etc ) trebuie urmate de Guvernul României Este de dorit sa se dezvolte grupa de lucru pe comert electronic, din cadrul U S - Romania Action Comission, sau sa creeze una noua, cu participarea industriei, care sa se ocupe de aspectele majore care blocheaza demararea comertului electronic în România si care sa ajunga sa produca un plan de actiune concret, legat de introducerea comertului electronic Ar fi extrem de necesara demararea unor proiecte pilot de comert electronic (cel mai bine în domeniul digital money) sustinute cu sprijinul industriei Aceste proiecte pilot ar permite confruntarea unui asemenea proiect cu cadrele legal, normativ si fiscal în vigoare (si deci sa conduca la realizarea unui cadru normativ operational, practic), demonstrând în acelasi timp potentialul comertului electronic Guvernul României nu trebuie sa ajunga sa impuna un cadru normativ foarte larg asupra comertului electronic Acesta trebuie sa fie doar unul favorizant si, foarte important, stabil În acelasi timp, industria româneasca, prin asociatiile care exista deja, prin noile organizatii care urmeaza sa apara, sa constientizeze faptul ca dezvoltarea comertului trebuie sa fie condusa de piata, nu de guvernanti CAPITOLUL 5 Elemente de webmarketing 5 1 Planul de marketing on-line În general, planul de marketing poate fi privit ca un instrument prin intermediul caruia organizatia îsi desemneaza obiectivele sale, îsi defineste activitatile specifice prin intermediul carora urmeaza sa fie atinse obiectivele formulate, îsi aloca resursele necesare în vederea desfasurarii activitatilor si precizeaza modalitatile folosite pentru coordonarea, evaluarea si controlul modului în care se deruleaza planul Planul de marketing reprezinta documentul pe baza caruia sunt desfasurate ulterior toate activitatile de marketing ale organizatiei într-o perioada data Elaborarea sa este absolut necesara în minimum doua situatii: - atunci când organizatia urmeaza sa debuteze în sfera afacerilor (planul de afaceri, chiar daca include în continutul sau o componenta de marketing, trebuie în mod obligatoriu completat cu un plan distinct de marketing); - atunci când organizatia pregateste începutul noului an (de obicei, în lunile noiembrie - decembrie ale anului este analizata activitatea de marketing desfasurata, masura în care obiectivele acesteia au fost realizate si este adoptat planul de marketing pentru noul an) Având în vedere importanta sa, se poate afirma ca planul de marketing este un instrument indispensabil oricarei organizatii, din oricare domeniu de activitate Planul de marketing on-line are acelasi continut informational ca si planul de marketing al organizatiei, diferenta majora dintre acestea reprezentând-o domeniul de aplicabilitate: planul de marketing on-line vizeaza prezenta si actiunile organizatiei desfasurate în spatiul virtual Elaborarea planului de marketing on-line al organizatiei porneste de la premisa ca internetul reprezinta un mediu de comunicare care poate fi utilizat, în mod independent sau integrat în vederea realizarii comunicatiei de marketing a organizatiei Iata de ce, continutul planului de marketing on-line al unei organizatii poate fi asimilat, într-o anumita masura, continutului planului comunicatiei de marketing a organizatiei1 Planul de marketing on-line include urmatoarele componente: analiza mediului de marketing al organizatiei, obiectivele planului, audienta vizata prin intermediul planului, instrumentele de marketing on-line utilizate, mesajul transmis, bugetul planului si elementele de coordonare, evaluare si control ale planului (1) Analiza mediului de marketing al organizatiei vizeaza doua directii majore: analiza mediului extern de marketing (cunoasterea modului în care diferitele componente de micromediu - clientii, concurentii, furnizorii, publicul, sau de macromediu - mediul demografic, mediul economic, mediul tehnologic, mediul cultural, mediul politic si mediul natural, afecteaza, favorabil sau nefavorabil, organizatia) si analiza mediului intern de marketing (cunoasterea resurselor disponibile sau accesibile organizatiei - tehnice, financiare, umane, informationale, si a modului în care sunt alocate si utilizate acestea) Obiectivele principale ale analizei sunt: identificarea oportunitatilor si amenintarilor existente în exteriorul organizatiei si identificarea punctelor tari si puncte slabe ale organizatiei Fiind vorba despre o componenta a unui plan de marketing on-line, al carui accent cade preponderent pe aspectele comunicationale, analiza vizeaza mai ales identificarea acelor oportunitati si amenintari care pot afecta comunicatia de marketing a organizatiei precum si a resurselor organizatiei care pot fi mobilizate sau atrase, fara eforturi deosebite, în vederea sustinerii comunicatiei sale de marketing Iata câteva exemple de oportunitati oferite de mediul extern de marketing: aparitia unui nou segment de clienti pentru produsele si serviciile organizatiei; suspendarea sau limitarea efortului comunicational de marketing al unui dintre competitorii prezenti pe piata; aparitia unui nou furnizor de servicii internet; îmbunatatirea atitudinii publicului fata de actiunile de marketing on-line ale organizatiilor; cresterea puterii de cumparare a clientilor potentiali ai organizatiei; cresterea gradului de dotare al gospodariilor cu PC-uri sau cresterea ratei de acces la internet; cresterea gradului de cunoastere a limbilor straine la nivelul pietei; adoptarea unei legislatii favorabile pentru dezvoltarea domeniului tehnologiei informatiei (legea privind contractele comerciale la distanta sau legea semnaturii electronice); câteva exemple de puncte tari ale organizatiei oferite de mediul intern de marketing Privite în sens contrar, toate exemplele prezentate mai jos devin puncte slabe ale organizatiei: gradul ridicat de dotare al organizatiei cu tehnologie informatica (sau de acces la internet); existenta unui buget semnificativ alocat pentru investitii în tehnologie informatica si marketing; nivelul ridicat de instruire al anagajatilor organizatiei; accesul organizatiei la resurse informationale (baze de date) interne si externe de calitate Concluzia analizei mediului de marketing al organizatiei are în vedere: elementele pe care poate conta organizatia în actiunile sale de marketing on-line si eventualele surse externe de asigurare a altor resurse necesare; oportunitatile pe care organizatia urmeaza sa le "speculeze" în actiunile de marketing on-line; efectele produse de comunicatia de marketing desfasurata anterior de organizatie (sau de actiunile de marketing on-line precedente) asupra mediului de marketing al acesteia; evitarea erorilor precedente de comunicatie (marketing on-line) si pastrarea elementelor pozitive utilizate în actiunile specifice precedente1 (2) Obiectivele planului Abordarea obiectivelor planului de comunicatie are în vedere obiectivele globale de marketing ale organizatiei si obiectivele comunicatiei de marketing ale organizatiei Organizatia poate urmari, prin intermediul activitatii sale globale de marketing, patru obiective majore: maximizarea vânzarilor, maximizarea profitului, maximizarea cotei de piata si dezvoltarea imaginii sale Din punct de vedere al comunicatiei de marketing, organizatia poate avea în vedere diferite obiective diferentiate în raport cu nivelurile atinse prin intermediul comunicarii: a) obiective de natura cognitiva: se refera la cunoasterea de catre publicul vizat a organizatiei din punct de vedere al istoriei sale, produselor si serviciilor oferite, preturilor practicate, distributiei si promovarii realizate, etc ; b) obiective de natura afectiva: se refera la atitudinea pe care o adopta publicul vizat fata de organizatie si toate aspectele caracteristice acesteia; atitudinea poate fi creata, dezvoltata, modificata prin actiuni de marketing (inclusiv on-line); c) obiective de natura conativa: se refera la comportamentul de cumparare si consum al publicului vizat; publicul poate fi determinat sa achizitioneze produsele si serviciile organizatiei, sa solicite informatii suplimentare despre acestea sau sa viziteze punctele de vânzare ale acestora si sa lase o serie de informatii de identificare În conditiile în care punerea în practica a planului de marketing on-line poate solicita resurse semnificative ale organizatiei, acesta nu va urmari un singur obiectiv ci o combinatie de obiective (principale si secundare) Obiectivele planului vor fi diferentiate în raport cu audienta vizata prin intermediul acestuia Din punct de vedere al comunicatiei de marketing, exista o succesiune logica a celor trei niveluri de urmarit: astfel, influentarea comportamentului de cumparare al consumatorului potential poate fi avuta în vedere doar daca, în prealabil, au fost solutionate, prin actiuni de marketing precedente, problemele asociate cunoasterii organizatiei si crearii unei atitudini favorabile a publicului fata de aceasta, produsele si serviciile sale, etc În general, organizatiile urmaresc în actiunile lor de marketing on-line trei obiective majore: cresterea notorietatii, crearea de trafic la punctele de vânzare si sustinerea vânzarilor (3) Audienta vizata prin intermediul planului Planul de marketing on-line cuprinde un ansamblu de actiuni orientate înspre anumite segmente de consumatori, efectivi sau potentiali, ai organizatiei Audienta poate fi formata atât din consumatori individuali cât si din consumatori institutionali (diferite organizatii profit sau non-profit) Definirea audientei planului se refera la doua coordonate importante: a) stabilirea continutului acesteia: se va adresa planul unei audiente generale sau unei audiente specificate? b) daca este vorba despre o audienta "specificata", care sunt criteriile în raport cu care se realizeaza delimitarea audientei propriu-zise a planului de restul consumatorilor prezenti în spatiul virtual? În cazul unui plan care se adreseaza unei audiente generale, este suficienta includerea în continutul acestuia a unei descrieri cu caracter general a audientei si a surselor de provenienta a informatiilor de identificare / localizare a acesteia În cazul unui plan care se adreseaza unei audiente specificate, este necesara mentionarea criteriilor în raport cu care se va face specificarea si a surselor de provenienta a informatiilor de identificare / localizare a acesteia Criteriile în raport cu care se poate specifica o audienta formata din consumatori persoane fizice sunt cele: geografice: tara, regiunea sau zona geografica, etc ; demografice: vârsta, sexul, starea civila, mediul de resedinta, nivelul de instruire, ocupatia, profesia, marimea veniturilor, etc ; psihografice: personalitatea, stilul de viata; comportamentale: frecventa cumpararii, cantitatile cumparate, locurile cumpararii, produse si servicii cumparate concomitent, valoarea minima a cumpararii, etc Criteriile în raport cu care se poate specifica o audienta formata din consumatori institutionali sunt: sediul organizatiei, domeniul de activitate principal, numarul de angajati, cifra de afaceri, marimea profitului, etc 1 (4) Instrumentele de marketing on-line Actiunile de marketing on-line ale organizatiei pot fi implementate folosind unul dintre urmatoarele instrumente: publicitatea on-line, posta electronica, grupurile de discutii, site-urile web, comertul electronic Planul de marketing on-line poate presupune utilizarea unui singur instrument, a unei combinatii de instrumente on-line sau a unei combinatii de instrumente on-line si "off-line" ("traditionale", de exemplu publicitatea sau promovarea vânzarilor) În cazul unei combinatii de instrumente "on-line" si "off-line", este vorba despre un plan de marketing on-line integrat Utilizarea planurilor de marketing on-line integrat urmareste, ca obiectiv major, cresterea fortei comunicatiei de marketing a organizatiei: marketingului on-line îi revine, din acest punct de vedere, un rol principal daca el detine ponderea cea mai importanta în efortul comunicatiei de marketing a organizatiei; marketingul on-line detine un rol secundar, complementar, daca pozitia sa, la nivelul efortului comunicatiei de marketing a organizatiei este una periferica Utilizarea fiecarui instrument de marketing on-line depinde semnificativ de audienta vizata prin intermediul campaniei Astfel: - publicitatea on-line poate fi utilizata atât pentru o audienta generala (daca se vizeaza cresterea notorietatii sau îmbunatatirea atitudinii publicului) cât si pentru o audienta specificata (daca se vizeaza determinarea publicului sa cumpere produsul) - posta electronica poate fi utilizata în mai multe "valuri" de comunicatie; mai întâi, ea poate servi ca purtator al mesajelor organizatiei catre o audienta generala; ulterior, pe masura ce audienta este "calificata" (din punct de vedere al interesului fata de organizatie si oferta sa ca si al caracteristicilor sale), utilizarea postei electronice va avea în vedere numai audiente specificate - grupurile de discutii pot fi utilizate, numai în anumite conditii restrictive legate de caracterul necomercial al comunicatiei interne, doar în cazul unor audiente specificate - site-urile web pot fi utilizate pentru a comunica atât cu audiente generale cât si cu audiente specificate; acestea sunt folosite ca platforme de comunicare cu cei care, în mod independent sau în urma unor actiuni de creare de trafic desfasurate, au vizitat site-ul repetând apoi vizita - comertul electronic se adreseaza unei audiente specificate, calificate, decisa sa achizitioneze produsele si serviciile organizatiei Instrumentele de marketing on-line pot fi abordate, de asemenea, ca instrumente active (organizatia le foloseste în mod ofensiv pentru a aborda consumatorul virtual si a determina o reactie favorabila din partea acestuia) si instrumente pasive (organizatia le foloseste în mod defensiv asteptând o eventuala reactie a consumatorului) Din categoria instrumentelor active de marketing on-line fac parte: posta electronica, grupurile de discutii, comertul electronic Din categoria instrumentelor pasive de marketing on-line fac parte: publicitatea on-line, site-urile web Utilizarea fiecarui instrument de marketing on-line urmeaza sa faca obiectul unor planuri si programe de marketing specifice (5) Mesajul transmis Pentru a comunica cu publicul sau virtual, organizatia creeaza, folosind propriile abilitati sau apelând la serviciile specializate ale unor prestatori externi specializati, mesaje În contextul planului de marketing on-line, prin mesaj se întelege combinatia de cuvinte (text), elemente grafice si fotografii (imagine) si sunete, transmisa consumatorului virtual cu scopul de a-l informa, a-l influenta în convingerile si atitudinile sale sau a-i modifica comportamentul de cumparare si consum Mesajele pot lua mai multe forme de prezentare: continutul unui mesaj de posta electronica, continutul unui banner publicitar, continutul unui newsletter promotional editat de organizatie, continutul paginilor web ale site-ului organizatiei, continutul cataloagelor electronice Crearea mesajelor specifice marketingului on-line respecta regulile generale ale creatiei publicitare carora li se adauga particularitatile impuse mai ales de aspectele tehnice ale utilizarii internetului Ca si în cazul comunicatiei "traditionale" de marketing, este necesara identificarea unei combinatii echilibrate între elementele rationale si emotionale ale mesajului, respectiv între abordarea directa si indirecta a consumatorului virtual Daca în comunicatia "traditionala" predomina mesajele care se sprijina pe elemente de natura emotionala, care apeleaza mai degraba la sentimentele consumatorului, si mizeaza pe o abordare indirecta, acestuia sugerându-i-se mai degraba informatiile despre produs (abordarea indirecta), în comunicatia "on-line" apare problema timpului1 Pentru ca un consumator virtual nu aloca mai mult de 13-14 secunde, în medie, pentru a astepta sa vada continutul unei pagini web, pentru ca una dintre regulile de baza în comunicarea prin intermediul postei electronice si în cadrul grupurilor de discutii este concizia, comunicatia "on-line" este rationala si implica abordarea directa a consumatorului virtual (6) Bugetul planului include toate costurile asociate operationalizarii planului de marketing on-line (desfasurarii tuturor activitatilor prevazute în vederea atingerii obiectivelor propuse) Costurile specifice vor fi reprezentate în posturi de cheltuieli distincte Cea mai buna solutie de structurare a acestor cheltuieli este aceea de a respecta principalele categorii de resurse utilizabile în actiunile de marketing on-line: resurse tehnice - costuri tehnice, resurse financiare - costuri financiare, resurse umane - costuri de personal, resurse informationale - costuri informationale, resurse operationale - costuri operationale Costurile tehnice au în vedere totalitatea cheltuielilor pe care organizatia le face pentru a achizitiona echipamentele necesare implementarii marketingului on-line (cumpararea PC-urilor, a modemurilor, a elementelor de conecticai, etc precum si upgradarea solutiilor tehnice existente); unele dintre aceste cheltuieli sunt facute doar o singura data urmând ca acestea sa fie mentionate în planul de marketing on-line specific perioadei în care au fost achizitionate În planurile ulterioare vor fi mentionate numai cheltuielile ocazionate de upgradare sau cu consumabilele necesare functionarii echipamentelor Costurile financiare detin, de regula, o pondere redusa în bugetele planurilor de marketing on-line în conditiile în care organizatiile finanteaza activitatile sale generale de marketing si, implicit, si cele de marketing on-line din resurse financiare proprii Prezenta acestor costuri poate fi asociata eventual achizitiei echipamentelor (facuta în regim de leasing sau finantata printr-un credit bancar dar aceste optiuni sunt foarte rar întâlnite) Costurile de personal se refera la cheltuielile facute pentru acoperirea drepturilor salariale ale angajatilor si colaboratorilor externi implicati în actiunile de marketing on-line ale organizatiei dar si a cheltuielilor de instruire si perfectionare a personalului ocazionate de desfasurarea actiunilor cuprinse în planul de marketing on-line De cele mai multe ori, aceasta categorie acopera doar plata colaboratorilor externi, angajatii organizatiei fiind deja remunerati (modificându-li-se doar atributiile) iar instruirea fiind asigurata (ca un serviciu oferit gratuit la livrare) de furnizorul de echipamente Costurile informationale au în vedere cheltuielile organizatiei cu achizitionarea de suport software (o buna parte din acesta este deja preinstalat pe echipamentele informatice) sau de alte informatii necesare desfasurarii activitatilor de marketing on-line Ponderea acestor costuri variaza semnificativ în functie de anvergura operatiunilor pe care organizatia doreste sa le desfasoare si de conditiile de achizitie a echipamentelor hardware Costurile operationale se refera la cheltuielile ocazionate de utilizarea anumitor instrumente de marketing on-line de catre organizatie În aceasta categorie sunt incluse, de exemplu: cumpararea sau închirierea listelor de adrese ale clientilor potentiali ai organizatiei, cumpararea sau închirierea unui spatiu pe server pentru gazduirea site-ului web al organizatiei, închirierea de spatiu publicitar pe diferite site-uri web, plata pentru actualizarea paginii (site-ului) web al organizatiei, etc Acestea reprezinta, pe termen mediu si lung, categoria cea mai importanta a bugetului planului de marketing on-line (7) Elementele de coordonare, evaluare si control ale planului Succesul planului de marketing on-line depinde de stabilirea unor modalitati de coordonare, evaluare si control ale activitatilor desfasurate si rezultatelor obtinute Coordonarea planului de marketing on-line implica: definirea unor atributii specifice la nivelul structurii de marketing deja existente; definirea unor atributii specifice la nivelul structurii raspunzatoare de suportul informatic al organizatiei; crearea unei structuri noi cuprinzând oameni, resurse si competente de marketing si tehnologia informatiei; externalizarea unora dintre activitatile implicate de implementarea planului de marketing on-line (de exemplu a celor legate de suportul informatic) si pastrarea si derularea restului activitatilor prin intermediul propriilor structuri; marketingul on-line este suficient de flexibil pentru a permite evaluarea a obiectivelor, instrumentelor utilizate si rezultatelor obtinute Evaluarea planului de marketing prespune urmarirea unor indicatori specific cum sunt: volumul investitiilor efectuate în marketingul on-line, volumul vânzarilor generate prin intermediul actiunilor de marketing on-line, rata de raspuns înregistrata în urma fiecarei actiuni de marketing on-line Cel mai simplu mod de a evalua planul îl reprezinta compararea rezultatelor fixate ca obiective de atins cu nivelul efectiv al acestora la finalul perioadei de analiza Mai mult, un rezultat global poate fi "spart" ulterior pe rezultate partiale determinate de audienta vizata, instrumentele utilizate sau mesajul transmis Controlul planului de marketing on-line are în vedere stabilirea unor mecanisme prin intermediul carora obiectivele, audienta, instrumentele utilizate, mesajul transmis sau bugetul acestuia sa fie revizuite, actualizate, planul urmând sa fie adaptat în functie de rezultatele obtinute în perioada de evaluare si de noile realitati produse la nivelul pietei Este necesar ca activitatea de control sa se desfasoare cu o anumita periodicitate Daca în cazul marketingului "traditional" era necesara scurgerea unei perioade minime de timp în care sa se produca primele rezultate, marketingul on-line permite controlul activitatilor sale specifice la perioade de timp foarte scurte (de ordinul saptamânilor sau chiar zilelor!) Astfel, reactiile consumatorilor virtuali la actiunile organizatiei pot fi contorizate la sfârsitul fiecarei zile de activitate, în raport cu anumiti indicatori prestabiliti Rapoartele privind functionarea sistemului si rezultatele obtinute sunt generate, de cele mai multe ori, chiar de catre suportul informatic utilizat 5 2 Campaniile de direct e-mail Direct e-mail poate fi definit ca o "comunicatie adresata personal realizata prin intermediul serviciului de posta electronica" Direct e-mail-ul este privit de catre utilizatorii sai ca o sursa importanta de informatii referitoare la produsele si serviciile organizatiei Conform unui studiu realizat de ActivMedia pe un esantion de 2500 de cumparatori on-line, 43 % dintre acestia considera posta electronica ca un factor "important" din punct de vedere al modului în care cumpara acestia Mai mult, un procent similar a mentionat ca organizatiile le trimit periodic informatii prin intermediul postei electronice pentru a mentine contactul si interesul cumparatorilor pentru produsele si serviciile acestora În ceea ce priveste modul în care organizatiile folosesc posta electronica, un studiu realizat de Jupiter Communication si NFO arata ca 65 % dintre organizatiile care folosesc internetul ca mediu al comunicatiei de marketing aloca între 1 si 5 % din bugetul lor de marketing pentru campanii de direct e-mail în timp ce 22 % dintre acestea aloca mai mult de 5 % pentru finantarea acestor campanii Direct e-mail-ul produce rezultate mai bune daca este utilizat cu alte instrumente de marketing on-line sau "off-line" Acelasi studiu Jupiter Communication si NFO arata ca 49 % dintre consumatorii on-line au tendinta de a reactiona la un e-mail comercial daca, în prealabil acestia au vizionat un clip publicitar de televiziune sau au auzit un spot radio, etc Studiul sus-mentionat identifica faptul ca organizatiile privesc e-mail-ul ca pe un instrument de marketing esential pentru atragerea si mentinerea clientilor lor datorita rapiditatii comunicarii, costurilor sale scazute si rapiditatii obtinerii raspunsurilor Pentru ca volumul e-mail-urilor comerciale este, însa, într-o continua crestere, una dintre preocuparile organizatiei va trebui sa fie încercarea de a converti clientul potential înca de la primul mesaj transmis catre acesta, pentru nu a abuza de încrederea si rabdarea acestuia Utilizarile principale ale direct e-mail-ului sunt1 : ca mediu primar de comunicatie: vehicul (instrument) de comunicatie independent folosit pentru promovarea, vânzarea sau sustinerea unui anumit produs, serviciu, marca, organizatie, eveniment, etc ; integrat altor medii de comunicatie: pentru a sustine efortul de comunicatie de marketing al organizatiei sau pentru a asigura o cale de preluare a "raspunsului" (feedback-ului) tintelor de comunicatie vizate; ca suport al canalelor de comunicatie sau de distributie: pentru a furniza servicii pre si post vânzare Pe plan international, utilizarea postei electronice ca suport pentru realizarea campaniilor de direct e-mail reprezinta o industrie având o valoare de 164 milioane dolari SUA (1999) ale carei perspective de crestere conduc catre un nivel de 7,3 miliarde dolari SUA (2005) Consumatorii americani primeau, în 1999, în medie, 40 de e-mailuri cu continut comercial pe an dar aceasta valoare va creste, conform celor mai recente estimari, la 1600 de e-mailuri comerciale (reprezentând o medie zilnica de circa 4,4 mesaje) Concomitent, va creste si utilizarea postei electronice ca suport de transmitere a corespondentei necomerciale: de la 1750 e-mailuri primite anual de catre consumator (1999) la circa 4000 în 2005 Campaniile de direct e-mail pot fi desfasurate pentru diferite produse si servicii Conform unui studiu realizat în 2000 de Active Media Research, cele mai frecvente utilizari ale postei electronice sunt întâlnite pentru firmele care comercializeaza: bunuri de consum (50 % din totalul acestora), produse de interes personal (45 %), computere si articole electronice (43 %), articole de moda si design vestimentar (43 %), produse colectionabile si pentru hobby (41 %), jucarii si alte articole de divertisment (38 %), produse financiare de investitii (38 %), articole de birou si consumabile (37 %), produse turistice si de petrecere a timpului liber (32 %)1 Elementul-cheie al direct e-mail-ului îl constituie definirea exacta a tintei de comunicatie Campania de direct e-mail a organizatiei are ca suport o baza de date cuprinzând adrese de e-mail ale consumatorilor potentiali care, prin profilul si caracteristicile lor, sunt interesati de obiectul campaniei (produsul, serviciul, marca, organizatia, evenimentul, etc ) Surse de constituire a bazei de date o reprezinta: - furnizorii externi (provideri de servicii Internet, firme specializate în construirea, gestiunea si exploatarea bazelor de date de acest gen, care închiriaza sau vând baze de date specializate) - eforturile de marketing (marketing on-line) proprii (campaniile de comunicatie de marketing cu raspuns direct, campaniile de direct e-mail anterioare, informatiile obtinute în urma unor contacte interactive cu consumatorii potentiali sau efectivi ai organizatiei - târguri, conferinte de presa, lansari ale noilor produse, etc ) - programe speciale de tip Web-bots specializate în cautarea si colectarea unor informatii referitoare la adrese de posta electronica - grupurile de discutii create de catre organizatie sau organizatiile care ofera produse concurente sau asociate în consum Crearea bazei de date devine elementul strategic cel mai important din perspectiva proiectarii si desfasurarii campaniei de direct e-mail Iata de ce organizatiile trebuie sa-si concentreze eforturile pe obtinerea unui volum cât mai mare de adrese de e-mail, atât prin eforturi "on-line" cât si prin eforturi "off-line" "Orientarea" eronata a campaniei genereaza doua probleme majore: costuri mai mari ale campaniei (nu atât legate de transmiterea efectiva a mesajelor ci de închirierea sau cumpararea bazelor de date utilizate); imaginea nefavorabila creata organizatiei, perceputa ca expeditor de "spam" sau "junk mail" Structura unui mesaj specific "e-mailing"-ului include: subiectul (subject-ul): este echivalentul unei batai la usa; vezi mesajul, daca te intereseaza continui, citesti mesajul, daca nu treci peste el sau îl stergi direct; cu cât forta de acrosaj a mesajului este mai puternica, cu atât sansele mesajului de a fi citit cresc! Conteaza foarte mult corelatia dintre subiect si profilul tintei de comunicatie mesajul: continutul "scrisorii" transmise consumatorului potential, este echivalentul "argumentarului" folosit de catre reprezentantii de vânzari pentru a crea interes pentru consumatorul potential; mesajul trebuie sa fie destul de scurt, destul de concentrat si sa contina, într-un minimum de volum, argumentele esentiale care l-ar convinge pe clientul potential cel putin sa ceara informatii despre produs, serviciu, marca, organizatie, eveniment; relatiile (link-urile): sunt prezente în cadrul mesajului pentru a permite cititorului interesat sa obtina informatii suplimentare despre oferta primita prin e-mail; aplicatiile de tip "pentru a sti mai mult despre accesati www maimultedespreprodus " permit prezentarea unor informatii cu caracter tehnic, financiar, comercial si de marketing; sunt foarte importante informatiile privind marturiile unor consumatori satisfacuti de "produsul" promovat; relatiile joaca rolul unei "demonstratii" a calitatilor si utilitatii produsului promovat; marturiile joaca rolul unor garantii suplimentare oferite consumatorilor potentiali; în varianta cea mai simpla relatiile se reduc la o singura adresa care, de fapt, este adresa de Internet a organizatiei (în cazul unor produse sau servicii speciale, este o adresa creata pe un server neutru pentru a împiedica localizarea exacta a organizatiei); de multe ori, toate fisierele cu informatii catre care conduc relatiile sunt precedate, înainte de a fi accesate, de catre un chestionar on-line cu ajutorul caruia organizatia poate obtine informatii despre consumatorul potential care a reactionat la actiunea sa; modalitatea de raspuns oferita: reprezinta "încheierea" unui potential contact comercial de vânzari; consumatorul potential pirmeste, la dispozitia sa, una sau mai multe modalitati de reactie: un simplu raspuns la mesajul trimis (pentru a fi inclus în baza de date si a primi produsul, gratuit sau nu); un chestionar on-line care, odata completat, îi da dreptul de a accesa site-ul organizatiei sau de a primi produsul (gratuit sau nu); un cupon de comanda on-line în care apar specificate elementele de identificare ale cumparatorului (inclusiv detalii financiare de genul seria cartii de credit si emitentul acesteia) Pe masura extinderii ponderii consumatorilor care pot receptiona e-mail-uri în format HTML (în prezent aceasta se ridica la circa 60 % din totalul utilizatorilor de posta electronica), mesajele vor suferi transformari (de exemplu, ponderea elementelor grafice va creste) care se vor reflecta mai ales în cresterea ratei de raspuns (estimarile expertilor arata ca aceasta se va dubla prin comparatie cu e-mail-urile transmise în format text) Avantajele direct e-mail-ului: posibilitatea de a orienta foarte exact mesajul; caracterul sau personal si confidential; mesajul poate fi foarte specific, adaptat la profilul consumatorului potential vizat; ofera posibilitatea de a comunica creativ cu publicul organizatiei; desfasurarea în timp a campaniei poate fi usor controlata (la fel ca si celelalte aspecte ale acesteia, de altfel); se pot realiza foarte usor teste privind diferitele componente ale campaniei de direct e-mail Dezavantajele direct e-mail-ului: nu poate fi folosit pentru a atinge toate segmentele de piata (acoperirea limitata generata mai ales de penetrarea restrânsa a Internetului dar si de profilul consumatorului potential); nu poate fi folosit pentru a atinge toate obiectivele de marketing ale organizatiei; creeaza reticente anumitor consumatori datorita abundentei spamming-ului si a junk mail-ului; este un instrument de marketing on-line cu caracter mai degraba tactic decât strategic; vizeaza mai degraba stimularea unei reactii imediate, pe termen scurt a consumatorilor potentiali decât construirea unei relatii pe termen lung cu acestia Organizarea unei campanii de direct e-mail cuprindee: obiectivele organizatiei; obiectivele de marketing ale organizatiei; definirea tintei de comunicatie a campaniei; determinarea tipului de raspuns dorit; crearea mesajului care va fi transmis (axul comunicatiei - USP, "unique selling proposition"); pozitionarea organizatiei, produsului, serviciului, marcii (puncte tari si puncte slabe în raport cu restul competitorilor prezenti pe piata) si crearea ofertei; determinarea celorlalte medii de comunicare utilizate (daca va fi o campanie integrata de marketing); stabilirea coordonatelor testarii diferitelor aspecte ale campaniei; stabilirea modului de gestionare al raspunsurilor generate în urma campaniei; planificarea desfasurarii în timp a campaniei; stabilirea bugetului campaniei si definirea elementelor de coordonare si control ale campaniei 5 3 Utilizarea grupurilor de discutii Reprezinta un ansamblu de consumatori efectivi sau potentiali care utilizeaza Internetul pentru a schimba informatii pe o anumita tema de interes reciproc Pâna într-o anumita masura, grupurile de discutii sunt similare cluburilor (reuniuni ale consumatorilor care au achizitionat un anumit produs sau serviciu; de exemplu: clubul cititorilor de carte Teora sau clubul utilizatorilor cardurilor Visa, etc ) Diferenta majora dintre grupurile de discutii si cluburi are în vedere modul în care circula informatia în interiorul: în cazul cluburilor: comunicatia are un sens predominant unic (organizatorul transmite un volum de informatii catre membri, acestia replicând mai ales prin continuarea sau stoparea cumpararii anumitor produse si servicii); intrarea în club depinde de cumpararea produsului (serviciului) sau cel putin de cererea de informatii referitoare la acesta; comunicatia se desfasoara numai în plan vertical în cazul grupurilor de discutii: comunicatia are un caracter interactiv datorita mediului de comunicare folosit (internetul permite vehicularea de informatii în ambele sensuri pe relatia organizator - membrii clubului); intrarea în grup depinde exclusiv de interesul utilizatorului pentru tema acestuia si de dorinta acestuia de a schimba informatii pe marginea acesteia; comunicatia se desfasoara atât în plan vertical, între organizator si membrii grupului cât si în plan orizontal, numai între membrii grupului (acesta fiind, de altfel, unul dintre obiectivele specifice urmarite prin crearea grupului de discutii)1 O problema-cheie legata de utilizarea grupurilor de discutii o reprezinta alegerea între utilizarea unui grup de discutii deja creat si crearea unui grup de discutii nou Utilizarea unui grup de discutii deja creat presupune adaptarea organizatiei la "formatul" si standardele acestuia Este de presupus ca organizatia va cunoaste si va mentine nealterata tema grupului, va respecta modul în care se desfasoara discutiile între membrii grupului si regulile de eticheta asociate acestora, va controla natura si volumul de informatii transmise membrilor grupului astfel încât demersul organizatiei sa nu aiba un caracter comercial Jay Conrad Levinson sugereaza urmatorii pasi importanti în utilizarea unui grup de discutii deja creat: (1) alegerea grupului (va fi preferat întotdeauna cel care este cel mai apropiat ca profil organizatiei si obiectivelor de marketing si vânzari ale acesteia) (2) familiarizarea cu regulile de conversatie ale grupului (cea mai buna sursa în acest sens o constituie rubrica FAQ - Frequently Asked Questions - care include raspunsurile la cele mai importante întrebari ale unui potential utilizator despre grup) (3) urmarirea comunicatiei în cadrul grupului (vizeaza identificarea principalelor teme abordate în discutiile dintre membrii grupului si a celor care apar în prim-planul acestora - liderii de opinie ai grupului) (4) participarea activa în cadrul grupului ("abonarea" la grup si implicarea organizatiei prin reprezentantul sau desemnat în schimbul de informatii desfasurat de membrii grupului) (5) transmiterea de informatii utile pentru organizatie catre membrii grupului (este limitata de una dintre regulile esentiale ale functionarii grupurilor care interzice "publicarea" de mesaje publicitare, chiar si mascate, catre membri) (6) angajamentul constant în construirea, dezvoltarea si mentinerea relatiilor cu membrii grupului (utilizarea grupurilor de discutie deja existente presupune o abordare strategica: urmarirea unor obiective clar stabilite, de atins prin intermediul unor activitati specifice planificate, organizate si acoperite cu resurse)1 Crearea unui grup de discutii reprezinta o solutie mai avantajoasa din perspectiva obiectivelor de marketing ale organizatiei Printre acestea se pot numara (fara ca ordinea în care sunt prezentate sa fie si ordinea importantei acestora): (1) fidelizarea clientilor (cresterea gradului de loialitate a acestora fata de organizatie si produsele si serviciile sale) (2) crearea unei imagini mai favorabile a organizatiei (membrii grupului constituind, prin interactiunea acestora cu persoane din afara acestuia, surse de publicitate gratuita pentru organizatie) (3) crearea unei atitudini mai favorabile fata de organizatie, produs (serviciu) sau marca în rândul clientilor efectivi sau potentiali ai organizatiei (4) cresterea vânzarilor unor produse (servicii) oferite de organizatie si care sunt asociate în consum (utilizare) produsului (serviciului) achizitionat de membrii grupului (5) dezvoltarea unor relatii strânse, de parteneriat, cu membrii grupului (clientii efectivi sau potentiali ai organizatiei) (6) cresterea nivelului de satisfactie al consumatorilor fata de modul în care organizatia mentine si dezvolta legatura creata cu acestia în urma cumpararii produsului (serviciului) (7) crearea platformei pentru oferirea unor servicii suplimentare (gratuite sau nu) pentru clientii organizatiei (8) realizarea unor studii si cercetari de marketing în rândul clientilor efectivi si potentiali ai organizatiei1 Principala problema legata de crearea grupului de discutii o reprezinta construirea unei baze de date cuprinzând informatii despre toti cei care au achizitionat produsul (serviciul) Sursa principala de informatii în acest sens o constituie punctele de vânzare ale produsului (de exemplu, documentele financiar-contabile emise la cumparare; un alt exemplu îl constituie organizarea unui concurs promotional pentru cumparatorii produsului în urma caruia se obtin datele despre acestia în urma înregistrarii lor ca participanti la concurs) Grupul de discutii poate include, ca o componenta distincta a acestuia, un subgrup al clientilor potentiali ai organizatiei În acest subgrup vor fi inclusi toti cei care si-au exprimat într-un mod specific interesul pentru produsele si serviciile organizatiei (de exemplu: persoanele care vizitând punctele de vânzare au consimtit sa primeasca informatii suplimentare despre organizatie, produsele si serviciile sale; persoanele care au vizitat standul organizatiei la una dintre manifestarile promotionale la care aceasta a participat; persoanele care au reactionat în urma unor actiuni de marketing "off-line" - reactiile postale sau telefonice la campaniile de marketing direct - sau "on-line" desfasurate de catre organizatie - e- mail-urile de raspuns primite în urma unei campanii de direct e-mail) Intrarea în grup se poate face si prin utilizarea unui "sistem de abonamente" Acest sistem reprezinta, în esenta, un sistem de înregistrare a viitorilor membri ai grupului El nu trebuie perceput, de exemplu, în acelasi mod cu abonarea la diferite publicatii În ultima instanta, faptul ca "taxa de abonare" este 0 (abonamentul este gratuit) poate fi speculat ca un element suplimentar de stimulare a atentiei clientilor fata de o anumita oferta a organizatiei si de amplificare a reactiei a acestora (din punct de vedere a timpului de raspuns si volumului raspunsurilor) Existenta moderatorului reprezinta o a doua problema-cheie Organizatia care creeaza grupul de discutii trebuie sa raspunda la întrebarea "cât e necesara este prezenta unui moderator?" Grupurile de discutii, în acceptiunea clasica, nu implica în mod obligatoriu un "moderator" pentru ca, în acest mod, schimbul de informatii dintre membrii grupului, presupus a se desfasura în mod liber, nerestrictionat, ar putea fi influentat de catre opiniile emise de catre "moderator" Pe de alta parte, fiecare membru al grupului preia, cel putin partial, misiunea de moderator în momentul în care lanseaza o discutie Nu în ultimul rând, "gestiunea" grupului este exercitata de catre cel care administreaza lista cu membrii acestuia Din perspectiva marketingului on-line, existenta moderatorului (sau chiar a mai multor moderatori) este necesara pentru a se asigura desfasurarea comunicatiei cu membrii grupului în vederea atingerii obiectivelor de marketing ale organizatiei Pot exista mai multi moderatori ai grupului de discutii Aceasta decizie depinde de anvergura grupului (numarul celor care îl compun si zona geografica de provenienta a acestora) si de complexitatea produselor si serviciilor organizatiei Astfel, o organizatie care are clienti efectivi sau potentiali pe trei continente (Europa, America de Nord si Asia) poate decide sa utilizeze trei moderatori (pentru fiecare dintre cele 3 continente) Mai mult, în "interiorul" fiecarui continent pot exista moderatori pentru anumite regiuni (de exemplu, pentru Europa pot exista moderatori pentru clientii provenind din Uniunea Europeana, Europa Centrala si de Est si pentru celelalte tari europene) Exista, de asemenea, posibilitatea de a avea moderatori diferiti care sa acopere aspectele tehnice, financiare sau comerciale si de marketing ale produsului (serviciului) Pentru a nu complica însa desfasurarea comunicarii cu membrii grupului, solutia cea mai potrivita o constituie desemnarea unei singure persoane care sa asigure comunicarea si care dispuna de experienta si solutiile de specialitate formulate de catre o echipa de specialisti tehnici, financiari, comerciali si de marketing Sistemul de comunicatie specific reprezinta a treia problema esentiala asociata crearii unui grup de discutii El reflecta caracteristicile comunicatiei desfasurate în cadrul grupului: Fluxul: informatiile circula atât pe verticala cât si pe orizontala; Sensul: informatiile circula în dublu sens, comunicarea este interactiva; Instrumentele: informatiile circula sub având ca suport mesajele de posta electronica, newsletter-ele, "stirile" Comunicatia în cadrul grupului trebuie sa se desfasoare permanent Fiecare membru al grupului trebuie sa participe la discutie, moderatorul stimulându-l în acest sens Pentru a întretine starea activa a grupului, periodic, moderatorul lanseaza teme de discutie sau informatii folosind instrumente specifice Regulile de comunicare în cadrul grupului sunt mai "liberale" prin comparatie cu cele existente în cadrul grupurilor de discutii uzuale Oricine poate "publica" orice atât timp cât discutia vizeaza organizatia, produsele, serviciile sau marcile sale Moderatorului îi revine, în acest context, misiunea de a "orienta" discret cursul discutiilor Membrii grupului de discutii trebuie sa se bucure de un statut specific Intrarea în grup înseamna, astfel, obtinerea unor avantaje legate de cele mai multe ori de cumpararea ulterioara a unor produse si servicii (de exemplu: prioritati pentru anumite cumparari, reduceri de preturi si tarife, servicii suplimentare oferite gratuit, etc ) Dezvoltarea grupului de discutii constituie un obiectiv intrinsec urmarit de catre organizatie prin crearea acestuia Pentru a extinde grupul initial creat, organizatia poate folosi instrumente specifice marketingului "off-line", marketingului "on-line" sau chiar membrii grupului: instrumente de marketing "off-line": campanii de publicitate sau de promovare a vânzarilor; campanii de marketing direct; participarea la manifestari promotionale instrumente de marketing "on-line": campanii de creare de trafic catre site-ul web al organizatiei; campanii de direct e-mail utilizarea membrilor grupului: ofertele promotionale de tipul "get a friend!" ("adu un prieten!"); acestea recompenseaza clientii organizatiei care promoveaza gratuit produsele si serviciile organizatiei în fata rudelor, prietenilor si cunostintelor, acestea din urma achizitionându-le (si intrând, astfel, în grup) 5 4 Dezvoltarea site-urilor web pentru marketing La prima vedere, crearea si dezvoltarea unui site web al organizatiei reprezinta o problema deja rezolvata Într-adevar, din punct de vedere strict tehnic, crearea acestuia nu mai constituie un obstacol în fata organizatiilor care doresc acest lucru Microsoft FrontPage Express (un program specializat în crearea de pagini web integrat în cadrul Internet Explorer) sau Netscape Composer (un alt program specializat integrat în cadrul Netscape Communicator) au rezolvat problema Din punct de vedere al marketingului, crearea si dezvoltarea unui site web trebuie însa sa aiba ca suport existenta unor nevoi specifice, concrete, legate în cea mai mare parte de modul în care se desfasoara comunicatia de marketing a organizatiei Este important de retinut în acest context ca un site web nu face minuni peste noapte în domeniul marketingului: în general, acesta nu creeaza produse, nu stabileste preturi, nu expediaza produse la beneficiarul acestora, nu dubleaza notorietatea organizatiei si nu îi tripleaza vânzarile Site-ul web poate contribui semnificativ la maniera în care organizatia realizeaza schimbul de informatii cu mediul sau de marketing, preponderent cu clientii (efectivi si potentiali) si cu concurentii sai În primul caz este vorba despre furnizarea unui volum de informatii atractive si suficiente pentru a determina o reactie favorabila a clientilor: cumpararea sau comandarea produselor (serviciilor) promovate sau cel putin solicitarea de informatii suplimentare despre acestea În al doilea caz este vorba despre diferentierea organizatiei în raport cu competitorii sai, în general si în special din punct de vedere al comunicatiei de marketing1 Site-ul web al organizatiei trebuie sa fie perceput astfel ca un instrument de marketing on-line, cu caracter strategic, al acesteia Acesta nu poate fi creat pentru a raspunde unor necesitati de moment, pentru a limita sau elimina anumite situatii tactice nefavorabile, sau pentru ca, în ultima instanta, este de bon-ton pentru "o firma care se respecta" Crearea sa implica, din partea organizatiei, angajamentul clar pentru integrarea si utilizarea acestuia în comunicatia de marketing a organizatiei; alocarea unor resurse specifice (tehnologie, bani, oameni si timp) pentru actualizarea si extinderea continutului sau Iata câteva întrebari ale caror raspunsuri pot orienta organizatia în încercarea sa de a crea un site web1 : (a) Este piata suficient de larga din punct de vedere al ariei pentru a presupune acoperirea acesteia si prin intermediul Internetului? (b) În ce masura consumatorul / utilizatorul potential are acces la Internet si, respectiv, îl utilizeaza pentru a obtine informatii sau a cumpara diferite produse sau servicii? (c) Este piata suficient de mare din punct de vedere al capacitatii sale pentru a asigura rentabilitatea promovarii si, eventual, vânzarii prin intermediul Internetului a produselor si serviciilor organizatiei? (d) În ce masura produsele (serviciile) pentru care urmeaza sa fie creat site-ul pot fi promovate adecvat utilizând Internetul si, ca instrument specific, site-ul web? (e) Dispune organizatia de capacitatea logistica necesara pentru a expedia (presta) efectiv produsele (serviciile) promovate prin intermediul site-ului web? (f) Care va fi efectul generat asupra vânzarilor produselor (serviciilor) prin crearea site-ului web? (g) Care va fi efectul generat asupra imaginii organizatiei prin crearea site-ului web? Un site web este o colectie de pagini web construite în raport cu o anumita structura predefinita si având ca obiective principale crearea suportului pentru realizarea comunicatiei de marketing a organizatiei în spatiul virtual si/sau crearea platformei pentru desfasurarea comertului electronic cu produsele si/sau serviciile organizatiei Site-urile web reprezinta la ora actuala forma cea mai comuna de proiectare si desfasurare a marketingului on-line Din punct de vedere tehnic, paginile web sunt create preponderent cu ajutorul limbajului HTML (Hypertext Markup Language) reprezentând în esenta un ansamblu de instructiuni folosite pentru a construi si reprezenta texte, imagini, link-uri sau orice alte componente ale unei pagini web Structura unei pagini web cuprinde elementele care se regasesc cel mai frecvent în continutul unei pagini web Acestea sunt: titlul paginii: apare în bara de titlu a programului de navigare pe Internet utilizat si serveste atât la identificarea paginii si a continutului acesteia cât si pentru facilitarea cautarii acesteia în spatiul virtual; subtitlurile (titlurile interne): servesc la structurarea logica a continutului paginii în sectiuni distincte facilitând parcurgerea acesteia în raport cu interesul celui care o vizualizeaza; continutul paginii: cuprinde informatiile pe care organizatia intentioneaza sa le transmita publicului vizat Pentru prezentarea acestora pot fi utilizate diferite texte, imagini, elemente grafice, sunete sau alte elemente de continut, de obicei în combinatie astfel încât efectul asupra publicului sa fie maxim; lista: reprezinta nu atât un element de continut cât mai ales un mod de prezentare (formatare) care poate fi utilizat pentru structurarea si prezentarea informatiilor incluse în paginile web Utilizarea acesteia confera mai multa claritate si concizie în prezentarea si urmarirea informatiilor incluse în paginile web; hyperlink-urile: ofera posibilitatea urmaririi doar a acelor sectiuni de care este interesat "navigatorul" (în cadrul aceleiasi pagini), alte pagini (având un continut similar sau asociat paginii vazute initial) sau chiar alte site-uri având legatura directa cu continutul informatiilor prezentate în pagina accesata (vizualizata) initial; informatiile de contact: numele, prenumele si elementele de localizare (adresa postala, numar de telefon sau fax, adresa de e-mail, etc ) ale persoanei (persoanelor) care au creat, administreaza sau detin pagina accesata Structura unui site web include: pagina de introducere, paginile de produs (serviciu), formularul de comanda, chestionarul, pagina de noutati, newsletterul, pagina FAQ Problema cheie consta în alegerea unui "web designer" (din interiorul firmei sau din exteriorul acesteia) Acesta va fi selectat dupa mai multe criterii: preturi si tarife, reputatia profesionala, recomandarile unor clienti ai acestuia1 Urmeaza apoi alegerea (obtinerea) unui nume de domeniu, dupa anumite criterii: stocarea de date: cu cât spatiul oferit de furnizorul de Internet este mai mare cu atât probabilitatea de selectie a acestuia creste); nu este suficienta cunoasterea volumului spatiului disponibil ci si "chiria" platita pentru acesta (exprimata uzual în dolari/MB); de asemenea, intereseaza si conditiile în care poate fi obtinut un spatiu suplimentar pentru stocarea de fisiere ale organizatiei (texte, imagini, sunete, etc ) transmiterea de date: elementele de referinta sunt reprezentate de viteza de transfer de date si de cantitatea de date apte a fi transmise catre cel care acceseaza site-ul organizatiei; exista limite tehnice sau contractuale referitoare la aceste aspecte? Cu cât cantitatea de informatii care se doreste a fi disponibilizata pentru publicul vizat este mai mare, cu atât este necesara o viteza de transfer mai mare si absenta oricaror limitari în transferul acestora urmarirea traficului: este un element-cheie în evaluarea eficientei utilizarii site-ului web ca instrument de marketing on-line; intereseaza existenta unor facilitati cum ar fi contorizarea numarului de accesari, repartitia acestora pe intervale temporale (ore, zile, etc ) si identificarea acestora (de exemplu identificarea motoarelor de cautare de pe care a fost accesat site-ul) reexpedierea postei electronice: permite retransmiterea tuturor mesajelor de posta electronica de catre administratorul (detinatorul) server-ului gazda catre organizatia care a închiriat spatiu pe acesta într-un cont de posta electronica specificat de aceasta natura conexiunii la Internet a serverului-gazda: tipul conexiunii si viteza de transfer sunt esentiale pentru "vizibilitatea" site-ului web al organizatiei în spatiul virtual Cu cât site-ul este mai accesibil, cu atât eficienta si utilitatea sa vor fi mai mari pentru organizatie Alegerea serverului-gazda este rezultatul unei analize comparative a facilitatilor oferite de catre diferitii furnizori avuti în vedere si a facilitatilor vizate ce catre organizatie Simpla existenta a unei colectii de pagini web undeva în spatiul virtual nu reprezinta prea mult din punct de vedere al marketingului on-line Pentru a beneficia de impactul generat de crearea, dezvoltarea si utilizarea site-ului web al organizatiei este necesara îndeplinirea a cel putin doua cerinte: site-ul sa fie cunoscut de catre publicul vizat si site-ul sa fie accesat de catre publicul interesat Respectarea acestor cerinte presupune desfasurarea unor actiuni (campanii) de marketing distincte, atât on-line cât si off-line, urmarind ca obiectiv principal (sau, în anumite cazuri, secundar) informarea publicului despre existenta site-ului, crearea de trafic catre site sau ambele concomitent Iata si câteva exemple de actiuni de marketing care pot fi avute în vedere pentru promovarea site-ului web: A Actiuni de marketing on-line: campanii de direct e-mail, transmiterea de e-mail-uri catre publicul vizat, potential interesat în raport cu existenta si continutul site-ului web al organizatiei; inserarea unor informatii minimale privind site-ul si link-ul de acces la acesta pe principalele motoare de cautare pe Internet; inserarea unor bannere publicitare pe motoarele de cautare pe Internet cele mai utilizate sau pe site-urile unor organizatii cu ale caror produse sau servicii exista un anumit grad de asociere în cumparare, consum sau utilizare; inserarea unor link-uri de acces la site-ul web al organizatiei incluse în cele mai importante site-uri de resurse existente în spatiul virtual B Actiuni de marketing off-line: desfasurarea unor campanii de publicitate urmarind promovarea site-ului web al organizatiei în mediile traditionale (presa, radio, televiziune, afisaj); includerea unor informatii minimale privind existenta site-ului web în mesajele publicitare specifice comunicatiei traditionale (de exemplu, mentionarea adresei Internet a organizatiei, www organizatia ro, într-un anunt publicitar tiparit); organizarea unor actiuni de relatii publice ocazionate de lansarea si dezvoltarea site-ului web al organizatiei (de exemplu, o conferinta de presa desfasurata cu ocazia lansarii site-ului sau publicarea unor articole referitoare la continutul site-ului în publicatiile de specialitate sau în rubricile specializate existente în diferitele publicatii cotidiene sau periodice); De foarte multe ori, promovarea site-ului web presupune integrarea actiunilor de marketing on-line si off-line în vederea atingerii celor doua obiective Cele mai bune exemple în acest sens le constituie: organizarea si desfasurarea unor concursuri cu premii care rasplatesc cunoasterea si accesarea site-ului web al organizatiei sau participarea la un târg specializat pe tehnologia informatiei sau chiar Internet cu un stand cuprinzând mai multe posturi de lucru de la care poate fi accesat site-ul web al organizatiei1 5 5 Realizarea aplicatiilor on-line Pentru realizarea site-urilor Web au fost realizate o multime de instrumente software de la cele mai simple de tip WYSIWYG (what you see is what you get), la cele de nivel înalt ce dau un aspect deosebit de profesional site-ului În general se recomanda beneficiarilor sa apeleze la o firma specializata pentru realizarea unui site Web Astfel, este necesar sa se efectueze o analiza a oportunitatii realizarii unei aplicatii on-line Ea trebuie sa stabileasca în primul rând urmatoarele elemente: Este nevoie de o aplicatie on-line? Ce fel de aplicatie? Care este suma alocata disponibila? Cine este cel mai indicat designer? În cât timp se poate realiza? Cât de rapid se pot încarca paginile? Foloseste baze de date? Cum se asigura integritatea si securitatea datelor? Pe ce platforma sistem va fi implementata? O companie de Web Design înseamna mai mult decât o mâna de oameni care se ocupa de partea grafica Ea asigura în mod frecvent si consultanta, precum si alte servicii legate de realizarea si punerea în circuit a unei aplicatii on-line (asigurarea domeniului, a spatiului de gazduire s a m d ) Pentru crearea unui site performant este necesara parcurgerea urmatoarelor etape esentiale: Proiectare (Design), Gazduire (Hosting), Administrare, astfel1 : 1 Proiectare (Design) Proiectarea nu înseamna numai partea de conceptie grafica a site-ului Web, ci si crearea oricaror programe necesare (de exemplu, de legare la o baza de date) sau de formulare folosite pentru culegerea de date de la utilizatorii site-ului La proiectarea unui site este foarte importanta alegerea platformei (a sistemului de operare) Aceasta decizie este importanta pentru ca de ea depinde fiabilitatea raspunsului aplicatiei la cererile utilizatorilor, precum si volumul de munca ce trebuie investit pentru a-l mentine în functiune Se pot avea în vedere urmatoarele sisteme de operare: Windows NT, Solaris 2 6 si 7, Linux, Novell Netware Crearea paginilor se poate realiza în doua moduri: manual, scriind efectiv tag-urile HTML; asistat, cu ajutorul unor programe speciale A Modul manual Crearea manuala a paginilor Web se poate realiza numai de catre specialisti, ce cunosc si stapânesc foarte bine tehnologiile Web: ASP, PHP, HMTL, etc Realizarea manuala presupune existenta urmatoarelor instrumente: a) Browser de Web; b) Programe de grafica; c) Programe de editare text a) Browserul Web este necesar pentru a testa ceea ce se obtine în fiecare moment Se recomanda ca testarea sa se faca cu ambele browsere, Microsoft Internet Explorer si Netscape Communicator b) Cu ajutorul programelor de grafica, se creeaza si editeaza imaginile de fundal, butoanele, desenele, etc Exemple de programe ce pot fi utilizate: Paint Shop Pro, Adobe Photoshop c) Programul de editare text este utilizat pentru scrierea efectiva a tag-urilor HTML sau a codului PHP (exemple: notepad, wordpad plus) Principalul avantaj al metodei manuale consta în faptul ca pagina HTML este exact asa cum s-a dorit Se poate astfel introduce orice tag cu orice atribut Dezavantajul metodei consta în principal în faptul ca proiectantul trebuie sa cunoasca bine limbajul respectiv, fiind necesara o documentatie de specialitate B Modul asistat Proiectantul poate utiliza unul dintre editoarele WYSIWYG, ce dispune de un ansamblu de instrumente de care avem nevoie sau alte pachete de programe ce asigura o multime de facilitati si optiuni de programare Utilizarea lor necesita cunoasterea tehnicii de programe orientata obiect În modul asistat sunt necesare urmatoarele categorii de programe: a) Browser Web (identic cu metoda precedenta) b) Programe de editare vizuala a paginilor HTML c) Programe ce asigura facilitati de programare d) Programe de grafica (identic cu metoda precedenta) Voi prezenta în continuare aspecte legate doar de categoriile b) si c) pentru ca de celelalte am vorbit mai devreme b) Programe de editare vizuala În acest caz se poate folosi programul Microsoft Word sau solutii integrate ce contin browser si editor vizual Programele din aceasta categorie pun la dispozitia proiectantilor asistenti de tip wizard si sabloane La ora actuala, în clasamentul celor mai performante instrumente de editare a site-urilor de tip WYSIWYG se afla urmatoarele: Microsoft FrontPage 2000, Adobe PageMil, Macromedia Dreamweaver MX, NetObjects Fusian, VisualPage, HomePage Programul Microsoft FrontPage 2000 dispune de asistenti pentru construirea tipurilor obisnuite de site-uri (de exemplu: "Corporate Presence") si modele predefinite, proiectate astfel încât sa-i confere aplicatiei un aspect placut si un continut consistent Acest program asigura proiectantului si posibilitatea crearii unei pagini care lucreaza cu baze de date Microsoft SQL Pachetele de programe indicate mai sus, în special Macromedia Dreamweaver, asigura o multime de facilitati pentru realizarea unor site-uri profesionale, mai sofisticate Functiile acestor programe se bazeaza pe suportul extins pentru Dynamic HTML (DHTML) Astfel, se poate realiza pozitionarea obiectelor, cum ar fi texte sau imagini, cu o precizie de pixel, folosind fie Cascading Style (CSS), fie tabele Componentele DHTML permit adaugarea cu usurinta a efectelor speciale si a animatiei Majoritatea acestor programe suporta si formate obisnuite pentru animatie (Macromedia Flash and Shockwave), formate audio si video streaming În concluzie, instrumentele moderne de creare a paginilor Web sunt mai mult decât utilizate pentru crearea aplicatiilor on-line; sunt aplicatii productive si eficiente care pot fi folosite atât pentru proiectare cât si pentru reproiectare sau întretinere c) Programe ce asigura facilitati de programare Aceste pachete de programe asigura construirea aplicatiilor on-line fara sa fie nevoie sa se apeleze la o echipa de profesionisti Java sau C++ La ora actuala între cele mai cunoscute instrumente sunt urmatoarele: Allaire ColdFusion, Microsoft Net, Oracle Developer, Sun NetDynmics, SilverStream 2 Gazduire (Hosting) Pentru gasirea unei gazde (host) a site-ului, trebuie în primul rând sa se gaseasca un raspuns la doua intrebari: Cât de complex este site-ul? Care este traficul estimat? Serviciul de hosting va taxa în functie de raspunsul la aceste doua întrebari Din acest raspuns putem determina spatiul necesar pe hard disc si volumul transferurilor de date Cea mai des utilizata solutie este plasarea întregului site pe serverul unui Internet Service Provider Investitia pentru un server propriu, adica conexiune în conformitate cu traficul preconizat si personal specializat, este viabila pentru un site extrem de complex, care necesita actualizari frecvente si se apreciaza a sustine un trafic important Alegerea numelui site-ului are importanta majora Majoritatea ISP-urilor înregistreaza site-ul pentru beneficiar, cu numele dorit de acesta, conform tarifelor racordate la preturile afisate de Reteaua Nationala de Calculatoare, gestionarul spatiului Web din România (mai multe detalii la adresa www rnc ro) La ora actuala exista si o destul de larga oferta de hosting gratuita, însa principalele dezavantaje sunt: spatiul de gazduire limitat, obligativitatea includerii unor bannere publicitare ale firmei care realizeaza acest serviciu pe site, s a m d 3 Administrare Tipul de site ales impune o anumita frecventa si anumite metode pentru actualizarile specifice Este posibil ca proiectantul site-ului sa puna la dispozitia beneficiarului un instrument de actualizare automata, astfel încât modificarea si actualizarea sa se faca fara sa se cunoasca nimic despre HTML, ASP, FTP, etc CAPITOLUL 6 Publicitatea si promovarea vânzarilor prin Internet 6 1 Marketing si publicitate prin Internet Publicitatea reprezinta, probabil, cea mai frecvent mentionata modalitate de a face marketing pe internet Daca din punct de vedere al marketingului "traditional", exista o confuzie regretabila între publicitate si marketing, termenul generic de "publicitate" acoperind inclusiv concepte distincte ca "promovarea vânzarilor" sau "relatii publice", si în marketingul on-line aceasta confuzie s-a pastrat Conceptul de publicitate on-line are în vedere însa doar actiunile prin care organizatia transmite unei audiente generale sau specificate informatii privind produsele si serviciile sale, marcile sau despre sine însasi Ca si în marketingul "traditional", este necesara operarea diferentei dintre publicitatea platita, denumita în continuare "publicitate on-line" si publicitatea gratuita, oferita fara nici un fel de pretentii financiare organizatiilor de catre alte organizatii (ponderea acesteia este, datorita gratuitatii mult mai pronuntate a internetului, mult mai mare prin comparatie cu marketingul traditional Succesul publicitatii on-line depinde în mod semnificativ de buna cunoastere a domeniului (publicitatea) în general cât si de cunoasterea internetului ca mediu de comunicare Spre deosebire de publicitatea "traditionala", în publicitatea on-line nu exista o separare foarte clara între beneficiarul de servicii de publicitate si furnizorul acestora, putând exista situatia în care un beneficiar poate deveni furnizor de servicii de publicitate (de exemplu, atunci când închiriaza spatii de publicitate pe propriul site web altor firme, la rândul sau fiind prezent cu bannere publicitare pe alte site-uri) Spre deosebire de publicitatea "traditionala" si modul în care decurge comunicatia de marketing traditionala prin intermediul acesteia, în publicitatea on-line elementul perturbator are un efect mult mai semnificativ Exista un nivel destul de ridicat de confuzie si chiar de dezinformare în retea pentru ca bannerele publicitare ale organizatiei sa nu fie vazute sau diferentiate de cele ale competitorilor sai1 Publicitatea on-line este vazuta de catre specialisti ca fiind mai eficienta decât publicitatea "traditionala" Principalele argumente ale acestora se refera la: calitatea mai buna a audientei vizate (din punct de vedere al veniturilor, nivelului de instruire, preocuparii pentru problemele de ordin tehnic si tehnologie); selectivitatea mai buna (numarul si rata de crestere a site-urilor web foarte specializate depaseste semnificativ aceleasi referinte pentru mediile de comunicare traditionale - presa, radioul sau televiziunea); desfasurarea si evaluarea eficientei actiunilor de publicitate on-line pot fi realizate mult mai rapid, mult mai exact, permitând realizarea unor corectii adecvate si prompte ale campaniilor specifice derulate Un studiu realizat de firma americana Jupiter Communications arata ca în anul 2001 piata mondiala a publicitatii a atins 1 miliard de dolari SUA în timp ce, un an mai târziu (2002), ea se situa în jurul valorii de 7,7 miliarde de dolari SUA Cele mai frecvent urmarite obiective ale publicitatii on-line se refera la: crearea de notorietate pentru organizatie, produsele, serviciile si marcile sale; generarea de trafic catre punctele de distributie ale produselor si serviciilor organizatiei; sustinerea vânzarilor organizatiei pe termen scurt si mediu Exista o diferenta esentiala între conceptele de marketing si publicitate Nu exista publicitate gratuita pe Internet Este adevarat, multe situri (în special motoarele de cautare mai populare) vând spatii din paginile lor unor firme care îsi afiseaza mici reclame Dar acestea nu se pot compara cu spoturile publicitare de la TV sau radio De fapt, etica initiala a Internetului exclude si chiar condamna utilizarea mesajelor comerciale Scopul primordial al Internetului este schimbul de informatii Acesta este principalul obiectiv al utilizatorilor Internetului si aceasta este si modalitatea prin care va veti atrage viitorii clienti Acest schimb de informatii presupune urmatorul mecanism: necesitatile utilizatorului, care va cauta sa se informeze pe Internet; dorinta comerciantului de a fi gasit, presupunând o anumita strategie specifica; oferta de produse, servicii si informatii, care trebuie sa corespunda cu necesitatile utilizatorului pentru ca acesta sa se transforme în client O constatare generala se desprinde din experienta companiilor ce au început deja sa se aventureze pe Net: pentru a avea succes în publicitatea electronica, aceasta publicitate trebuie sa fie luata în seama, daca nu chiar apreciata Populatia Web creste din ce în ce mai rapid în fiecare luna iar rata de crestere a numarului documentelor accesibile este si mai ridicata, facând imposibila "descoperirea" unei pagini izolate; un ajutor foarte mare este un link la asa-numitele "motoare de cautare" - indexuri si baze de date uriase, continând milioane de adrese URL Aceste indexuri, din ce în ce mai multe si mai cuprinzatoare, sunt specializate pe categorii, existând astfel indexuri dedicate afacerilor La fel ca si site-urile Web, si aceste indexuri se împart în doua mari categorii: cele gratuite si cele comerciale În general, regula de baza consta în faptul ca paginile - si respectiv site-urile - non-profit (pagini informationale, liste de resurse, etc ) sunt legate gratuit în indexurile generale - ce utilizeaza "roboti de cautare" pentru a indexa automat un numar cât mai mare de site-uri Pe de alta parte, resursele comerciale - site-urile întreprinderilor comerciale - sunt în general listate în indexuri comerciale ce-si ofera serviciile contra unor sume ce de multe ori nu sunt neglijabile O alta metoda consta în închirierea de spatiu publicitar pe un site popular - cu un trafic ridicat Asa cum canalele de televiziune taxeaza direct proportional cu numarul de spectatori ai unui program, tot asa tarifele unui "baner" publicitare - ce puncteaza spre site-ul companiei ce a închiriat publicitatea - depind de traficul pe site Ca ordin de marime, un site cu 30 000 de conectari pe saptamâna are un tarif în jurul a 200$ saptamânal pentru un baner de 10x5 cm A fi legat la un astfel de serviciu ofera o vizibilitate importanta companiilor comerciale, vizibilitate fara de care prezenta lor pe Net ar ramâne ineficienta Din pacate una sau mai multe legaturi nu sunt în nici un caz suficiente Un accent extrem de important trebuie pus pe constructia si designul paginilor de publicitate, fiind nevoie de multa atentie, bun gust si stil Un bun design grafic nu poate prin el însusi sa garanteze succesul unui site Web Un bun continut asociat unui bun design grafic se completeaza, asigurând succesul unei pagini Web În partea opusa, semnele unui site lipsit de succes sunt usor de identificat Pe scurt, iata câteva caracteristici ale unei pagini sortite esecului: o pagina cu un design rezonabil (undeva în jurul mediei), dar la care administratorii nu s-au obosit sa-si înregistreze site-ul la nici un index major de informatii sau la nici o pagina populara cu un trafic ridicat; deci nimeni nu-i poate vizita, fiind necunoscuti, ascunsi Ei reprezinta asa-numitul "site invizibil" O alta categorie este "site-ul mort" Este vorba de un site ramas nevizitat de o buna bucata de vreme, care nu a mai fost adus la curent în mod regulat Pe un astfel de site nu se întâmpla niciodata nimic, nici schimbari, nici modificari, nici adaugari Nu departe de un astfel de site este un site la care vizitatorul trimite un mesaj e-mail, în speranta unui contact, a unei informatii, a unui ajutor, însa nu primeste nici un raspuns ("site-ul fara stapân") Este evident ca un asemenea gest va determina vizitatorul sa nu mai revina curând Un alt pericol este utilizarea graficelor enorme (pagini complete ale caror continut textual este expus grafic, de exemplu), care iau mult prea mult timp pentru a se încarca ("site-urile - brad") De asemenea, site-urile "ad-hoc", utilizând echipament inadecvat, cu o legatura prea lenta, ce va fi ignorata rapid de vizitatorii tot mai avizi de informatie transportata rapid si comod O buna solutie pentru a evita asemenea probleme este, în primul rând, o legatura la o viteza rezonabila Ce este considerat rezonabil variaza însa de la un site la altul si mai ales de la o tara la alta Pentru America de Nord, un serviciu ISDN (având un minim de un canal B, de preferinta 2B+D, deci 64 sau 128 kbps) este un compromis acceptabil Pentru Europa (în special estica), 28 8 kbps ar fi un minimum De asemenea, micsorarea (pe cât posibil) a dimensiunii imaginilor presupune o modificare a raportului între dimensiunea textului imaginii (în cazul în care imaginea are si un continut textual) si dimensiunea fizica a imaginii, pentru a împiedica pierderea lizibilitatii În aceeasi ordine de idei, foarte utile sunt instrumentele de genul giftool - programe ce permit "împletirea" (interlace) imaginilor GIF Astfel, aceste imagini se încarca mai rapid, începând cu o rezolutie mai slaba, pentru ca vizitatorul - desi neputând sa vada imediat toate detaliile - sa-si faca rapid o idee despre continutul general al imaginii, putând astfel decide daca doreste sau nu continuarea încarcarii imaginii complete În sfârsit, un alt tip de pagini ce "nu functioneaza la vânzare" sunt cele care sunt mentinute de o echipa mica, cu insuficiente resurse materiale, grup ce nu este integrat în mediul si cultura companiei si deci nu reuseste sa transmita o aceeasi perceptie, imagine sau mesaj Aceasta mini-echipa nu reuseste sa lucreze în cooperare cu celelalte servicii de marketing ale companiei, nu urmeaza aceleasi directii, iar mesajul publicitar are de suferit Designul si administrarea unui site de succes constituie o activitate ce trebuie bine coordonata, ce poate deveni costisitoare atât în timp cât si în bani Rezultatele însa pot depasi cu mult investitiile facute O atentie particulara trebuie data modului de îmbinare a continutului informational cu cel grafic, fara a lasa de o parte, în masura posibilitatilor, continutul tehnic Un mare numar de site-uri, ce au înregistrat un puternic succes, au însa un design grafic si tehnic destul de modest si neelaborat, însa debordeaza de continut informativ, nou, proaspat si interesant Tinând cont de volumul mare de mesaje publicitare vehiculat prin Internet, anumite firme de publicitate, în loc sa includa mesajele publicitare pe site-ul lor, platesc utilizatorul cu o parte din banii obtinuti din contactele publicitare sa downloadeze un program care, în momentul când este executat, deschide o fereastra de dimensiune 200X70 unde sunt afisate mesajele publicitare În acest mod, dupa 40-50 de ore de conectare pe Internet, se pot câstiga în jur de 80-100$ pe luna O alta metoda de promovare este prin bannere afisate pe site-ul firmei de publicitate Anumite firme de publicitate platesc utilizatorul sa se conecteze la site-ul afisat în banner Exista chiar si programe de chat care platesc doar pentru a le folosi Exista si metode offline de publicitate: email-urile cu mesaje publicitare si cu link-uri Trebuie efectuat click pe linkuri si vizitate paginile respective contra unei sume de bani pentru fiecare adresa vizitata Uneori nici nu este nevoie sa vizitezi adresele respective În mail-ul primit se precizeaza daca trebuie vizitata pagina respectiva si suma pe care o poate primi utilizatorul pentru fiecare sponsor vizitat Una din cele mai eficiente metode de publicitate pe Internet este realizata prin motoarele de cautare Un motor de cautare este un server care navigheaza singur pe Internet si captureaza titlul, cuvinte cheie si continutul paginilor ce compun site-urile Toate paginile gasite sunt înregistrate apoi într-o baza de date În momentul În care un utilizator cauta un motor de cautare dupa o anumita fraza sau un cuvânt, motorul de cautare se va uita în aceasta baza de date si în functie de anumite criterii de prioritate va crea o lista de rezultate pe care o va afisa sub forma de rezultat1 Pentru a subscrie la diverse directoare web trebuie completat câte un formular pentru fiecare din acestea în care se cer diverse informatii În mod cert una dintre informatiile care sunt cerute va fi adresa de e-mail Trebuie citit cu atentie la ce va fi folosita adresa de e-mail înainte de a fi transmisa De multe ori este câte un mic checkbox bifat în care scrie ceva de genul "Da, doresc sa primesc saptamânal reclame" Pentru mai multa siguranta se poate utiliza o casuta de e-mail speciala pentru astfel de scopuri 6 2 Tipuri de retele publicitare Retelele de tip link-exchange Înscrierea în retea este gratuita Se ofera reclama la schimb, în raport de 3:1, 2:1 sau 1:1 (respectiv la 1,2 sau 3 expuneri de bannere furnizate de retea se ofera 1 expunere pentru bannerul site-ului participant) Pentru o mai buna vizibilitate în retea, pot fi cumparate expuneri suplimentare Retelele de tip agentie de media negociaza pe de o parte cu site-urile care se înscriu în retea pentru a vinde spatiu publicitar (gazde de publicitate), pe de alta parte cu site-urile care cumpara spatiu pentru reclama în retea 1 Gazdele de publicitate vând spatii publicitare la retea Site-urile înscrise sunt platite pe numarul de expuneri si /sau click-uri înregistrat; tariful pe expunere /click se stabileste în functie de volumul traficului în site (ex categorii: peste 1500 vizitatori unici / luna; peste 3000 vizitatori unici / luna; peste 8000 vizitatori unici / luna) Tariful oferit site-urilor care gazduiesc publicitate în retea este de maximum 50% din pretul de vânzare a spatiului publicitar 2 Cumparatorii de publicitate cumpara un numar de expuneri / click-uri în retea Pot selecta site-urile în care îsi vor afisa reclama în functie de anumite criterii (tematice sau de trafic) Preturi medii la cumpararea de spatii publicitare: a) între $0,012 - 0,015 / expunere; minimum 5000 expuneri; b) între $0,30 - 0,50 / click; minimum 500 click-uri (procent mediu de click-uri: 1-2%)1 6 3 Strategii de publicitate prin Internet Promovarea în retea Anunturile publicitare expun mesajul unui nou public Bannerele devin tot mai evidente pe Internet de la saptamâna la saptamâna Plasând anunturi publicitare pe motoare de cautare sau pe site-uri care atrag publicul tinta îi pot convinge sa viziteze site-ul Prima etapa o constituie crearea bannerelor, apoi studierea aspectelor demografice ale variatelor site-uri pentru a fi gasite cele mai potrivite, dupa care se recurge la negocierea costurilor Promovarea în media traditionala Avantajul pe care îl ofera este cresterea expunerii Mai multe firme afiseaza adresa URL în sectiuni speciale ale ziarelor cotidiene, ale publicatiilor de afaceri si ale mediei comerciale Anunciatorii variaza de la mici consultanti în taxe pâna la mari firme producatoare de autoturisme Chiar si anunturile TV contin adrese de web În primul rând trebuie vorbit cu departamentul sau agentia publicitara pentru a include URL-ul pe toate anunturile din toata media, sau sa se cumpere publicitate într-o publicatie care ajunge la publicul tinta Promovare încrucisata cu site-uri complementare Avantajul oferit este cresterea traficului catre ambele site-uri Daca un site vinde un produs complementar unui produs furnizat de alt site, pot cadea de acord sa trimita cupoane cu discounturi care sa conduca oamenii catre site-ul celuilalt Aceasta se poate face în multe feluri: mentionarea site-ul si se obtine un discount; cumpararea de pe site-ul acesta si se obtine o reducere pe celalalt site Platirea de comisioane altor site-uri pentru a oferi referinte vizitatorilor si a-i directiona spre site-ul promovat Determina cresterea traficului Daca un site complementar a reusit sa atraga cumparatori de calitate, pot fi dirijati catre site-ul respectiv daca se plateste pentru plasarea unei legaturi sau a unui anunt publicitar pe site-ul complementar Preturile pentru acest tip de serviciu sunt foarte elastice, asa ca se poate negocia cât mai mult Strategii de promovare a site-urilor1 - tiparirea URL-ului pe toate materialele de comunicatie de marketing - expunere catre persoanele care folosesc produsele site-ului - oferta de produse gratuite Atragerea vizitatorilor si satisfacerea acestora se transmite informal si catre altii Oamenii pot fi atrasi catre site prin faptul ca li se ofera mostre sau informatii gratuite Firmele care se bazeaza pe informatii, cum sunt cele care tiparesc rapoarte, pot da un comunicat de presa prin care anunta un important produs informational Firmele care nu activeaza în sectorul informational pot de asemenea sa transmita informatii care sa amelioreze viata consumatorilor si clientilor potentiali Cumparatorii si clientii potentiali pot citi aceste articole gratis, iar daca stiu ca site-ul este modernizat în mod regulat, ei se vor întoarce periodic si vor raspândi vestea despre noutatea site-ului - crearea propriilor premii Permiterea expunerii pe site-uri complementare, firma pozitionându-se ca o autoritate în domeniu Aceasta înseamna sa se caute site-uri, sa se clasifice, dupa anumite criterii stabilite dinainte, se creeaza un logo inteligent, se desemneaza câstigatorul si apoi se creeaza un index al tuturor câstigatorilor astfel încât lume sa se poata conecta la aceste site-uri în mod direct - adaugarea elementelor de divertisment Pentru ca lumea sa-si aminteasca cu placere de site, se recomanda crearea unei idei amuzante care sa fie adaugata site-ului, însotind produsul sau serviciul oferit - personalizarea site-ului Orice site trebuie sa includa acum stiri personalizate, rezultate ale întrecerilor sportive, cursul actiunilor si chiar posta electronica pentru membrii sai - toate gratuite Astfel de servicii încurajeaza vizitele repetate - crearea unui continut de mare interes si care sa atraga atentia Se recomanda înstiintarea clientilor actuali de actualizarea site-ului pentru ca vizita pe care au repetat-o sa capete valoare si sa rezulte în într-o încurajare a venirii lor pe site Adresele de e-mail se dobândesc de regula în momentul în care clientii subscriu la site Utilizarea unei astfel de tactici ajuta la crearea unei baze de date care sa ajute la determinarea nevoilor si cerintelor clientilor, fapt ce va duce la cresterea vânzarilor Creând un domeniu cu parola pe site, oamenii au sentimentul ca apartin unei comunitati speciale Deoarece oamenii manifesta o oarecare reticenta în a completa astfel de informatii, se impune crearea unei liste de prioritati pentru a obtine cele mai importante informatii - operarea unor anchete Oamenilor le place sa vada ce gândesc altii Paginile web pot cere opinia cititorilor lor asupra problemelor de ultim moment sau asupra unor probleme din domeniul în care lucreaza Sondajele servesc scopului aditional de a culege statistici folositoare de la grupul tinta vizat utile în cercetarile de marketing - organizarea unor concursuri este o idee foarte buna, deoarece a determinat oamenii sa cumpere programul pentru a avea o sansa sa câstige Concursurile sunt cele mai indicate atunci când întaresc misiunea sau valorile firmei care sponsorizeaza O strategie inteligenta este de a crea un concurs care cere oamenilor sa explice motivul pentru care au neaparata nevoie de produsul vândut Cu cât concursul se leaga mai mult de produsele si misiunea firmei cu atât rezultatul general va fi mai eficient în a întari misiunea de marketing Acest fapt mareste vânzarile si utilizarea produselor companiei - linkuri Daca un site vinde un produs complementar unui produs furnizat de alt site, pot cadea de acord sa trimita cupoane cu discounturi care sa conduca oamenii catre site-ul celuilalt Aceasta se poate face în multe feluri: mentionarea site-ului si se obtine un discount; cumpararea de pe site-ul acesta si se obtine o reducere pe celalalt site Pentru a dezvolta un trafic major catre site trebui folosite multe mijloace ale e-marketingului Prima dintre uneltele folosite este reprezentata de motoarele de cautare Multe site-uri primesc peste 95% din trafic din partea motoarelor de cautare Probabil acest procentaj este asa de mare pentru ca multi oameni nu au gasit un alt mod de a îsi promova afacerile pe Internet O tehnica importanta de promovare este în a avea în alte site-uri multiple link-uri catre site Este important pentru a fi bine pozitionat în marile motoare de cauzare, dar nu numai atât Legaturi bine plasate pot genera mai mult trafic decât motoarele de cautare - Banner Exchange Un asemenea serviciu intermediaza între proprietarii multor site-uri afisarea pe baze de reciprocitate a bannerelor acestora Un Banner Exchange va plasa în mod aleator bannerul propriu pe o pagina a unui alt site membru al aceluiasi serviciu În schimb pentru acest beneficiu va trebui afisat bannerul serviciului în site-ul propriu Unele servicii au o rata de afisare a bannerului propriu de 2:1 (pentru doua bannere ce se afiseaza în site-ul respectiv, bannerul propriu este afisat o singura data), în timp ce exista servicii chiar si cu o rata de 1:1 Ce face ca aceste servicii sa fie atractive este posibilitatea ca site-ul propriu sa înceapa sa primeasca trafic din partea lor imediat De asemenea este atractiv faptul ca de detaliile referitoare la urmarirea numarului de afisari ale diverselor bannere se ocupa acelasi serviciu - E-mail Aceasta este cea mai simpla si cea mai ieftina modalitate de a patrunde în lumea Internetului, permitând un cost de cca 10 USD pe luna Este utila în special în stabilirea unor contacte externe regulate, indiferent de aria geografica Pentru clientii care folosesc deja în mod regulat e-mail-ul se pot utiliza servicii de autoraspuns la unele întrebari si contacte, iar posibilitatea de a transmite fisiere prin e-mail permite raspunsul rapid la unele întrebari tehnice, crescând calitatea serviciilor prestate Una din metodele de promovare a unui site este aceea de a construi o baza de date cu adresele celor potential interesati de oferta O conditie de baza pentru a fi respectat în lumea Internetului este ca înscrierea în aceasta baza de date sa se faca în mod voluntar, pe baza de optiune personala Practica de a trimite e-mailuri comerciale nesolicitate (spam) este nu numai daunatoare imaginii companiei, dar în anumite state poate fi considerata o încalcare a legii - liste de discutie O lista de discutii sau un newsletter pot constitui o cale excelenta de a promova afacerea Cel mai usor mod de a modera o asemenea lista de discutii sau newsletter este de a folosi serviciile unui server dedicat Avantajul folosirii unui asemenea serviciu este usurinta managementului bazei de date Respectivul furnizor tine evidenta celor înscrisi, evidenta care poate fi consultata on-line Indiferent de felul managementului listei, esential este ca potentialii abonati sa stie ca se pot dezabona în orice moment În fiecare mesaj adresat abonatilor se recomanda indicarea unui mod de parasire a listei Folosirea unui furnizor de servicii va automatiza acest lucru - NewsGroupuri Grupurile de stiri sunt poate cele mai mari sisteme de comunicatie În clipa de fata exista peste 40 000 de grupuri de stiri disponibile E foarte posibil sa nu poata fi accesate Majoritatea furnizorilor români de servicii de acces la Internet nu ofera si un asemenea serviciu Cauza este costul extrem de ridicat pentru furnizarea accesului la serviciul de stiri Solutia alternativa este folosirea unui server public de acces la grupurile de stiri Exista doua metode de a folosi grupurile de stiri pentru promovare, si amândoua sunt la fel de puternice Poti posta pur si simplu mesaje publicitare sau poti dezvolta o baza de contacte on-line Exista diferente si reguli specifice pentru fiecare din aceste doua metode - anunturi publicitare Aceasta este metoda comuna de a promova un site cu ajutorul grupurilor de stiri În principiu consta în a scrie un anunt publicitar, urmând ca acest anunt sa fie trimis tuturor abonatilor grupului respectiv Cele mai multe din grupurile de stiri nu agreeaza aceasta metoda de promovare Regulile generale spun ca intr-un grup de stiri se pot posta numai mesaje cu continut apropiat de tematica grupului respectiv Exista si unele grupuri de stiri care sunt deschise unei astfel de publicitati Cele mai multe din grupurile dedicate afacerilor intra în aceasta categorie - contracte on-line O alta cale pentru a mari prezenta în cadrul grupurilor de stiri consta într-o actiune indirecta, si anume în participarea activa la discutiile din cadrul grupurilor de stiri Exista doua tehnici pentru a folosi aceasta metoda: folosirea semnaturilor si cautarea clientilor Folosirea semnaturilor este o metoda simplu de folosit si eficienta în acelasi timp La sfârsitul mesajului se include o scurta descriere a afacerii, adresa site-ului web, adresa de e-mail si un numar de telefon Nu se foloseste o semnatura prea lunga, deoarece risca sa fie considerata drept anunt publicitar Cautarea clientilor potentiali este o tehnica extrem de puternica În principiu, consta în cautarea în cadrul grupurilor de discutii a oamenilor care ar putea fi interesati în produsele pe care oferite O componenta importanta în planificarea unui web site este întelegerea tendintelor care se înregistreaza pe Internet la momentul respectiv Piata Internet din România se cifreaza la aprox 6 000 000 USD pe an; o cifra relativ modesta în comparatie cu Ungaria - 800 000 000 USD sau Cehia - 1 600 000 000 USD anual 6 4 Etape în publicitatea prin Internet Organizarea si desfasurarea publicitatii on-line presupune parcurgerea unor etape specifice Acestea sunt: (1) adoptarea deciziei de a desfasura o campanie de publicitate on-line (2) definirea obiectivelor care vor fi urmarite prin intermediul publicitatii on-line (3) crearea si testarea bannerelor publicitare (4) identificarea si selectarea spatiilor adecvate de plasare a bannerelor publicitare (5) evaluarea eficientei campaniei de publicitate on-line (1) Adoptarea deciziei de publicitate on-line porneste de la evaluarea eficientei potentiale a Internetului ca mediu de comunicare între organizatie si publicul sau În mod evident, daca audienta careia i se adreseaza organizatia nu utilizeaza Internetul ca sursa de informatii sau ca sursa de divertisment (iar gradul de utilizare nu plaseaza Internetul printre cele mai importante surse din aceste puncte de vedere), este putin probabil faptul ca publicitatea on-line va fi inclusa printre instrumentele de marketing folosite de organizatie Chiar daca Internetul este destul de bine prezent în viata si activitatea cotidiana a consumatorilor potentiali ai organizatiei, utilizarea sa (si deci si a publicitatii on-line) depinde de caracteristicile produselor si serviciilor care vor fi promovate prin intermediul acesteia Este greu de imaginat ca publicitatea on-line va avea succes pentru un produs a carui cumparare presupune un proces decizional riguros sau a carui livrare la cumparatorul sau implica eforturi logistice speciale pentru organizatie Un alt element care trebuie avut în vedere în adoptarea deciziei de a desfasura campania de publicitate on-line este cel referitor la capacitatea Internetului si a acesteia de a diferentia organizatia, oferta de produse si servicii, în raport cu principalii sai competitori prezenti pe piata Publicitatea on-line va fi cu atât mai susceptibil a fi folosita cu cât ea poate deveni un avantaj competitiv pentru organizatie Vor trebui evaluate, de asemenea, costurile utilizarii acesteia si avantajele obtinute în urma acestei decizii folosind metoda analizei cost-beneficiu Chiar daca, de cele mai multe ori, costurile sunt minime iar tendinta de evolutie pe termen lung a acestora este una de scadere, pe termen scurt ele ar putea fi prea mari în raport avantajele generate (în termeni de vânzari, profituri, cote de piata sau imagine) Nu în ultimul rând, decizia de utilizare a publicitatii on-line trebuie sa implice un rol strategic al acesteia si nu unul tactic, întâmplator sau experimental, în cadrul activitatii de comunicatie de marketing a organizatiei (2) Obiectivele specifice ale publicitatii on-line se refera la: crearea de notorietate pentru organizatie, produsele, serviciile si marcile sale; generarea de trafic catre punctele de distributie ale produselor si serviciilor organizatiei; sustinerea vânzarilor organizatiei pe termen scurt si mediu Este important de mentionat ca o campanie de publicitate on-line poate urmari concomitent unul sau mai multe obiective dar este recomandabil ca un banner publicitar sa încerce sa vizeze un singur obiectiv major, celelalte putând fi abordate ca obiective secundare Daca se doreste urmarirea concomitenta a mai multor obiective, o solutie posibila ar fi prezentarea unei suite de bannere ale campaniei în aceeasi pozitie, care sa fie rotite la un interval de câteva secunde (durata acestui interval nu trebuie sa depaseasca 12 secunde) Crearea de notorietate poate fi realizata foarte eficient folosind bannerele publicitare on-line Prezentarea noilor produse (servicii) ale organizatiei, stimularea interesului consumatorului virtual pentru produsele si serviciile organizatiei, transmiterea de informatii privind diferite evenimente importante în viata organizatiei sunt doar câteva situatii în care poate fi utilizata cu succes publicitatea on-line Problema crearii notorietatii trebuie abordata diferentiat în raport cu audienta careia i se adreseaza campania: daca este vizata o audienta generala, se urmareste cresterea nivelului de informare al consumatorilor virtuali Daca este vorba despre o audienta specificata, se urmareste cresterea nivelului de retinere a organizatiei, produselor, serviciilor sale, în rândul consumatorilor virtuali Crearea de trafic catre punctele de distributie ale produselor si serviciilor organizatiei reprezinta un obiectiv foarte important al publicitatii on-line în cazul produselor noi Ca si în marketingul "traditional", nu este foarte important faptul ca vizitatorul a vazut odata site-ul (sau l-a accesat) Mult mai importanta este convingerea acestuia sa revina pe site-ul organizatiei Sustinerea vânzarilor reprezinta poate obiectivul cel mai dificil de atins al unei campanii de publicitate on-line pentru ca atingerea acestuia presupune "convingerea consumatorilor care acceseaza un site sa actioneze favorabil pentru organizatie, cumparând un produsul, participând la un concurs promotional, completând o fisa informationala sau raspunzând la un chestionar" Aceasta este semnificatia conceptului de conversie Conversia (transformarea) vizitatorului unui site din client potential în client efectiv poate fi realizata efectiv apelând la instrumentele promotionale utilizate în marketingul traditional (acordarea unor premii, a unor cadouri sau a unor gratuitati) Daca prin campanie este vizata o audienta generala, conversia se poate realiza daca vizitatorului i se genereaza o nevoie puternica pentru produsul (serviciul) promovat Daca prin campanie este vizata o audienta specificata, conversia va putea fi realizata daca vizitatorului i se vor oferi solutiile concrete, eficiente, disponibile imediat, de care are nevoie (3) Crearea si testarea bannerelor publicitare Bannerele publicitare pot fi privite în mod similar anunturilor publicitare destinate mediilor de comunicare tiparite (presa cotidiana si periodica, afisaj) Crearea si testarea acestora urmeaza, în general, regulile generale de creare a anunturilor publicitare destinate presei (afisajului) mai putin o serie de particularitati referitoare la dimensiunea acestora IAB - Internet Advertising Bureau, a determinat urmatoarele formaturi de bannere publicitare utilizabile pe internet (între paranteze sunt mentionate dimensiunile acestora în pixeli): bannerul complet (468 x 80 pixeli); bannerul complet cu bara de navigare verticala (392 x 72 pixeli); bannerul jumatate (234 x 60 pixeli); bannerul vertical (120 x 240 pixeli); buton 1 (120 x 90 pixeli); buton 2 (120 x 60 pixeli); buton patrat (125 x 125 pixeli); microbuton (88 x 31 pixeli) Alegerea unei anumite dimensiuni ale bannerului publicitar conduce la o serie de restrictii referitoare la continutul informational al bannerului Astfel: cu cât bannerul este mai redus ca dimensiune, cu atât informatiile care vor putea fi prezentate prin intermediul acestuia vor fi mai limitate ca si continut si chiar ca si forma de prezentare; cu cât bannerul are o dimensiune mai mare, cu atât informatiile care vor putea fi prezentate prin intermediul acestuia vor fi mai bogate dar, în acest caz, apare problema încarcarii sale cu pagina web care îl gazduieste, care devine mai dificila (consumatoare de timp) Cu cât durata încarcarii este mai mare, cu atât sansele de vizualizare ale unui banner sunt mai mici Elementele care apar în majoritatea bannerelor publicitare difuzate pe internet sunt urmatoarele: numele organizatiei; sloganul publicitar al acesteia; îndemnul la actiune adresat vizitatorului; un stimulent pentru actiunea vizitatorului (o oferta speciala de pret, un cadou oferit gratuit, etc ); principalul avantaj oferit de organizatie, produsul sau serviciul promovat prin intermediul bannerului publicitar (4) Identificarea si selectarea spatiilor adecvate de plasare a bannerelor publicitare Bannerele publicitare urmeaza sa fie amplasate pe paginile web ale diferitelor site-uri existente în retea Daca publicitatea vizeaza o audienta generala, este de dorit ca bannerul sa fie plasat pe paginile de introducere ale principalelor motoare de cautare folosite de catre vizitatorii din retea (de exemplu Yahoo, Google, Infoseek, Altavista, Excite, etc ) Daca publicitatea vizeaza o audienta specificata, este de dorit ca bannerul sa fie amplasat pe paginile (atât de introducere cât si de continut) ale unor site-uri cu un continut informational apropiat de cel al organizatiei Identificarea si selectarea furnizorilor de spatii publicitare pe web are în vedere urmatoarele elemente de referinta: traficul generat de site-ul web vizat; structura audientei site-ului web vizat; continutul site-ului web vizat; facilitatile de urmarire si raportare a traficului oferite de site-ul web vizat Ca regula generala, vor fi alese ca site-uri web gazda ale bannerelor publicitare ale organizatiei cele care sunt accesate de catre un numar cât mai ridicat de utilizatori Gradul de fidelitate al utilizatorilor fata de site este ridicat sau foarte ridicat (ponderea celor care îl acceseaza accidental sau îl acceseaza si numai revin este redusa) Structura geografica, demografica, psihografica si comportamentala a celor care acceseaza site-ul se potriveste într-o masura destul de mare cu structura audientei vizate de organizatie Continutul site-ului web nu creeaza asocieri negative, cu produsele si serviciile organizatiei, în mintea consumatorilor Site-ul este actualizat în mod regulat, calitatea continutului sau fiind unul dintre punctele tari apreciate de catre vizitatori Detinatorul site-ului ofera posibilitatea organizatiei de a prezenta bannerele în mod individual pe pagina, pozitia acestora nefiind fixa (ele pot fi dispuse si prezentate pe mai multe pagini ale site-ului gazda) Durata expunerii bannerelor si frecventa cu care acestea sunt înlocuite corespund obiectivelor de comunicatie ale organizatiei Furnizorul de spatiu publicitar dispune de un sistem de urmarire si raportare foarte eficient a traficului site-ului (5) Evaluarea eficientei campaniei de publicitate on-line Eficienta campaniei de publicitate on-line va fi urmarita pornind de la cele trei obiective majore ale acesteia: notorietatea creata, traficul generat si sustinerea vânzarilor Pentru evaluarea notorietatii create prin intermediul bannerelor publicitare expuse, este utilizat indicatorul numarul de "impresii" Impresiile reprezinta numarul de ori de care un navigator în spatiul virtual este expus unui banner publicitar Ca si continut, acest indicator este echivalent tirajului unei publicatii sau numarului telespectatorilor unei emisiuni de televiziune Notorietatea organizatiei creste atunci când un numar cât mai mare de persoane vad bannerul publicitar Pe de alta parte, cu atât audienta unei campanii de publicitate on-line este mai specificata, cu atât numarul impresiilor asociat unui banner publicitar este mai redus Pentru evaluarea traficului creat, cel mai util indicator îl reprezinta rata de acces Aceasta se exprima ca pondere a impresiilor accesate de catre persoanele care navigheaza în retea Uzual, rata de acces are valori cuprinse între 1 si 5 % Nivelul ratei de acces depinde în mod semnificativ de atractivitatea produsului (serviciului) promovat, calitatea creatiei publicitare si de calitatea site-ului web ales ca suport al bannerului publicitar Sustinerea vânzarilor poate fi evaluata prin intermediul ratei de conversie Aceasta se exprima ca pondere a persoanelor care au accesat un site si au întreprins o actiune "favorabila" pentru organizatie (vezi semnificatia conceptului de conversie) Nu este suficient ca un site (banner) sa genereze o rata de acces ridicata Aceasta trebuie sa fie însotita si de o rata de conversie ridicata1 Pe baza acestor indicatori, care, desigur, pot fi completati în mod semnificativ de altii, cantitativi sau calitativi, campania de publicitate on-line poate fi evaluata în permanenta si, mult mai important, poate fi reproiectata astfel încât sa corespunda noilor obiective urmarite de organizatie si noii situatii existente pe piata CAPITOLUL 7 STUDIU DE CAZ Analiza modalitatilor de promovare a vânzarilor prin Internet în cadrul S C CITYMOB S R L 7 1 Cadrul legal de functionare si obiectul de activitate al firmei Societatea comerciala S C CITYMOB S R L , cu sediul social în str Bradului nr 5 Iasi, a fost înfiintata în anul 26 04 1993, fiind înregistrata la Registrul Comertului sub nr J40/7689/1993, iar codul atribuit de Biroul Unic este 10874628 S C CITYMOB este o societate cu raspundere limitata, constituita cu capital 100% privat, potrivit Legii nr 31/1990, modificata completata prin Ordonanta de Urgenta a Guvernului nr 32/1997 Societatea are sediul principal la Iasi si sedii principale la Bucuresti (management) si la Tomesti (fabrica de cherestea) Baza juridica de organizare si functionare a acestei societati este specifica societatilor comerciale cu raspundere limitata: societatea comerciala are personalitate juridica, cont în banca, program propriu, beneficiaza de credite bancare, are relatii economice financiare si juridice directe cu diverse societati comerciale, regii autonome, firme particulare În acelasi timp, exercita controlul asupra tuturor activitatilor pe care le desfasoara, utilizeaza forme de salarizare în functie de competenta, realizarea atributiilor si rezolvarea problemelor în limita prescrisa si cu toata responsabilitatea Obiectul de activitate de activitate al societatii consta în urmatoarele domenii declarate: a) prelucrarea bruta si impregnarea lemnului; fabricarea de produse stratificate din lemn; fabricarea de elemente de dulgherie si tâmplarie pentru constructii; productia de ambalaje din lemn; fabricarea altor produse din lemn, pluta, nuiele si alte materiale vegetale; b) productia de mobilier: scaune (exclusiv cele din metal); mobilier pentru birou si magazine (exclusiv din metal); mobilier pentru bucatarii; productia de saltele si somiere; c) comercializarea produselor de mobila Pentru realizarea acestor activitati societatea poate încheia contracte de cooperare si colaborare cu orice alte persoane fizice cât si juridice, române si straine Totodata societatea poate întreprinde orice actiuni accesorii sau conexe realizarii activitatilor, inclusiv publicitate comerciala prin tiparituri pentru promovarea imaginii societatii pe piata Domeniul principal de activitate este productia de mobilier Conform ultimei cereri de mentiuni capitalul social al societatii este în prezent de 2 667 833 mii lei, împartit în 15 421 parti sociale în valoare de 173 000 lei fiecare Strategia pe termen scurt si mediu a fost influentata de schimbarile economice si legislative care au afectat în ultimul an toate sectoarele vietii economice si sociale, aparând modificari în principalele directii de actiune reflectate în planul de afaceri: înfiintarea unor activitati economice noi, cu o eficienta mai ridicata; cresterea serviciilor prestate în total cifra de afaceri; îmbunatatire calitatii produselor; promovarea pe piata a unor produse noi, cu performante tehnice si fiabilitate superioara; cresterea veniturilor prin valorificare prin închiriere a spatiilor disponibile rezultate în urma reducerii activitatilor de productie 7 2 Resursele întreprinderii Resurse umane Personalul unitatii se clasifica conform specificului unitatii, continutului activitatii si cerintelor postului în: functii de conducere: functii de conducere a unitatii; functii de conducere a compartimentelor functionale (sefi serviciu, sefi birou, sefi sectie) functii de executie: cu pregatire liceala sau postliceala pentru activitati administrative (dactilografe, functionari), pentru activitati de specialitate (contabili, tehnicieni); maistri; cu pregatire superioara de ingineri si altele similare; cu pregatire superioara Structura actuala a personalului S C CITYMOB S R L este urmatoarea: TOTAL 380 salariati, din care: a) în functie de participarea la procesul de productie: direct productivi 229 indirect productivi 151 b) în functie de calificare: - muncitori calificati productie 16 (ingineri, maistri sectii) TESA 44 (ingineri birouri, economisti, informaticieni) - muncitori necalificati, mecanici 320 Resurse materiale La data de 30 iunie 2003 a fost întocmit un raport de evaluare asupra valorii actualizate a patrimoniului societatii Acesta a fost realizat de catre un grup de experti autorizati pentru acest gen de expertize, iar rezultatele sunt prezentate în tabelul alaturat: Denumire Valoare EURO Pondere în procente A ACTIVE FIXE 1 CONSTRUCTII 2 UTILAJE 3 SCULE, DISPOZITIVE, UNELTE PRODUCTIE MOBILA 4 MIJLOACE TRANSPORT B ACTIVE CIRCULANTE 1 MATERIAL LEMNOS 2 MATERIALE SPECIFICE (feronerie) 3 MATERIALE TEHNOLOGICE 4 AMBALAJ C PRODUSE FINITE DESTINATE VÂNZARII 4 948 000 2 130 700 2 649 800 81 000 86 500 561 000 363 500 90 400 103 600 6 500 450 000 100 % 43% 53% 1,6% 2,4% 100 % 64% 16% 18,3% 1,7% Tabel SITUATIA ACTIVELOR SOCIETATII LA 30 06 2003 Resurse financiare Finantarea activitatii de productie s-a realizat atât prin resurse proprii (88%), cât si prin surse atrase (credite pentru nevoi temporare pe termen mediu - 12 luni (12%) Pentru semestrul I, capacitatea de finantare a activitatii de productie a avut urmatoarea structura: Val EURO Procente TOTAL RESURSE 2 510 000 RESURSE PROPRII 1 încasari export 2 încasari interne (inclusiv rambursari TVA) 2 260 000 2 050 000 210 000 100% 90,7% 9,3% RESURSE ÎMPRUMUTATE (credite nevoi temporare) 250 000 Tabel Resursele financiare ale firmei 7 3 Cadrul organizatoric de desfasurare a activitatii întreprinderii Structura organizatorica este formata din doua mari parti: structura de conducere sau functionala si structura de productie sau operationala Structura de conducere sau functionala reuneste ansamblul persoanelor, compartimentelor si relatiilor organizationale astfel constituite si plasate încât sa asigure conditiile economice, tehnice si de personal necesare desfasurarii procesului managerial si proceselor de executie Structura de productie sau operationala este alcatuita din totalitatea persoanelor, compartimentelor si relatiilor organizationale constituite în vederea realizarii directe a obiectului de activitate al firmei Eficienta si functionalitatea structurii organizatorice depind în cea mai mare parte de corectitudinea delimitarii si responsabilitatilor între componentele primare ale structurii organizatorice: posturi, functii, compartimente Principiile interdependentei minime, economici de comunicatii, concordantei cerintelor postului cu caracteristicile titularului si reprezentarii se materializeaza în plan operational cu ajutorul unor documente consacrate ca instrumente de exprimare a structurii formale Dintre acestea le amintim pe cele mai importante: regulamentul de organizare si functionare, fisa postului si organigrama Regulamentul de organizare si functionare este documentul cel mai cuprinzator al structurii organizatorice, elaborat la nivelul fiecarei firme Rolul acestui document consta în descrierea mecanismului de functionare al firmei, stabilirea atributiilor ce revin compartimentelor, precum si a sarcinilor, competentelor si responsabilitatilor diferitelor functii existente în compartimente Relatiile organizatorice sunt exprimate sub forma diagramelor de relatii ale fiecarui compartiment cu restul compartimentelor structurii organizatorice Fisa postului include urmatoarele componente: denumirea si obiectivele postului; compartimentul; cerintele; relatiile (ierarhice, functionale, de cooperare, si de reprezentare); sarcinile, limitele de competenta si responsabilitatile Fisele posturilor se introduc si se reactualizeaza periodic de catre sefii compartimentelor cu asistenta de specialitate a compartimentului de management, pentru a obtine flexibilitatea si competitivitatea structurii organizatorice Organigrama este reprezentarea grafica a structurii organizatorice formale a firmei În functie de sfera de cuprindere ele pot fi: generale (de ansamblu) si partiale, redând în detaliu componenta organizatorica a unor compartimente Forma reprezentarii împarte organigramele în piramidale si circulare Societatea este condusa de Adunarea Generala a Asociatilor Administrarea societatii si reprezentarea ei în relatiile cu tertele persoane se face de catre administratorul desemnat Toate actele care angajeaza patrimoniul societatii sunt semnate de administratorul societatii Mandatul administratorului este pe o durata de patru ani de la data constituirii societatii, mandat care poate fi prelungit de Adunarea Generala a Asociatilor, în mod expres sau tacit Administratorul poate fi revocat de adunarea generala a asociatilor ori de câte ori acesta nu-si îndeplineste atributiile, ori le îndeplineste necorespunzator Pentru o mai buna gestionare a activitatii Adunarea Generala poate desemna si un director executiv Numirea si revocarea sa din functie precum si stabilirea atributiilor sale se face în aceleasi conditii ca la administrator Administratorul nu poate primi fara autorizarea Adunarii Asociatilor mandatul de administrator în alte societati concurente sau având acelasi obiect de activitate, nici sa faca acelasi fel de comert ori altul concurent pe cont propriu sau pe contul altei persoane fizice sau juridice, sub sanctiunea revocarii din functie si raspunderii pentru daune Gestiunea societatii poate fi controlata de oricare dintre asociatii care nu îndeplinesc calitatea de administrator si, la nevoie, de un cenzor desemnat de Adunarea Generala a Asociatilor Societatea este administrata de un singur administrator si de un director executiv Administratorul este desemnat pentru o perioada de patru ani de catre Adunarea Generala a asociatilor Administratorul va reprezenta societatea în relatiile sale cu tertii, fiind îndreptatit sa execute toate operatiunile necesare pentru îndeplinirea obiectului societatii, în cadrul limitelor stabilite de Adunarea Generala a Asociatilor, aduce la îndeplinire toate sarcinile stabilite de Adunarea Generala sau rezultând în mod expres din prevederile legii si ale Actului Constitutiv Controlul se exercita de catre oricare dintre asociatii care nu are calitatea de administrator Administrarea si conducerea financiara a societatii va fi sub controlul asociatilor - exercitat de catre oricare dintre ei care nu îndeplineste calitatea de administrator sau de catre terte persoane desemnate de ei în acest scop Oricare dintre asociati poate verifica situatia financiara si registrele societatii, direct sau prin reprezentanti desemnati în scris În acelasi timp, oricare dintre asociati poate verifica existenta registrului asociatilor si continutul acestuia, ca si toate înregistrarile si documentele cerute de lege sau de statutul societatii Administratorul va tine la dispozitia asociatilor toate evidentele mai sus mentionate si va da toate explicatiile necesare Adunarea Generala poate desemna un cenzor pentru controlul societatii prin simpla sa decizie sau în mod obligatoriu pentru situatiile prevazute de lege Pentru a putea exercita dreptul de control, asociatilor li se va prezenta, la cerere, date cu privire la activitate, situatia patrimoniului, a profitului si a pierderilor Cenzorii au urmatoarele atributii: a) în cursul exercitiului financiar, verifica registrele de evidenta contabila, (exactitatea inventarelor lunare), casa si prezinta rapoarte de activitate; b) la încheierea exercitiului financiar, controleaza exactitatea inventarului la 31 decembrie, a documentelor si a informatiilor prezentate de administrator asupra conturilor societatii, a bilantului si a contului de profit si pierderi, prezentând Adunarii Generale a asociatilor un raport scris prin care propune aprobarea sau modificarea bilantului si a contului de profit si pierderi; c) la lichidarea societatii, controleaza operatiunile de lichidare; prezinta Adunarii Generale a Asociatilor punctul lor de vedere cu reducerea capitalului social sau la modificarea statutului Figura ORGANIGRAMA S C CITYMOB S R L 7 4 Amploarea si eficienta activitatii firmei Caracterizarea activitatii economice se realizeaza pentru a evidentia în dinamica indicatorilor economici eventualele cresteri sau descresteri, precum si aspectele economice datorate lor Din acest punct de vedere se realizeaza: analiza dinamicii activitatii productive si de comercializare pe baza indicatorilor valorice economico-financiari; analiza raportului (corelatie) dintre principalii indicatori economico-financiari Un sistem de indicatori valorici se foloseste pentru comensurarea activitatii de productie si comercializare, care au prin continut si mod de determinare, o anumita putere informationala Pe parcursul anului trecut societatea S C CITYMOB S R L a raportat în cadrul rezultatelor preliminate o cifra de afaceri de 1 707,78 mld lei, în crestere cu 38% în termeni reali fata de valoarea înregistrata în 2001 Rezultatul brut a înregistrat o evolutie favorabila pe parcursul anului 2002, societatea reusind sa acopere pierderea consemnata la 31 decembrie 2001, de 7,3 miliarde de lei La sfârsitul anului 2002 a fost înregistrat un profit brut de 79,91 miliarde de lei Veniturile totale au fost preliminate pentru 2002 la 1 862,05 miliarde de lei, în crestere cu 50,43% fata de valoarea înregistrata la 31 decembrie 2001, iar cheltuielile totale s-a majorat cu 43,5% fata de 31 decembrie 2001, ajungând la 1 782,14 miliarde lei La 31 decembrie 2002, datoriile totale ale societatii au fost de 567,86 miliarde lei, în timp ce platile restante au ajuns la 35,95 miliarde de lei Creantele societatii s-au ridicat la sfârsitul anului 2002 la 356,61 miliarde lei Tabel Situatia activului net pe 2002 1 Active imobiliare 11355200 2 Total active circulante 17390400 a) Stocuri din care 3400400 a1 Materiale 2969640 a2 Baracamente 65100 a3 Produse finite 57400 a4 Produse in curs de executie 113900 a5 Marfuri, ambalaje 193850 b) Disponibilitati banesti si de plasament 2456700 b1 Casa 39400 b2 Banca 2234000 b3 Alte disponibilitati 183300 c) Creante 11533600 c1 Clienti 9128000 c2 Alte creante 2405500 3 Total pasive circulante 11362600 3 1 Obligatii 10393100 3 2 Credite 969500 Total activ net (1+2-3) 17383000 Venituri 60660900 Costuri 55312800 Profit 538150 Stocuri 3400100 Fact neîncasate 9128000 Imobilizari 128100 Din analiza capacitatii de productie pe 2003 rezulta urmatoarea situatie a firmei: Capacitatea de productie fizica: Dulap 7 400 buc /an Pat 7 400 buc /an Bufet 10 050 buc /an Vitrina 10 050 buc /an Comoda 7 400 buc /an Masa 9 840 buc /an Total 52 140 buc /an Capacitate valorica 6 000 000 E /an Gradul de utilizare a capacitatii de productie: 96% Cresterea capacitatii de productie: 12 % prin: - dezvoltarea suprafetei de productie cu 400 mp - reasezarea fluxului de productie pentru eliminarea întoarcerilor de flux - eliminarea unor strangulari de flux Evolutia vânzarilor: 90% export; 10 % intern Tendinte viitoare de piata: - cresterea cererilor de mobila finisata pentru segmentul de piata pe care activeaza firma - cererile sunt mai mari cu cca 30-50% fata de capacitatea societatii S C CITYMOB S R L este furnizor pe termen lung pentru trei mari comercianti de mobila, care au conexiuni în Europa si SUA Au fost asimilate în cursul anului 2002, 8 colectii noi de mobilier care au asigurata o piata de desfacere în UE pe termen lung Tabel Rezultate financiare - mii lei - Nr crt Rezultatul financiar Profit / Pierdere 2000 2001 2002 1 Rezultatul din exploatare Profit 4 210 960 3 204 810 3 202 900 Pierdere - - - 2 Rezultatul financiar Profit - - - Pierdere 3 604 200 2 827 800 -2 841 600 3 Rezultatul curent al exercitiului Profit 606 750 377 000 367 300 Pierdere - - - 4 Rezultatul exceptional Profit 121 650 - 7 630 Pierdere - 17 400 - 5 Rezultatul brut al exercitiului Profit 728 400 359 600 368 900 Pierdere - - - 6 Rezultatul net Profit 385 100 211 500 238 800 Pierdere - - - Comparând datele realizate la finele perioadelor 2001 si 2002 rezulta: Modificarea profitului: 368 900 - 359 600 = 9 300 Modificarea cheltuielilor financiare: 2 904 000 - 2 921 300 = - 17 200 Modificarea rezultatului financiar: - 2 841 600 - 2 827 800 = - 13 800 Se constata ca desi volumul productiei fizice a înregistrat o scadere cu 23,7% fata de 2001, veniturile si cheltuielile din activitatea de exploatare au crescut cu 5,8% fata de aceeasi perioada Aceasta crestere se datoreaza exclusiv cresterii preturilor în regim inflationist Modificarea profitului cu 9 527 mii lei este rezultatul reducerii cheltuielilor financiare cu 17 217 mii lei Diminuarea cu numai 0,6% a cheltuielilor financiare fata de 2001 desi creditele au fost rambursate integral, se explica prin reducerea ratei anuale a dobânzilor cu numai 2,6%, respectiv de la 58,8% în 2001 la 56,2% în 2002 si prin mentinerea procentului de creditare la nivelul de 76% în cursul anului 2003 2000 2001 2002 Rata rentabilitatii globale: profit brut - x 100 ch totale 0,74% 0,34% 0,33% Rata rentabilitatii financiare: profit net x 100 capital propriu 2,98% 1,68% 1,88% Din compararea datelor privind rata rentabilitatii realizata pe anul 2001, fata de anul 2000 rezulta o reducere a ratei rentabilitatii globale cât si a ratei rentabilitatii financiare fata de 2000 Acest fapt se justifica printr-o necorelare între cresterea costurilor produselor si a tarifelor aprobate pentru producerea acestora De mentionat ca indicatorul "Profit" a fost îndeplinit în proportie de 105% fata de prevederile Bugetului de Venituri si Cheltuieli pe 2001 La calculul impozitului pe profit pe anul 2002 s-a tinut seama de influenta cheltuielilor deductibile si nedeductibile din punct de vedere fiscal, respectiv: cheltuieli cu amenzi si penalitati, cheltuieli de protocol si reclama, cheltuieli cu reparatia utilajelor, cheltuieli cu dobânzile bancare, cheltuieli si venituri din provizioane 7 5 Elemente de caracterizare a pietei În cele ce urmeaza, voi prezenta o caracterizare succinta a pietei, atât din punctul de vedere al produselor oferite de S C CITYMOB S R L , cât si din punctul de vedere al situatiei pe piata (capacitatea pietei) si al tipului de clientela al societatii, situatii reliefate prin reprezentarea grafica a celor enuntate Caracterizarea produselor oferite S C CITYMOB S R L produce si comercializeaza mobila cu lemn masiv pe scândura de esenta usoara (tei), cu finisaj din lemn de nuc si cires, mobila pictata manual etc Asa cum reiese din sectiunile anterioare, peste 90% din productie este destinata exportului Din acest procent, 94% se îndreapta catre vestul Europei si numai 6% catre est Din tarile europene, Italia detine ponderea cea mai mare între pietele de desfacere, cu 85%, urmata de Germania (8%) si Franta (7%) Piata de desfacere pentru Europa de Est este Republica Moldova În ce priveste livrarile de produse în România, întreaga productie este destinata mediului urban (ca piete de desfacere) Productia de mobilier prezinta anumite particularitati tehnice: - materii prime - lemn masiv Valoarea cherestelei de 130 euro /mc, din care gradul de utilizare în mobila reprezinta aproximativ 40%, genereaza un cost ridicat al materiei prime; - materialele provin din import, având o calitate deosebita - gradul înalt de prelucrare (finisaj, pictura manuala) Urmare a celor aratate, trebuie remarcat ca este vorba de mobilier de un cost relativ ridicat pentru posibilitatile de cumparare din România (exemplu: dormitor: 3000 euro), drept pentru care acesta este mai accesibil în vest si deci este destinat mai mult exportului Capacitatea pietei Volumul ofertei este determinat de contextul economic din România MOBILI a fost printre primii producatori orientati catre productia de mobilier din lemn masiv Calitatea foarte buna a produselor si pretul competitiv pe piata externa i-au asigurat un potential de desfacere a produselor proprii care acopera productia pe urmatoarele 12 luni Astfel, S C CITYMOB S R L are contracte ferme cu parteneri din Europa de Vest pe durata de 1 an, cu clauza de prelungire automata În ceea ce priveste Europa de Est, problemele sunt legate de capacitatea de absorbtie a pietei din fosta URSS si de solvabilitatea partenerilor din aceasta zona În mod paradoxal, volumul ofertei este mai mic decât volumul cererii (în ceea ce priveste Europa de Vest), limitarea fiind data de capacitatile de productie existente Iata câteva masuri de dezvoltare a capacitatii pietei: extinderea capacitatii de productie si depozitare, patrunderea pe piata SUA, consolidarea prezentei în Europa de Est prin gasirea unor parteneri competitivi Caracterizarea tipului de clienti Structura tipului de clienti este determinata de capacitatea de productie si de modalitatea de livrare catre acestia, în sensul ca toti clientii externi sunt en-grosisti, livrarile catre acestia realizându-se grupat, în camioane în care se grupeaza 200-300 bucati mobilier La nivelul primului semestru al anului 2003 s-au livrat aproximativ 30 000 bucati mobilier 7 6 Amploarea activitatii promotionale a firmei Volumul activitatii promotionale a S C CITYMOB S R L este dat prin stabilirea unui procent din cifra de afaceri a firmei, metoda corelata cu obiectivele specifice fiecarei perioade, în functie de amploarea participarii din fiecare an a firmei la manifestari expozitionale Politica economica a S C CITYMOB S R L în ce priveste volumul fondurilor alocate pentru activitatea de reclama a convers spre procentul de 3% din cifra de afaceri, dar nu mai mult de 50 000 euro /an În ceea ce priveste structura costurilor pentru semestrul I 2003, se observa ca ponderea cheltuielilor de reprezentare a fost de 2,07%, urmând ca pâna la sfârsitul anului sa ajunga la 3%, o data cu participarea la târgul international BIFE 2003 în septembrie 2003 Metoda alocarii a 3% din cifra de afaceri este permanent corelata cu obiectivele specifice fiecarei perioade, în sensul ca alocarea fondurilor pentru reclama este conditionata de amploarea participarii din fiecare an Publicitatea de marca, axata pe evidentierea marcii sub care produsul (serviciul) este oferit pietei, s-a impus în conditiile multiplicarii neîntrerupte a marcilor sub care întreprinderile îsi prezinta produsele Istoria utilizarii marcilor în activitatile promotionale marcheaza eforturile producatorilor si comerciantilor de îmbogatire si înnobilare a arsenalului instrumentelor de actiune în cadrul pietei, concretizate în noi modalitati de comunicare cu consumatorii Deseori suprasolicitata si exagerata, rareori ignorata, considerata adesea ca un veritabil capital (e drept, imaterial), alteori ca bunul cel mai pretios al unei întreprinderi, marca este utilizata deopotriva ca mijloc de identif1care si de comunicare Învestita cu functii multiple, puse deopotriva în slujba întreprinderii si a consumatorilor, marca face în prezent obiectul unor strategii distincte, axate pe probleme-cheie ale activitatilor de piata si ordonate dupa criterii riguroase Utilizarea marcilor, însotita de procese contradictorii, suferind influentele revolutiei tehnologice si supusa unor constrângeri juridice si financiare, atesta importanta crescânda ce li se atribuie în societatea contemporana, în economia de piata În esenta, politica de marca a întreprinderii vizeaza obiective dictate de necesitatea individualizarii si diferentierii produselor si serviciilor sale fata de cele ale concurentei, în functie de specificul segmentelor de piata - determinate, între altele, de diferitele stiluri de viata ale consumatorilor - în raport cu avantajele psihologice si calitatile tehnice si de performanta a caror valorif1care se urmareste Pentru a satisface deopotriva obiectivele si interesele întreprinderii si consumatorilor, o marca trebuie sa fie înzestrata cu multiple calitati - ce-i confera si forta promotionala - între care: perceptibilitate ridicata, imprimata de caracterul lizibil, estetic si armonios al marcii; omogenitate în raport cu ansamblul mijloacelor de comunicatie si al elementelor mixului de marketing; distinctie, respectiv, un plus de originalitate care sa-i sporeasca perceptibilitatea în raport cu alte marci; putere de evocare, determinata de caracteristicile produselor (serviciilor) ce vor fi promovate; personalitate, conferita de simboluri capabile sa-i asigure viabilitatea; capacitate de memorizare, asigurata de accentuarea unor semnificatii majore care sa excluda eventuale confuzii; notorietate, conditionata de legatura cu teme si situatii frecvente care sa-i sporeasca valoarea; asociativitate, asimilata cu usurinta includerii într-o strategie ce dezvolta si alte imagini ale firmei Concepute în forme grafice dintre cele mai diverse si purtatoare de mesaje izvorâte din calitatile mentionate, universul marcilor este circumscris unor functii majore, între care: semn de proprietate a marcii si identificare a produsului, mijloc de garantare, recunoastere si diferentiere, modalitate de certificare a calitatii produsului, de autentificare a sursei acestuia Exista si alte optiuni, de natura tactica, menite sa largeasca câmpul de actiune al agentilor pietei în domeniul utilizarii marcilor; semnificative în acest sens sunt folosirea franchisei (dreptul de a exploata o marca, prin cedarea ei de catre o întreprindere alteia, în conditii precis determinate) si a drepturilor derivate (drepturi cedate pentru exploatarea unei marci într-un domeniu care nu apartine întreprinderii) Ca functie si expresie a aspiratiilor consumatorului, marca este considerata un "suprasemn" care cuprinde ansamblul semnificatiilor referitoare la produs (serviciu), un mijloc de a numi, gasi, cumpara si recumpara un produs, de a reduce riscurile cumpararii unui produs care sa nu concorde cu propriile exigente, o modalitate simpla de a pastra în memorie ceea ce a învatat despre un produs în timpul utilizarilor anterioare, pentru a limita erorile de cumparare si mai ales pentru a nu le repeta În procesul de utilizare a marcii în activitatile promotionale intervin multe alte elemente - parametri de fundamentare, ingrediente institutionale, criterii de utilizare, indicatori de eficienta s a - toate purtând însa amprenta strategiei globale de comunicatie a întreprinderii si integrate în politica de piata a acesteia1 Începând cu 1 iunie 2003 s-au facut demersurile necesare pe lânga OSIM pentru oficializarea marcii CYM, care va fi înscrisa pe toate produsele S C CITYMOB S R L În ce priveste publicitatea de produs, formele de materializare a publicitatii sunt numeroase si cuprind un întreg ansamblu de mijloace si tehnici diferite, al caror scop final îl constituie realizarea unei comunicatii eficiente în cadrul mediului economico-social, al pietei, în vederea modificarii atitudinilor si comportamentului consumatorilor Acestui principal scop îi sunt subordonate o serie de obiective specifice: sustinerea procesului de vânzare prin crearea unei imagini favorabile fata de firma si produsele (serviciile) sale în rândul consumatorilor potentiali; facilitarea patrunderii pe o piata noua sau atragerea de noi segmente de consumatori; lansarea pe piata a unui nou produs (serviciu); introducerea unui nou pret (tarif); sporirea vânzarii unui produs (serviciu) prin prelungirea sezonului de consum, prin marirea frecventei de înlocuire si a modalitatilor de utilizare a produsului etc Prin obiectivele urmarite si mijloacele folosite, activitatea de publicitate trebuie sa contribuie si la educarea consumatorilor influentând, în acest fel, volumul si structura consumului, obiceiurile de cumparare si de consum în sensul rationalitatii acestora Raportata la conditiile unor piete diferite, ea va trebui folosita diferentiat, adecvându-si continutul, mijloacele si formele de desfasurare potrivit cerintelor si specificului acestor piete O data cu dezvoltarea activitatii economice, cu evolutia relatiilor de piata si în conditiile sporirii concurentei între agentii pietei si produsele oferite de acestia s-au multiplicat si diversificat si formele concrete de realizare a publicitatii Publicitatea de produs reprezinta forma cea mai familiara si mai frecvent utilizata în practica publicitara; în esenta, ea urmareste stimularea cererii de consum pentru produsele (serviciile) la care se refera In practica, se disting câteva forme particulare ale acesteia: a) publicitatea de informare, care urmareste stimularea cererii potentiale prin informarea publicului în legatura cu aparitia si prezenta pe piata a unui nou produs sau serviciu; b) publicitatea de conditionare, având ca principal obiectiv stimularea cererii pentru un produs, serviciu, o marca, pune accentul pe conditiile de prezentare ale acestora care pot facilita identificarea lor în masa ofertei; acest gen de publicitate este folosit în timpul perioadei de crestere si de maturitate din ciclul de viata al produselor, ca si în situatiile în care pe piata exista produse similare, substituibile sau concurente; c) publicitatea comparativa, forma relativ recenta, utilizata pentru compararea directa a unor produse sau servicii aflate în relatii de concurenta pe o anumita piata; desi în unele tari aceasta forma de publicitate este interzisa prin lege, la ea se recurge, în mod subtil, destul de frecvent de catre multe firme pe anumite piete externe; d) publicitatea de reamintire, folosita în scopul întaririi efectului unor actiuni de publicitate anterioare, respectiv, al pastrarii interesului pentru un produs, un serviciu, o firma etc în rândul consumatorilor, chiar si în perioadele de maturitate din ciclul de viata al acestora Publicitatea de informare privind produsele S C CITYMOB S R L s-a realizat mai ales la nivelul colectiilor noi, urmarindu-se evidentierea noilor caracteristici ale produselor: gradul de finisare, culoarea, ansamblu (gama de produse din fiecare colectie) Editare de cataloage si site-uri de prezentare E-commerce - contractari on-line Importanta pentru informarea cumparatorilor este activitatea de editare de cataloage de prezentare, activitate desfasurata de S C CITYMOB S R L în strainatate, pentru piata de desfacere de baza Catalogul firmei se prezinta ca o revista color în format A4, 20 pagini cuprinzând date despre firma, prezentarea produselor oferite prin indicatori tehnici si fotografii de prezentare, precum si modalitatea de contactare pentru încheierea contractelor, on-line sau la punctele de desfacere S C CITYMOB S R L Publicitatea pe Internet este un termen relativ nou, ce ocupa pozitii de frunte în lumea afacerilor Este un mijloc de publicitate nou si cu o dezvoltare dinamica în tara noastra O definitie precisa si atotcuprinzatoare a specificului publicitatii pe Internet deocamdata nu a fost data, dar exista urmatoarele doua definitii: 1) combinarea publicitatii traditionale si a marketing-ului direct; 2) combinarea branding-ului, distribuirii informatiei si vânzarilor - în acelasi loc Publicitatea pe Internet este realizata prin intermediul banner-elor Banner-ul (din engleza "banner" - stegulet) reprezinta o imagine grafica statica sau animata, ce se executa cu scopul de a atrage atentia vizitatorului asupra unei surse sau pagini informative anumite, trecerea la care are loc prin intermediul referintei instalate pe banner Pentru a asigura o încarcare rapida, banner-ul, de obicei, este limitat în marime În medie, marimea banner-elor nu depaseste 5-7 Kb, ceea ce contribuie la afisarea imediata a banner-ului pe pagina si evitarea momentelor când utilizatorul trece pe alte site-uri fara a astepta încarcarea banner-elor si paginilor Afisarea banner-elor este considerata ca unul din cele mai populare tipuri de publicitate în Internet Dar, în afara de afisarea banner-elor publicitare, mai pot fi evidentiate si amplasarea publicitatii pe site-urile tematice si de informatie generala, retelele de banner-e, e-mail marketing, promovarea prin intermediul sistemelor de cautare si cataloagelor, programe de parteneriat si sponsorizare si multe altele Pentru amplasarea publicitatii sunt cunoscute mai multe modele de stabilire a pretului: CPM (cost per thousand) - costul pentru o mie de aparitii (afisari) Pentru banner înseamna numarul solicitarilor reusite de încarcare a banner-ului de catre browser-ul vizitatorului; Flat fee - amplasarea publicitatii pentru o perioada de timp determinata În acest caz se achita timpul de amplasare a publicitatii într-o anumita categorie a site-ului; CPV - (cost per visitor) costul pentru vizitator; CPA - (cost per action) costul pentru o actiune, de exemplu, completarea unui chestionar; CPS - (cost per sale) costul pentru o vânzare, de obicei constituie un procent determinat Cele mai utilizabile pe Internet sunt modelele CPM si Flat Fee si S C CITYMOB S R L a optat pentru promovarea produselor în cadrul activitatii de publicitate prin Internet, iar costurile de publicitate pe Internet a produselor de mobilier oferite de S C CITYMOB S R L , se prezinta astfel: Tabel Costuri pentru amplasarea publicitatii pe Internet Plata pentru unitate de timp 1 sapt aparitii 1 luna aparitii Denumirea paginilor H-bloc V-bloc H-bloc V-bloc Home Page 105$ 80$ 375$ 300$ Country Catalogue, Gazduire 70$ 65$ 260$ 240$ Afis, Informatie 55$ 50$ 210$ 170$ Categorii de dificultate Banner static Banner dinamic Pagina informationala I 15$ 8$ 10$ II 30$ 8$ 20$ III 45$ 8$ 40$ Tabel Costuri pentru executarea publicitatii pe Internet Comertul electronic reprezinta o modalitate noua de a face schimburi de bunuri materiale sau imateriale, într-un interval de timp mult scazut si la preturi mai avantajoase decât în cazul comertului clasic Internetul a devenit un canal de comert cu o putere incontestabila în a facilita si creste vânzarile unei game din ce în ce mai largi de produse si servicii Comertul electronic este un concept integrativ ce desemneaza o gama larga de servicii suport pentru procesele de afaceri, incluzând posta electronica interorganizatii, cataloage electronice, sisteme suport pentru comertul cu marfuri si servicii; sisteme suport pentru preluare de comenzi, logistica si tranzactii; sisteme de raportare statistica si informatii pentru management Comertul electronic se refera la desfasurarea activitatilor specifice mediului de afaceri utilizând în special mijloace electronice (retele de calculatoare) într-un sistem automatizat integrat pentru schimbul de informatii de afaceri În comertul electronic informatia circula direct între agentii implicati în afacere (vânzator, cumparator, banca, transportator, agent de service), fara a mai utiliza suportul hârtie (imprimanta sau fax) Termenul de comert electronic cuprinde o gama larga de tehnologii El acopera EDI (electronic data interchange), mesageria, posta electronica (e-mail), Internetul, reteaua de pagini web, intranetul (reteaua interna a unei companii organizata si functionând dupa principiile Internetului) si extranetul (retea functionând dupa modelul Internetului care asigura schimbul electronic de informatii al unei companii cu colaboratorii sai: furnizori, clienti, banci) Termenul de comert electronic include, de asemenea, si afacerile desfasurate pe reteaua de web-uri Analizând eficienta utilizarii de catre S C CITYMOB S R L a comertului electronic în perfectarea afacerilor, se disting urmatoarele avantaje: - Cresterea semnificativa a vitezei de comunicare, în special pentru comunicatiile internationale - Îmbunatatirea eficientei, de exemplu datele nu mai trebuie retastate manual atât în calculatorul vânzatorului, cât si al cumparatorului, permitând mâinii de lucru sa fie utilizata mai productiv; erorile de re-tastare se elimina; ciclurile de productie si cumparare se reduc drastic - Reducerea unor costuri, de exemplu utilizând e-mail-ul, se reduc costurile cu posta sau mesageria - Întarirea relatiilor cu clientii si cu furnizorii, de exemplu cu ajutorul unui site web al companiei, se prezinta permanent partenerilor ultimele informatii necesare acestora - O cale rapida si comoda de furnizare a informatiilor despre o companie sau despre produsele sale prin intermediul unor site-uri www - Canale alternative de vânzare, cum sunt afacerile prin intermediul unui site web Dintre aplicatiile curente dezvoltate pe Internet, S C CITYMOB S R L a adoptat urmatoarele modele de afaceri în comertul electronic: magazin electronic (e-shop), aprovizionare electronica (e-procurement) Nu în ultimul rând trebuie mentionat ca S C CITYMOB S R L , prin departamentul de marketing-promovare a realizat un site de prezentare, www citygroup com, în cadrul caruia ofera date despre firma, detalii tehnice si de calitate, precum si fotografii de prezentare color si schite ale diferitelor piese de mobilier Site-ul ofera de asemenea câteva îndrumari pentru potentialii clienti, prezinta piesele de mobilier de valoare deosebita sau premiate în cadrul diverselor manifestari expozitionale interne si internationale si ofera date de contact prin mail ori la sediul firmei Trebuie remarcat ca, în ce priveste publicitatea si încheierea de afaceri prin Internet, acestea sunt accesibile clientelei de pretutindeni, dar, în ce priveste editarea cataloagelor de prezentare, întrucât actualmente acestea sunt editate si imprimate în Italia, ar fi de dorit o extindere a activitatii de editare si pentru România, unde S C CITYMOB S R L are o piata de desfacere în curs de extindere 7 7 Eficienta activitatii promotionale Literatura de marketing si practica întreprinderilor moderne atesta existenta unor variate modalitati de control si evaluare a rezultatelor activitatii promotionale Acestea pot fi grupate în doua mari categorii: metode pentru determinarea impactului si efectelor actiunilor de publicitate; metode specifice evaluarii celorlalte actiuni promotionale Ele se diferentiaza, de asemenea, în functie de momentul efectuarii controlului si evaluarii rezultatelor, respectiv, anterior sau ulterior desfasurarii fiecarei actiuni promotionale În domeniul publicitatii, întreprinderile dispun de tehnici de control al actiunilor, utilizate atât înaintea cât si dupa desfasurarea lor Înaintea declansarii unei campanii de publicitate de catre S C CITYMOB S R L , frecvent se desfasoara actiuni de pretestare a anunturilor publicitare, efectuate de întreprindere sau de agentii specializate Pretestarea are ca obiectiv obtinerea de informatii asupra eficacitatii creatiei publicitare Tehnicile folosite servesc atât pentru masurarea impactului global sau al diferitelor elemente ale mesajului publicitar - identificarea sau recunoasterea marcii ori produsului, gradul de atentie, interes, întelegere si credibilitate - cât si pentru verificarea concordantei cu obiectivele urmarite prin actiunea publicitara Pretestarea se realizeaza prin doua categorii de tehnici: bazate pe anchete si de laborator Masurarea si evaluarea actiunilor de publicitate dupa desfasurarea lor (procesul de post-testare) are scopul de a compara rezultatele companiilor de publicitate în raport cu obiectivele urmarite si obtinerea de informatii necesare fundamentarii actiunilor viitoare În ultimii ani, practica S C CITYMOB S R L pune în evidenta tendinta neta de a deplasa actiunile de control si evaluare a efectelor publicitatii spre operatiunile de pretestare, întrucât acestea pot furniza informatii înainte ca o investitie în acest domeniu sa fie efectuata (productie de materiale publicitare, cumparare de spatii etc ) Indiferent de tehnicile utilizate, evaluarea riguroasa a publicitatii constituie o problema complexa si dificila întrucât rezultatele economice ale unei întreprinderi sunt, pe de o parte, consecinta interactiunii diverselor componente ale mixului de marketing, pe de alta parte, ele includ o serie de efecte externe (datorate concurentei, conjuncturii pietei etc ) Relativ mai usor de controlat si evaluat sunt efectele datorate celorlalte actiuni promotionale Metodele utilizate în acest scop sunt: analiza vânzarilor; analiza informatiilor culese în cadrul panelurilor de consumatori; analiza informatiilor obtinute în cadrul sondajelor efectuate în rândul consumatorilor; studiile experimentale Analiza vânzarilor poate fi realizata la un nivel mai înalt sau mai scazut de finete Atunci când este riguros efectuata, permite cunoasterea exacta a cantitatilor de produse vândute, a cifrelor de afaceri înregistrate pe fiecare produs sau unitate de desfacere si pentru perioade de timp determinate, ca si estimarea rentabilitatii fiecarei operatiuni promotionale în parte Analiza vânzarilor - ca metoda de evaluare a efectului actiunilor promotionale - comporta însa si o serie de limite, datorate faptului ca nu orice întreprindere dispune de un sistem contabil suficient de precis si capabil sa furnizeze toate informatiile necesare; de asemenea, uneori este dificila izolarea efectului promotional de cel datorat altor actiuni de marketing (rolul publicitatii, al fortelor de vânzare etc ) Analiza informatiilor culese în cadrul panelurilor de consumatori are avantajul obtinerii unor date rapide si exacte, favorizate de aparitia si extinderea folosirii aparatelor de citire optica a înscrisurilor de pe ambalajele celor mai multe dintre produsele oferite spre vânzare Beneficiarii informatiilor culese în cadrul panelurilor de consumatori, organizate special pentru studiul efectelor actiunilor promotionale, au posibilitatea cunoasterii frecvente, rapide si precise a reactiei consumatorilor fata de propriile activitati de acest gen Utilizarea acestei metode este însa afectata de costurile în general ridicate necesare organizarii panelurilor respective ca si de faptul ca informatiile obtinute privesc exclusiv produsele avute în vedere de societatile care alcatuiesc si administreaza panelurile; la acestea se adauga dificultatile metodologice legate de estimarea interactiunii diferitelor instrumente promotionale si de separare a altor efecte decât cele promotionale ce determina comportamentul consumatorilor Analiza informatiilor culese în cadrul sondajelor efectuate în rândul consumatorilor constituie o alta modalitate de determinare riguroasa a efectelor diferitelor actiuni promotionale Dobândirea de informatii pe aceasta cale este însa limitata de costurile în general ridicate si de perioadele de timp relativ mari necesare organizarii si desfasurarii sondajelor În sfârsit, o serie de informatii se pot obtine în cadrul studiilor experimentale, realizate sub forma unor teste combinate pentru verificarea efectelor diverselor tehnici promotionale sau ale aceleiasi tehnici concepute în formule diferite Principalul avantaj al acestor studii îl reprezinta posibilitatea obtinerii de informatii asupra efectelor probabile ale actiunilor promotionale înainte de realizarea lor pe scara mare Utilizarea lor este însa dependenta de costurile necesare pentru organizarea si urmarirea operatiunilor de testare Aceste metode, utilizate curent în procesul de control si evaluare a efectelor si rezultatelor datorate diferitelor tehnici promotionale, sunt completate cu modele care, printr-o abordare euristica, urmaresc sa cuprinda simultan influentele tuturor componentelor acestei activitati în relatiile lor de interconditionare Dincolo de rigoarea, mai ridicata sau mai scazuta, a diferitelor tehnici utilizate pentru evaluarea rezultatelor activitatilor promotionale, ele reprezinta, în ansamblul lor, un veritabil instrumentar metodologic necesar specialistului în marketing în procesul de alegere si fundamentare a celor mai eficiente modalitati practice de actiune în cadrul pietei S C CITYMOB S R L a reusit ca prin activitatea promotionala sa determine cresterea numarului de clienti din Franta si Germania (obiectiv urmarit prin prezentarile din cadrul târgurilor internationale de la Zurrich si Milano) si din Republica Moldova (obiectiv dezvoltat în cadrul târgului international BIFE) Un alt obiectiv atins a fost acela al cresterii numarului de contracte cu furnizorii: - gasirea de furnizori din România, cu preturi pentru materiale mai bune decât cele din import (exemplu: abrazivele au fost complet înlocuite cu cele de pe piata interna, în conditii de calitate similare) si de furnizori externi cu oferte mai atractive decât cele existente - contracte cu furnizori de utilaje, în scopul cresterii productivitatii si a gradului de finisare a produselor Un obiectiv la fel de important este si extinderea gamei de produse prin sugestii primite de la clienti (produsele sunt omologate si pot fi vândute catre orice client din zona) CONCLUZII Dezvoltarea Internetului ne face partasi, mai devreme sau mai târziu, la toate transformarile tehnologice, precum si la modificarile relatiilor interumane, interdepartamentale, intercompanii sau interstatale Problema analizei comertului international electronic si a regulilor uniforme în materie este una actuala, întrucât ne aflam în prezenta unui fenomen în continua expansiune Este o consecinta inevitabila a globalizarii ce se manifesta pe plan mondial la toate nivelurile de activitate În momentul de fata orice actiune ce vizeaza un grup de tari (oricât de mic) are repercusiuni asupra tuturor celorlalte state cu care au relatii1 Numarul de persoane conectate la Internet este relativ modest, iar mijloacele de plata specifice lipsesc aproape cu desavârsire Merita însa facuta tentativa deschiderii unor magazine virtuale, pentru produse cu o valoare nu prea mare (CD-ROM-uri, carti, reviste, componente), folosind mijloacele de plata existente (ramburs, factura)? Unii sustin ca da si-si argumenteaza demersul pe necesitatea detectarii din timp a principalilor factori ce concura la obtinerea unui mijloc de tranzactionare modern, avantajos atât pentru cumparatori, cât si pentru comercianti, astfel încât atunci când vor fi solutionate neajunsurile amintite sa fie printre primii care sa beneficieze de ele Între timp si unele banci au început sa fie sensibilizate la ideea gasirii unor modalitati de plata moderne si chiar la implicarea directa în comertul electronic Încet, încet, pe masura ce se clarifica, lucrurile demareaza Exista deja câteva magazine virtuale functionale si numarul lor cu siguranta va spori în cel mai scurt timp Termenul de comert electronic include, de asemenea, si afacerile desfasurate pe reteaua de web-uri Din pozitia de cumparator, câstigul esential este timpul Acelasi produs /serviciu poate fi cumparat mai ieftin, deoarece pot fi vizitate mai multe magazine într-un timp scurt Din punctul de vedere al companiilor ce utilizeaza comertul electronic se disting urmatoarele avantaje: cresterea semnificativa a vitezei de comunicare, în special pentru comunicatiile internationale; îmbunatatirea eficientei, de exemplu datele nu mai trebuie retastate manual atât în calculatorul vânzatorului, cât si al cumparatorului, permitând mâinii de lucru sa fie utilizata mai productiv; erorile de re-tastare se elimina; ciclurile de productie si cumparare se reduc drastic; reducerea unor costuri, de exemplu utilizând e-mail-ul, se reduc costurile cu posta sau mesageria; EDI poate însemna o mare reducere a stocurilor si a costurilor legate de ciclul de cumparare; întarirea relatiilor cu clientii si cu furnizorii, de exemplu cu ajutorul unui site web al companiei, se prezinta permanent partenerilor ultimele informatii necesare acestora; EDI implica lucrul într-o strânsa legatura a partenerilor; o cale rapida si comoda de furnizare a informatiilor despre o companie sau despre produsele sale prin intermediul unor site-uri www, a intraneturilor sau a extraneturilor; canale alternative de vânzare, cum sunt afacerile prin intermediul unui site web Contrar anticiparilor initiale facute de IDC, rezultatele arata o accelerare importanta a raspândirii comertului electronic în afara granitelor Statelor Unite Cu toate ca în 1996 volumul vânzarilor atingea în Europa penibila suma de 1,1 miliarde USD, iar în Asia de 727 milioane USD, asistam la o crestere accelerata ce atinge un nivel impresionant în anul 2001 La aceasta data, Asia înregistreaza un volum al tranzactiilor de aproximativ 30 miliarde dolari, depasind Europa, ce va ajunge, conform estimarilor, doar la 26 miliarde dolari În topul tarilor europene va continua sa se afle în frunte Germania, cu 30% din piata, în timp ce Statele Unite vor domina în continuare detasat pe plan mondial, realizând 75% din volumul total al tranzactiilor În mod evident, comertul electronic dintre societatile comerciale va constitui un factor de competitivitate fara precedent Deja s-a observat ca adoptarea rapida a Internetului de catre companiile americane a redus la jumatate volumul tranzactiilor realizate prin telefon sau fax Tendinta se va accelera considerabil odata cu dezvoltarea noilor modele de afaceri care vor exploata noile posibilitati oferite de Internet, cum ar fi cataloagele dinamice, obtinerea ofertelor în timp real etc Din cele 220 miliarde dolari cât reprezinta comertul din anul 2001, comertul electronic dintre societatile comerciale este de 79%, fata de 63% la nivelul anului 2000 Aceasta repartitie va fi observata atât în Asia, cât si în Europa În mod paradoxal, pe primul loc în adoptarea comertului electronic se vor situa sectorul industrial, producatorii, angrosistii Cu toate acestea, partea leului revine societatilor comerciale "high tech" Internetul nu reprezinta deocamdata o piata de masa În consecinta, profilul "high tech" al internautilor conditioneaza ofertele "business to consumer" Partile implicate în procesele de comert electronic sunt: cumparatorul, comerciantul, depozitarul valorilor, transportatorul si agentul de service Tipurile de tranzactii care pot aparea între parti sunt: cumparare, retragere, depozit, schimb valutar, cerere stare tranzactie, rezolvare probleme, continuare afacere, autentificare, rambursare Trasaturile comertului mondial în urmatoarele decenii vor fi: globalizarea, liberalizarea si modernizarea, respectiv utilizarea Internetului pentru informare si comercializare Utilizarea Internet-ului contribuie la modificarea modului de gândire a unei afaceri De altfel, tarile care detin un foarte bun sistem informational si reusesc sa aiba informatii, în timp real, despre pietele externe, potentialii parteneri etc înregistreaza si cele mai mari cresteri ale volumului schimburilor comerciale si de servicii externe, inclusiv a exportului Îmbunatatirea sistemului informational, crearea conditiilor necesare pentru practicarea comertului electronic, ca o modalitate suplimentara fata de tehnicile traditionale de promovare, reprezinta un factor competitiv, care, bine utilizat în România, ar contribui la reducerea decalajului în infrastructura de afaceri si la cresterea competitivitatii produselor si serviciilor românesti la export În vederea cresterii rolului INTERNET la promovarea schimburilor comerciale de produse si servicii ale României, MAE va acorda o atentie prioritara urmatoarelor actiuni: - Crearea, împreuna cu institutiile publice cu atributii în domeniu, a cadrului legal pentru desfasurarea comertului electronic, armonizat cu reglementarile internationale - Crearea de catre Ministerul Afacerilor Externe a WEBSITE-ului pe reteaua INTERNET si constituirea în cadrul acesteia a unui pachet de servicii electronice de informare si instruire a agentilor economici De asemenea, se are în vedere pregatirea introducerii unui sistem electronic de licentiere a operatiunilor de export si import, direct la sediul societatilor comerciale - Organizarea sistemului de comunicatii prin posta electronica (e-mail) si a telefoniei electronice a Ministerului Afacerilor Externe cu reprezentantii retelei externe si principalele institutii guvernamentale si organizatii profesionale; conectarea online a retelei externe la baza de date a MAE si CRCE, cu link-uri la principalii furnizori de servicii din tara; pregatirea si orientarea reprezentantilor comerciali din cadrul misiunilor diplomatice din strainatate catre domenii cum ar fi: utilizarea INTERNET-ului, a postei electronice, elaborarea de studii de piata prin care sa se identifice nise de piata, produse si servicii care sa fie promovate - Sprijinirea introducerii unor facilitati vizând reducerea tarifelor la utilizarea liniilor telefonice în cazul conectarii la reteaua INTERNET, inclusiv prin aplicarea unor tarife fixe (flat rate) pentru utilizarea peste un anumit numar de ore zilnic - Schimbarea mentalitatii, cresterea încrederii în societatea informationala si în comertul electronic, cresterea nivelului educational si de cunostinte a viitorilor beneficiari ai societatii informationale - Identificarea, cu ajutorul asociatiilor profesionale si a societatilor comerciale, a problemelor care împiedica utilizarea în mai mare masura a Internetului si a comertului electronic si solutionarea acestora; organizarea de audieri publice pe tema comertului electronic, în cadrul programului Consiliului ROMPRO pentru facilitarea comertului, care cuprinde reprezentanti atât ai institutiilor publice cât si ai comunitatii de afaceri din România, ai IMM-urilor si firmelor private - Crearea unei "porti" INTERNET prin care sa se furnizeze informatii si servicii utile catre întreprinzatori, în special, catre IMM-uri, mai rapid, mai ieftin si într-un mod simplu De asemenea, se are în vedere educarea utilizatorilor INTERNET privind importanta utilizarii serviciilor electronice pentru afaceri - Realizarea unui sistem informational sectorial, de genul BtoB, la nivelul Europei de Sud-Est Cu ajutorul acestui proiect s-ar stimula dezvoltarea schimburilor comerciale între tarile din Europa de Sud-Est Totodata, s-ar putea valorifica mai bine avantajele conferite de cumulul de origine pan-european Multe din companiile cu experienta în vânzari se gândesc înca la comertul electronic mai degraba în termeni de aparare decât în termeni de ofensiva Ele se simt obligate sa faca afaceri on-line pentru a-si proteja cota de piata dar se îndoiesc ca acest lucru va aduce vreodata profit Îi invidiaza pe jucatorii autentici de pe Internet pentru cresterea exploziva dar le este frica sa nu-si pericliteze afacerile deja existente În acelasi timp aceste companii considera ca accesul la Internet consta într-o creare de site Web ce îti ia ochii, un canal de distributie ca oricare altul Acest amestec contradictoriu de scepticism si invidie, teama si complacere îi trage înapoi pe o scena unde avantajul primului venit este mare si unde demersurile facute cu jumatate de inima sunt sortite de cele mai multe ori esecului De fapt, companiile puternice sunt de cele mai multe ori suficient de bine pozitionate pentru a avea succes si în comertul electronic Au deja puncte forte care le propulseaza în fata competitorilor începatori Ele trebuie doar sa înceapa ofensiva si asta cât mai repede Primul lucru ar trebui sa constea în centrarea activitatii lor pe client si dorintele acestuia Apoi trebuie sa vada în comertul electronic nu o destinatie de sine statatoare ci o cotitura spre un sistem de afaceri integrat În primele zile ale comertului electronic multi au crezut ca vânzarea electronica va ameninta marcile traditionale Logica era urmatoarea: marcile sunt un substitut pentru informatie, un mod util pentru consumatori de a-i scuti de procesul îndelungat al cautarii si compararii înainte de achizitie Internetul, totusi permite cautarea si compararea mai rapida De asemenea, cumpararile on-line cer consumatorilor sa-si dea anumite informatii personale (nume, adrese, numere de carti de credit etc ) pe care acestia nu le dau cu draga inima Mai mult, ei cumpara bunuri pe care nu le-au vazut decât pe monitor Nu este surprinzator ca securitatea si încrederea sunt probleme importante pe web Ca o consecinta, marcile pot conta mai mult on-line decât off-line permitând detinatorilor lor o dominatie evidenta pe piata Odata cu raspândirea web-ului si atingerea unei mase critice de utilizatori, firmele cu activitate de comert, analistii, specialistii în marketing s-au gândit ca merita investit efort în punerea la punct a unor tehnologii care sa transforme surferii web în potentiali clienti Initial, siturile web ale acestor firme contineau doar informatii de contact, oferte promotionale sau chiar cataloage de produse sub forma unor pagini HTML statice Lansarea unei comenzi de cumparare a unor produse se putea face eventual via fax, telefon sau email Totul era în regula, doar ca pentru a putea intra în posesia produselor, clientul trebuia sa plateasca contravaloarea produselor comandate iar banii sa parcurga drumul de la client la comerciant (vânzator) Plata se facea de regula prin mecanismele clasice, catre un cont deschis de comerciant la o banca; presupunea deplasarea clientului la sediul unei institutii cu profil bancar pentru a depune banii si pentru initia transferul acestora în contul comerciantului Mediile specializate din România considera comertul electronic o speranta pentru întreprinderile mici si mijlocii, în contextul globalizarii tot mai evidente în toate domeniile Chiar daca piata actuala din tara nu dispune de un numar suficient de calculatoare legate la retele de telecomunicatii, interesul pentru noua practica de comert este în crestere si în România Pe de alta parte, insuficienta utilizare a oportunitatilor oferite de comertul electronic ar putea deveni o reala bariera în calea extinderii afacerilor, tinând cont de amploarea pe care o capata acest fenomen în lume BIBLIOGRAFIE 1 CRISTINA BUCUR, "Comert electronic", Editura Lito ASE, Bucuresti, 2000; 2 C A BOB, "Comert electronic", Editura Dacia Europa Nova, Lugoj, 2001; 3 STEFFANO KORPER, JUANITA ELLIS, "The E-Commerce Book - Building the E-Empire", Academic Press, 2000; 4 F PILAT (coord ), "Introducere în Internet", Editura Teora, Bucuresti, 1994; 5 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, "Marketing în Internet", Editura ASE, Bucuresti, 2000 6 C PETRAsCU, "Mediul Internet", în www actrus ro/biblioteca/cursuri/informatica 7 D MAZILU, "Dreptul comertului international - Partea generala", Editura Lumina Lex, Bucuresti, 1999; 8 RALUCA VASILIU, "Semnatura electronica" în "Tribuna Economica - Supliment economic-legislativ" nr 5, miercuri 30 ianuarie 2002; 9 MIHAELA CÂRSTEA, "Comertul electronic - o problema care nu ne priveste" în PC Magazine nr 6/1998 10 VARUJAN PAMBUCCIAN, "Expunere de motive la proiectul legii comertului electronic", în www pcmagazine ro 11 M CIOATA, "Comertul electronic", articol în www pcmagazine ro//pcmag2-10/ecommerce htm 12 "Ce este comertul electronic", www onebiz 8m net/EBUSINESS 13 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, "Securitatea informatica în UNIX si INTERNET", Editura TEHNICA, Bucuresti, 1998 14 "E-commerce tutorial", The International Engineering Consortium - http://www iec org/ 15 SEYMON DUKACH, "A Simple Network Payment Protocol" 16 "Ernst&Young, Internet Shopping, Special Report", 1999 17 "MasterCard, Visa, Secure Electronic Tranzaction Specification, Draft for testing", "PC World România", iunie 1998 18 "Computer Shopper România", mai 1998 19 "PC Report - România", februarie 2001 20 www infopulse ro/products 1 F PILAT (coord ), "Introducere în Internet", Editura Teora, Bucuresti, 1994, p 27 1 F PILAT (coord ), op cit , p 49 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, "Securitatea informatica în UNIX si INTERNET", Editura TEHNICA, Bucuresti, 1998, p 122 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit , p 140 1 F PILAT (coord ), op cit , p 72 1 CARMEN PETRAsCU, "Mediul Internet" (curs), în www actrus ro/biblioteca/cursuri/informatica 1 C PETRAsCU, op cit 1 F PILAT, op cit , p 101 1 www infopulse ro/products 1 C PETRAsCU, op cit 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit , p 67 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit , p 121 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit , p 126 1 Sursa: VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit , p 136 1 VICTOR-VALERIU PATRICIU, MONICA PIETROsANU-ENE, ION BICA, COSTEL CRISTEA, op cit , p 137 1 Varujan Pambuccian, "Expunere de motive la proiectul legii comertului electronic", în www pcmagazine ro 1 M Cioata, "Comertul electronic", articol în www pcmagazine ro//pcmag2-10/ecommerce htm 1 "Ce este comertul electronic", în www onebiz 8m net/EBUSINESS/COMERT ELECTRONIC 1 "Ce este comertul electronic", în www onebiz 8m net/EBUSINESS/COMERT ELECTRONIC 1 V Pambuccian, "Expunere de motive ", supra cit 1 Business to business, business to consumer 1 C A BOB, "Comert electronic", Editura Dacia Europa Nova, Lugoj, 2001; CRISTINA BUCUR, "Comert electronic", Editura Lito ASE, Bucuresti, 2000; STEFFANO KORPER, JUANITA ELLIS, "The E-Commerce Book - Building the E-Empire", Academic Press, 2000 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 122 1 "Ernst&Young, Internet Shopping, Special Report", 1999 1 SEYMON DUKACH, "A Simple Network Payment Protocol" 1 "MasterCard, Visa, Secure Electronic Tranzaction Specification, Draft for testing", "PC World România", iunie 1998 1 "E-commerce tutorial", The International Engineering Consortium - http://www iec org/ 1 "MasterCard, Visa, Secure Electronic Tranzaction Specification, Draft for testing", "PC World România", iunie 1998 1 STEFFANO KORPER, JUANITA ELLIS, "The E-Commerce Book - Building the E-Empire", Academic Press, 2000 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 57 1 STEFFANO KORPER, JUANITA ELLIS, op cit ,, p 71 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 73 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 78 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 79 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 82 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 85 1 Ibidem 1 D Mazilu, "Dreptul comertului international - Partea generala", Editura Lumina Lex, Bucuresti, 1999, p 239 1 Ibidem, p 238 1 D Mazilu, op cit , p 240 1 D Mazilu, op cit , p 253 1 I Pârvu, "Legislatia internationala privind semnatura economica", p 105 1 Legea nr 365/2002 privind comertul electronic 1 Conform Legii nr 445/2001 privind semnatura electronica 1 RALUCA VASILIU, "Semnatura electronica" în "Tribuna Economica - Supliment economic-legislativ" nr 5, miercuri 30 ianuarie 2002, p 57 1 Ibidem 1 Ibidem 1 RALUCA VASILIU, loc cit , p 57 1 RALUCA VASILIU, loc cit , p 59 1 Raluca Vasiliu, loc cit , p 60 1 Ibidem, p 60 1 Ibidem 1 Ibidem 1 D MAZILU, op cit , p 256 1 CRISTINA BUCUR, "Comert electronic", Editura Lito ASE, Bucuresti, 2000, p 141 1 CRISTINA BUCUR, op cit , p 145 1 CRISTINA BUCUR, op cit , p 147 1 CRISTINA BUCUR, op cit , p 161-164 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 171 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, "Marketing în Internet", Editura ASE, Bucuresti, 2000 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 182 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 190 1 STEFFANO KORPER, JUANITA ELLIS, op cit , p 196 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 CARMEN PETRAsCU, op cit 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 CARMEN PETRAsCU, op cit 1 Ibidem 1 "PC Report - România", februarie 2001 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 "Computer Shopper România", mai 1998 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 L ANGHEL, B ORETE, P NISTOREANU, C BONCIU, op cit 1 VIRGIL BALAURE, VIRGIL ADASCALITEI, CARMEN BALAN, sTEFAN BOBOC, IACOB CATOIU, VALERICA OLTEANU, NICOLAE AL POP, NICOLAE TEODORESCU, "Marketing", Editura Uranus, Bucuresti, 2002, p 504 1 MIHAELA CÂRSTEA, "Comertul electronic - o problema care nu ne priveste" în PC Magazine nr 6/1998 1 